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1. PREMESSE

Questa Stazione Appaltante, Acquirente Unico S.p.A., (nel seguito anche AU) ha deliberato di atfidare I'appalto
per la fornitura e I’ implementazione della piattaforma tecnologica del Sistema Informativo Integrato (SII)
dedicata alla gestione delle misure. L’affidamento avverra mediante procedura aperta ai sensi dell’ art. 60 del
d.lgs. 18 aprile 2016, n. 50 — Codice dei contratti pubblici (in seguito: Codice), con I'applicazione del criterio

dell’offerta economicamente pit vantaggiosa.

11 luogo di svolgimento del setvizio ¢ Roma [codice NUTS ITI].
CIG: 7684523CFA CVP 48820000-2.

I1 Responsabile del procedimento, ai sensi dell’art. 31 del Codice, ¢ ’Avvocato Maria Giuseppina Carella.

2. DOCUMENTAZIONE DI GARA, CHIARIMENTI E COMUNICAZIONI

2.1 DOCUMENTI DI GARA

La documentazione di gara comprende:
1) Disciplinare di gara e relativi allegati;
2) Capitolato Tecnico;,

3) Schema di Contratto.

Tutta la documentazione sara pubblicata sul sito internet di AU nella sezione Bandi di Gara e Contratti.

2.2 CHIARIMENTI

Le eventuali richieste di informazioni e chiarimenti dovranno essere trasmesse esclusivamente tramite mail pec

al seguente inditizzo di mail pec: acquistinoenergy@pec.acquirenteunico.it.

Informazioni e chiarimenti sugli atti di gara possono essere richiesti, con le modalita indicate al precedente
capoverso, entro e non oltre il 30 novembre 2018 alle ore 12.00. Le richieste di chiarimenti devono essere

formulate esclusivamente in lingua italiana. Ai sensi dell’art. 74 comma 4 del Codice, le risposte a tutte le
richieste presentate in tempo utile verranno fornite almeno sei giorni prima della scadenza del termine fissato
per la presentazione delle offerte, mediante pubblicazione sul sito internet di AU, nella sezione Bandi di Gara e
Contratti.

Non sono ammessi chiarimenti telefonici.

2.3 COMUNICAZIONI

Al sensi dell’art. 76, comma 6 del Codice, i concorrenti sono tenuti ad indicare, in sede di offerta, I'indirizzo
PEC o, solo per i concorrenti aventi sede in altri Stati membri, I'indirizzo di posta elettronica, da utilizzare ai

fini delle comunicazioni di cui all’art. 76, comma 5, del Codice.
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Tutte le comunicazioni tra stazione appaltante e operatori economici si intendono validamente ed
efficacemente effettuate qualora rese tramite mail pec all’inditizzo: acquistinoenergy(@pec.acquirenteunico.it e

allindirizzo di mail pec indicato dai concorrenti nella documentazione di gara.

Eventuali modifiche dellindirizzo PEC/posta elettronica o problemi temporanei nell’utilizzo di tali forme di
comunicazione, dovranno essere tempestivamente segnalate alla stazione appaltante; diversamente la medesima
declina ogni responsabilita per il tardivo o mancato recapito delle comunicazioni.

In caso di raggruppamenti temporanei, GEIE, aggregazioni di imprese di rete o consorzi ordinari, anche se non
ancora costituiti formalmente, la comunicazione recapitata al mandatario si intende validamente resa a tutti gli
operatori economici raggruppati, aggregati o consorziati.

In caso di consorzi di cui all’art. 45, comma 2, lett. b e ¢ del Codice, la comunicazione recapitata al consorzio si
intende validamente resa a tutte le consotrziate.

In caso di avvalimento, la comunicazione recapitata all’offerente si intende validamente resa a tutti gli operatori
economici ausiliari.

In caso di subappalto, la comunicazione recapitata all’offerente si intende validamente resa a tutti i
subappaltatori indicati.

3. OGGETTO DELL’APPALTO, IMPORTO E SUDDIVISIONE IN LOTTI

Lappalto ¢ costituito da un unico lotto stante I'unicita ed inscindibilita del servizio posto a gara.

31 OGGETTO DELL’APPALTO
L'appalto ha ad oggetto:

a) la fornitura di nuovi apparati hardware e di licenze software, inclusi 1 servizi di assistenza e manutenzione
per 36 mesi, per 'implementazione della piattaforma tecnologica del sottosistema Misure del SII (§ 3.2) del
capitolato tecnico);

b) attivita di installazione delle componenti hardware e software (§3.4 del capitolato tecnico), di configurazione
degli ambienti e dei servizi (§3.5 del capitolato tecnico) della piattaforma tecnologica dedicata alla gestione dei
dati di misura e per 'avvio in esercizio (§3.6 del capitolato tecnico);

¢) servizi professionali opzionali per realizzare strumenti finalizzati ad agevolare Poperativita del Gestore (§3.7
del capitolato tecnico):

1. Cruscotto di monitoraggio per la verifica del funzionamento e delle prestazioni dei sistemi e delle reti
(§3.7.1del capitolato tecnico);

2. Sistema di Monitoraggio degli eventi di sicurezza per il SII-Misure (§3.7.2 del capitolato tecnico).

Costituisce servizio base quanto indicato alle lettere a) e b).

Costituisce servizio opzionale quanto indicato alla lettera c).
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L’appalto dovra essere eseguito secondo le modalita, i criteri e le condizioni di cui al capitolato tecnico e al
facsimile dello schema di contratto che sono parte integrante e sostanziale della disciplina di gara (Allegato 1 e
Allegato 2 del presente Disciplinare).

L’importo a base di gara ¢ pati a 4.199.970,41 € (quattromilionicentonovantanovemilanovecentosettanta/41
euro) ed ¢ al netto di Iva e/o di altre imposte e contributi di legge, e al netto degli oneti per la sicurezza dovuti
a rischi da interferenze.

L’importo degli oneri per la sicurezza da interferenze ¢ pari a € 29,59 (ventinove/59 euro).

3.2 OPZIONI E RINNOVI

La stazione appaltante si riserva di esercitare le opzioni di cui al precedente paragrafo 3.1 lettere c), punti 1) e
2). I due servizi opzionali su indicati sono indipendenti 'uno dall’altro: l'attivazione di uno non implica
lattivazione dell’altro. L’attivazione di ciascun servizio opzionale puo essere pertanto effettuata
imprescindibilmente dall’attivazione dell’altro, a insindacabile giudizio di AU.

La stazione appaltante esercita tale facolta comunicandola all’appaltatore entro il termine del collaudo della
fase I di cui al paragrafo 4.1 del Capitolato Tecnico.

La durata del contratto, in corso di esecuzione potra essere modificata per il tempo strettamente necessatio alla
conclusione delle procedure necessarie per I'individuazione del nuovo contraente ai sensi dell’art. 106, comma
11 del Codice. In tal caso il contraente ¢ tenuto all’esecuzione delle prestazioni oggetto del contratto agli stessi
- o piu favorevoli - prezzi, patti e condizioni sino alla consegna del servizio al nuovo aggiudicatario.

3.3 DURATA

La progettazione, la realizzazione ed il collaudo della piattaforma di cui al capitolo 3 del Capitolato Tecnico
dovra essere realizzata entro e non oltre 10 mesi dalla stipula del contratto. I servizi di assistenza e
manutenzione per i nuovi apparati hardware e per le licenze software avranno durata di 36 mesi a partire dalla
loro messa in funzione/attivazione.

4. SOGGETTI AMMESSI IN FORMA SINGOLA E ASSOCIATA E CONDIZIONI DI
PARTECIPAZIONE

Gli operatori economici, anche stabiliti in altri Stati membri, possono partecipare alla presente gara in forma
singola o associata, secondo le disposizioni dell’art. 45 del Codice, purché in possesso dei requisiti prescritti dai
successivi articoll.

Al soggetti costituiti in forma associata si applicano le disposizioni di cui agli artt. 47 e 48 del Codice.

E vietato ai concorrenti di partecipare alla gara in pit di un raggruppamento temporaneo O CONsOrzio

ordinario di concorrenti o aggregazione di imprese aderenti al contratto di rete (nel prosieguo, aggregazione di
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imprese di rete).

E vietato al concorrente che partecipa alla gara in raggruppamento o consorzio ordinario di concorrenti, di
partecipare anche in forma individuale.

E vietato al concorrente che partecipa alla gara in aggregazione di imprese di rete, di partecipare anche in
forma individuale. Le imprese retiste non partecipanti alla gara possono presentare offerta, per la medesima
gara, in forma singola o associata.

I consorzi di cui all’articolo 45, comma 2, lettere b) e ¢) del Codice sono tenuti ad indicare, in sede di offerta,
per quali consorziati il consorzio concorre; a questi ultimi ¢ vietato partecipare, in qualsiasi altra forma, alla
presente gara. In caso di violazione sono esclusi dalla gara sia il consorzio sia il consorziato; in caso di
inosservanza di tale divieto si applica l'articolo 353 del codice penale.

Nel caso di consorzi di cui all’articolo 45, comma 2, lettere b) e ¢) del Codice, le consorziate designate dal
consorzio per P'esecuzione del contratto non possono, a loro volta, a cascata, indicare un altro soggetto petr
I’esecuzione.

Le aggregazioni tra imprese aderenti al contratto di rete di cui all’art. 45, comma 2 lett. f) del Codice, rispettano

la disciplina prevista per i rageruppamenti temporanei di imprese in quanto compatibile. In particolare:

a) nel caso in cui la rete sia dotata di organo comune con potere di rappresentanza e soggettivita
giuridica (cd. rete - soggetto), 'ageregazione di imprese di rete partecipa a mezzo dell’organo
comune, che assumera il ruolo della mandataria, qualora in possesso dei relativi requisiti. L’organo
comune potra indicare anche solo alcune tra le imprese retiste per la partecipazione alla gara ma dovra
obbligatoriamente far parte di queste;

b) nel caso in cui la rete sia dotata di organo comune con potere di rappresentanza ma priva di
soggettivita giuridica (cd. rete-contratto), l'aggregazione di imprese di rete partecipa a mezzo
dell’organo comune, che assumera il ruolo della mandataria, qualora in possesso dei requisiti previsti per
la mandataria e qualora il contratto di rete rechi mandato allo stesso a presentare domanda di
partecipazione o offerta per determinate tipologie di procedure di gara. L’organo comune potra indicare
anche solo alcune tra le imprese retiste per la partecipazione alla gara ma dowra obbligatoriamente far
parte di queste;

¢) nel caso in cui la rete sia dotata di organo comune privo di potere di rappresentanza ovvero sia
sprovvista di organo comune, oppure se 'organo comune ¢ privo dei requisiti di qualificazione,
l'ageregazione di imprese di rete partecipa nella forma del raggruppamento costituito o costituendo, con
applicazione integrale delle relative regole (cfr. Determinazione ANAC n. 3 del 23 aprile 2013).

Per tutte le tipologie di rete, la partecipazione congiunta alle gare deve risultare individuata nel contratto di
rete come uno degli scopi strategici inclusi nel programma comune, mentre la durata dello stesso dovra essere
commisurata ai tempi di realizzazione dell’appalto (cfr. Determinazione ANAC n. 3 del 23 aprile 2013).

Il ruolo di mandante/mandatatia di un raggruppamento temporaneo di imprese puo essere assunto anche da
un consorzio di cui all’art. 45, comma 1, lett. b), ¢) ovvero da una sub-associazione, nelle forme di un RTI o
consorzio ordinario costituito oppure di un’aggregazioni di imprese di rete.

A tal fine, se la rete ¢ dotata di organo comune con potere di rappresentanza (con o senza soggettivita
giuridica), tale organo assumera la veste di mandataria della sub-associazione; se, invece, la rete ¢ dotata di
organo comune privo del potere di rappresentanza o ¢ sprovvista di organo comune, il ruolo di mandataria
della sub-associazione ¢ conferito dalle imprese retiste partecipanti alla gara, mediante mandato ai sensi dell’art.
48 comma 12 del Codice, dando evidenza della ripartizione delle quote di partecipazione.
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Al sensi dell’art. 186-bis, comma 6 del R.D. 16 marzo 1942, n. 267, I'impresa in concordato preventivo con
continuita aziendale puo concorrere anche riunita in RTI purché non rivesta la qualita di mandataria e sempre

che le altre imprese aderenti al RTI non siano assoggettate ad una procedura concorsuale.

5. REQUISITI GENERALI

Sono esclusi dalla gara gli operatori economici per i quali sussistono le cause di esclusione di cui all’art. 80 del
Codice.

Sono comunque esclusi gli operatori economici che abbiano affidato incarichi in violazione dell’art. 53,
comma 16-zer, del d.lgs. del 2001 n. 165.

Gli operatori economici aventi sede, residenza o domicilio nei paesi inseriti nelle c.d. black Iist di cui al decreto
del Ministro delle finanze del 4 maggio 1999 e al decreto del Ministro dell’economia e delle finanze del 21
novembre 2001 devono, pena Pesclusione dalla gara, essere in possesso, dell’autorizzazione in corso di
validita rilasciata ai sensi del d.m. 14 dicembre 2010 del Ministero dell’economia e delle finanze ai sensi (art. 37
del d.I. 3 maggio 2010 n. 78 conv. in 1. 122/2010) oppute della domanda di autorizzazione presentata ai sensi
dell’art. 1 comma 3 del DM 14 dicembre 2010.

6. REQUISITI SPECIALI E MEZZI DI PROVA

I concorrenti, a pena di esclusione, devono essere in possesso dei requisiti previsti nei commi seguenti. I
documenti richiesti agli operatori economici ai fini della dimostrazione dei requisiti devono essere trasmessi
mediante AVCpass in conformita alla delibera ANAC n. 157 del 17 febbraio 2016.

Al sensi dell’art. 59, comma 4, lett. b) del Codice, sono inammissibili le offerte prive della qualificazione

richiesta dal presente disciplinare.

6.1 REQUISITI DI IDONEITA

Posso partecipare alla presente procedura i soggetti italiani e di paesi esteri in possesso dei requisiti e delle
capacita di cui all’art. 83 del d.lgs. n. 50 del 2016, esplicitati nel bando di gara europeo pubblicato in data 9
novembre 2018 sulla Gazzetta Ufficiale Unione Europea GU/S §216 n. 495121-2018-IT. Nello specifico ai

soggetti partecipanti alla presente procedura ¢ richiesto:

e iscrizione nel registro tenuto dalla Camera di commercio per le attivita di impresa equivalenti a quelle

oggetto del presente appalto.

Il concotrrente non stabilito in Italia ma in altro Stato Membro o in uno dei Paesi di cui all’art. 83, comma 3 del
Codice, presenta dichiarazione giurata o secondo le modalita vigenti nello Stato nel quale ¢ stabilito, inserendo
la relativa documentazione dimostrativa nel sistema AVCpass. Per la comprova dell’iscrizione in registri e albi
per 1 quali non esista un collegamento diretto con il sistema AVCpass, il concorrente inserisce la relativa

documentazione nel sistema AVCpass.

6.2 REQUISITI DI CAPACITA ECONOMICA, FINANZIARIA

Possono partecipare alla presente procedura i soggetti italiani e di paesi esteri in possesso dei requisiti e delle
capacita di cui all’art. 83 del d.gs. n. 50 del 2016, di gara europeo pubblicato in data 9 novembre 2018 sulla
Gazzetta Ufficiale Unione Europea.
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Nello specifico si richiede che il concorrente abbia eseguito nell” ultimo anno dalla pubblicazione del bando di
gara, al massimo n. 3 contratti per conto di committenti pubblici e/o privati aventi ad oggetto forniture ed
implementazioni di sistemi oggetto del presente appalto il cui fatturato complessivo di tutti i contratti sia pari o
non inferiore a 2.100.000,00 Euro.

11 fatturato specifico richiesto dovra essere comprovato tramite il sistema AVCPASS mediante copia conforme
delle fatture che riportano in modo analitico le prestazioni svolte. La comprova dei requisiti sara fornita, ai
sensi dell’art. 86, comma 4 e all. XVII parte I, del Codice.

Al sensi dell’art. 86, comma 4, del Codice 'operatore economico, che per fondati motivi non sara in grado di
presentare le referenze richieste dalla stazione appaltante potra provare la propria capacita economica e

finanziaria mediante un qualsiasi altro documento considerato idoneo dalla stazione appaltante.

I concorrenti alla presente procedura dovranno inoltre presentare in fase di offerta copia di due dichiarazioni di
un istituto bancario o intermediario autorizzato ai sensi del D.Igs. n. 385 del 1993 attestante la propria capacita
finanziaria ed economica, nonché la capacita di far fronte agli impegni economici e finanziari derivanti
dall'eventuale aggiudicazione del presente appalto, in particolare al finanziamento dei corrispettivi per eventuali
subappalti /o subfornitori.

6.3 REQUISITI DI CAPACITA TECNICA E PROFESSIONALE

Possesso della certificazione di Partner DELL EMC almeno di livello Platinum. La comprova del requisito
dovra essere fornita mediante copia della relativa certificazione tramite il sistema AVCPASS.

7. INDICAZIONI PER I RAGGRUPPAMENTI TEMPORANEI, CONSORZI ORDINARI,
AGGREGAZIONI DI IMPRESE DI RETE, GEIE PER I CONSORZI DI COOPERATIVE E
DI IMPRESE ARTIGIANE E I CONSORZI STABILI

I soggetti di cui all’art. 45 comma 2, del Codice devono possedere 1 requisiti di partecipazione nei termini di
seguito indicati.

Alle aggregazioni di imprese aderenti al contratto di rete, ai consorzi ordinari ed ai GEIE si applica la disciplina
prevista per i raggruppamenti temporanei di imprese, in quanto compatibile. Nei consorzi ordinari la

consorziata che assume la quota maggiore di attivita esecutive riveste il ruolo di capofila che deve essere
assimilata alla mandataria.

Nel caso in cui la mandante/mandataria di un raggruppamento temporaneo di imprese sia una sub-
associazione, nelle forme di un RTI costituito oppure di un’aggregazioni di imprese di rete, i relativi requisiti di
partecipazione sono soddisfatti secondo le medesime modalita indicate per i raggruppamenti.

8. SUBAPPALTO

Il concorrente indica all’atto dell’offerta le parti del servizio che intende subappaltare o concedere in cottimo
nei limiti del 30% dell'importo complessivo del contratto, in conformita a quanto previsto dall’art. 105 del

Codice; in mancanza di tali indicazioni il subappalto ¢ vietato.
I concorrente ¢ tenuto ad indicare nell’offerta obbligatoriamente tre subappaltatori.

Non costituisce motivo di esclusione ma comporta, per il concorrente, il divieto di subappalto:

Pag. 8 2 27



AU

Acquirente
Unico

- Tomessa dichiarazione della terna;

- lindicazione di un numero di subappaltatori inferiore a tre;

- lindicazione di un subappaltatore che, contestualmente, concorra in proprio alla gara.
E consentita 'indicazione dello stesso subappaltatore in piu terne di diversi concorrenti.

I subappaltatori devono possedetre i requisiti previsti dall’art. 80 del Codice e dichiaratli in gara mediante
presentazione di una propria dichiarazione di accettazione delle condizioni di gara. Il mancato possesso dei
requisiti di cui all’art. 80 del Codice, ad eccezione di quelli previsti nel comma 4 del medesimo articolo, in capo
ad uno dei subappaltatori indicati nella terna comporta Pesclusione del concorrente dalla gara.

Non si configurano come attivita affidate in subappalto quelle di cui all’art. 105, comma 3 del Codice.

9. GARANZIA PROVVISORIA

I’offerta é corredata da:

1) una garanzia provvisoria come definita dall’art. 93 del Codice, pari a 2% del prezzo base dell’appalto salvo
quanto previsto all’art. 93, comma 7 del Codice.

2) una dichiarazione di impegno, da parte di un istituto bancario o assicurativo o altro soggetto di cui all’art.
93, comma 3 del Codice, anche diverso da quello che ha rilasciato la garanzia provvisoria, a rilasciare
garanzia fideiussoria definitiva ai sensi dell’articolo 93, comma 8 del Codice, qualora il concorrente risulti
affidatario. Tale dichiarazione di impegno non ¢ richiesta alle microimprese, piccole e medie imprese e ai

raggruppamenti temporanei o consorzi ordinari esclusivamente dalle medesime costituiti.

Al sensi dell’art. 93, comma 6 del Codice, la garanzia provvisoria copre la mancata sottoscrizione del contratto,
dopo I'aggiudicazione, dovuta ad ogni fatto riconducibile all’affidatario o all’adozione di informazione antimafia
interdittiva emessa ai sensi degli articoli 84 e 91 del d. Igs. 6 settembre 2011, n. 159. Sono fatti riconducibili
all’affidatario, tra I'altro, la mancata prova del possesso dei requisiti generali e speciali; la mancata produzione
della documentazione richiesta e necessaria per la stipula della contratto. L’eventuale esclusione dalla gara prima
dell’aggiudicazione, al di fuori dei casi di cui all’art. 89 comma 1 del Codice, non comportera Pescussione della
garanzia provvisoria.

La garanzia provvisoria copre, ai sensi dell’art. 89, comma 1 del Codice, anche le dichiarazioni mendaci rese
nell’ambito dell’avvalimento.

La garanzia provvisoria € costituita, a scelta del concorrente:

a. In titoli del debito pubblico garantiti dallo Stato depositati presso una sezione di tesoreria provinciale o
presso le aziende autorizzate, a titolo di pegno, a favore della stazione appaltante; il valore deve essere al
corso del giorno del deposito;

b. fermo restando il limite all’utilizzo del contante di cui all’articolo 49, comma 1 del decreto legislativo 21

novembre 2007 n. 231, in contanti, con bonifico, in assegni circolari, con versamento presso:
Banca popolare di Sondrio

IT46U0569603211000008015X65

c.  fideiussione bancaria o assicurativa rilasciata da imprese bancarie o assicurative che rispondano ai requisiti
di cui all’art. 93, comma 3 del Codice. In ogni caso, la garanzia fideiussoria ¢ conforme allo schema tipo di
cui all’art. 103, comma 9 del Codice.
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Gli operatori economici, prima di procedere alla sottoscrizione, sono tenuti a verificare che il soggetto

garante sia in possesso dell’autorizzazione al rilascio di garanzie mediante accesso ai seguenti sitl internet:
- http:/ /www.bancaditalia.it/ compiti/ vigilanza/intermediari/index.html
- http://www.bancaditalia.it/ compiti/vigilanza/avvisi-pub/garanzie-finanziarie/

- http://www.bancaditalia.it/ compiti/vigilanza/avvisi-pub/soggetti-non-
legittimati/Intermediari_non_abilitati.pdf

- http://www.ivass.it/ivass/imprese_jsp/HomePage.jsp

In caso di prestazione di garanzia fideiussoria, questa dovra:

)
2)

3)

4

5)

0)
7)

8)

contenere espressa menzione dell’oggetto e del soggetto garantito;

essere intestata a tutti gli operatori economici del costituito/costituendo raggruppamento temporaneo o
consorzio ordinario o GEIE, ovvero a tutte le imprese retiste che partecipano alla gara ovvero, in caso di

consorzi di cui all’art. 45, comma 2 lett. b) e ¢) del Codice, al solo consorzio;

essere conforme allo schema tipo approvato con decreto del Ministro dello sviluppo economico di concerto
con il Ministro delle infrastrutture e dei trasporti e previamente concordato con le banche e le assicurazioni
o loro rappresentanze.

essere e redatta secondo lo schema tipo previsto dal Decreto del Ministero dello sviluppo economico del 19
gennaio 2018, n. 31; avere validita per almeno 200 giorni dal termine ultimo per la presentazione dell’offerta;

prevedere espressamente:

a. la rinuncia al beneficio della preventiva escussione del debitore principale di cui all’art. 1944 del codice
civile, volendo ed intendendo restare obbligata in solido con il debitore;

b. la rinuncia ad eccepire la decorrenza dei termini di cui all’art. 1957 del codice civile;
c. laloro operativita entro quindici giorni a semplice richiesta scritta della stazione appaltante;
contenere I'impegno a rilasciate la garanzia definitiva, ove rilasciata dal medesimo garante;

essere corredata da una dichiarazione sostitutiva di atto notorio del fideiussore che attesti il potere di

impegnare con la sottoscrizione la societa fideiussore nei confronti della stazione appaltante;

essere corredata dall'impegno del garante a rinnovare la garanzia ai sensi dell’art. 93, comma 5 del Codice, su
richiesta della stazione appaltante per ulteriori 200 giorni, nel caso in cui al momento della sua scadenza non

sia ancora intervenuta I'aggiudicazione.

La garanzia fideiussoria e la dichiarazione di impegno devono essere sottoscritte da un soggetto in possesso

dei poteri necessari per impegnare il garante ed essere prodotte in una delle seguenti forme:

- in originale o in copia autentica ai sensi dell’art. 18 del d.p.r. 28 dicembre 2000, n. 445;

- documento informatico, ai sensi dell’art. 1, lett. p) del d.Igs. 7 marzo 2005 n. 82 sottoscritto con firma

digitale dal soggetto in possesso dei poteri necessari per impegnare il garante;

- copia informatica di documento analogico (scansione di documento cartaceo) secondo le modalita
previste dall’art. 22, commi 1 e 2, del d.lgs. 82/2005. In tali ultimi casi la conformita del documento
all’originale dovra esser attestata dal pubblico ufficiale mediante apposizione di firma digitale (art. 22,
comma 1, del d.lgs. 82/2005) ovvero da apposita dichiarazione di autenticita sottoscritta con firma
digitale dal notaio o dal pubblico ufficiale (art. 22, comma 2 del d.Igs. 82/2005).
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In caso di richiesta di estensione della durata e validita dell’offerta e della garanzia fideiussoria, il concorrente
potra produrre una nuova garanzia provvisoria di altro garante, in sostituzione della precedente, a condizione
che abbia espressa decorrenza dalla data di presentazione dell’offerta.

L’importo della garanzia e del suo eventuale rinnovo € ridotto secondo le misure e le modalita di cui all’art. 93,
comma 7 del Codice.

Per fruire di dette riduzioni il concorrente segnala ¢ documenta nell’offerta il possesso dei relativi requisiti

fornendo copia dei certificati posseduti.

In caso di partecipazione in forma associata, la riduzione del 50% per il possesso della certificazione del sistema
di qualita di cui all’articolo 93, comma 7, si ottiene:

a.  in caso di partecipazione dei soggetti di cui all’art. 45, comma 2, lett. d), e), f), g), del Codice solo se tutte le
imprese che costituiscono il raggruppamento, consorzio ordinatio o GEIE, o tutte le imprese retiste che
partecipano alla gara siano in possesso della predetta certificazione;

b. in caso di partecipazione in consorzio di cui all’art. 45, comma 2, lett. b) e ¢) del Codice, solo se la predetta

certificazione sia posseduta dal consorzio e/o dalle consorziate.

Le altre riduzioni previste dall’art. 93, comma 7, del Codice si ottengono nel caso di possesso da parte di una
sola associata oppure, per i consorzi di cui all’art. 45, comma 2, lett. b) e ¢) del Codice, da parte del consorzio
e/o delle consorziate.

E sanabile, mediante soccorso istruttorio, la mancata presentazione della garanzia provvisoria ¢/o dell’impegno
a rilasciare garanzia fideiussoria definitiva solo a condizione che siano stati gia costituiti prima della
presentazione dell’offerta. E onere delloperatore economico dimostrare che tali documenti siano costituiti in
data non successiva al termine di scadenza della presentazione delle offerte. Ai sensi dell’art. 20 del d.lgs.
82/2005, la data e l'ora di formazione del documento informatico sono opponibili ai terzi se apposte in

conformita alle regole tecniche sulla validazione (es.: marcatura temporale).
E sanabile, altresi, la presentazione di una garanzia di valore inferiore o priva di una o piu caratteristiche tra

quelle sopra indicate (intestazione solo ad alcuni partecipanti al RT1, carenza delle clausole obbligatorie, etc.).

Non ¢ sanabile - e quindi ¢ causa di esclusione - la sottoscrizione della garanzia provvisoria da parte di un
soggetto non legittimato a rilasciare la garanzia o non autorizzato ad impegnare il garante.

10. PAGAMENTO DEL CONTRIBUTO A FAVORE DELI’ANAC

I concorrenti effettuano, a pena di esclusione, il pagamento del contributo previsto dalla legge in favore
dell’Autorita Nazionale Anticorruzione secondo le modalita di cui alla delibera ANAC n. 1377 del 21 dicembre
2016 pubblicata sul sito del’ANAC nella sezione “contributi in sede di gara” e allegano la ricevuta ai documenti
di gara.

In caso di mancata presentazione della ricevuta la stazione appaltante accerta il pagamento mediante
consultazione del sistema AVCpass.

Qualora il pagamento non risulti registrato nel sistema, la mancata presentazione della ricevuta potra essere
sanata ai sensi dell’art. 83, comma 9 del Codice, a condizione che il pagamento sia stato gia effettuato prima

della scadenza del termine di presentazione dell’offerta.

In caso di mancata dimostrazione dell’avvenuto pagamento, la stazione appaltante esclude il concorrente dalla
procedura di gata ai sensi dell’art. 1, comma 67 della 1. 266/2005.
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11. MODALITA DI PRESENTAZIONE DELL’OFFERTA E SOTTOSCRIZIONE DEI
DOCUMENTI DI GARA

11 plico contenente l'offerta, a pena di esclusione, deve essere sigillato ¢ trasmesso a mezzo raccomandata del
servizio postale con avviso di ricevimento o tramite corriere o agenzie di recapito debitamente autorizzate
mediante consegna a mano - soltanto in questo ultimo caso verra rilasciata apposita ricevuta con indicazione
dell’ora e della data di consegna - nelle giornate non festive dal lunedi al venerdi, dalle ore 9:00 alle ore 17:00
improrogabilmente, pena lirricevibilita del medesimo, entro e non oltre il termine perentorio delle ore 12.00
dell’ 11 dicembre 2018 al seguente indirizzo: Acquirente Unico S.p.A., Viale Matesciallo Pilsudski n. 120/A —
00197 Roma.

La data e I'ora di ricezione sono comprovate dal timbro di protocollo di Acquirente Unico S.p.A..

Sul Plico deve essere apposta l'etichetta allegata al presente Disciplinare (Allegato 3) e compilata con tutti i dati
richiesti. Al fine dell’identificazione della provenienza, il Plico e le buste ivi comtenute dovranno, recare
all’esterno il timbro di clascun componente il raggruppamento o altro diverso elemento di identificazione
idoneo ad accertare con certezza la provenienza.

11 recapito tempestivo dei plichi rimane ad esclusivo rischio dei mittenti. A tal proposito si precisa che non si
terra conto delle domande che dovessero pervenire o essere consegnate in ritardo, intendendo AU esonerato
da ogni responsabilita per gli eventuali ritardi di recapito o per la consegna fatta ad ufficio diverso da quello

indicato o se, per qualsiasi motivo, il Plico non pervenga entro il previsto termine di ricezione (data e ora).

Si precisa che per “sigillatura” deve intendersi una chiusura ermetica recante un qualsiasi segno o impronta,
apposto su materiale plastico come striscia incollata o ceralacca, tale da rendere chiusi il plico e le buste,
attestare lautenticita della chiusura originaria proveniente dal mittente, nonché garantire I'integrita e la non

manomissione del plico e delle buste.

Nel caso di concorrenti associati, gia costituiti o da costituirsi, vanno riportati sul plico le informazioni di tutti i
singoli partecipanti.

Il plico dovra contenere al suo interno tre buste chiuse e sigillate, recanti I'intestazione del mittente,

I'indicazione dell’oggetto dell’appalto e la dicitura, rispettivamente:

per la Busta “A” — Documentazione amministrativa “Fornitura e implementazione della piattaforma
tecnologica del SII dedicata alla gestione delle misure - CIG: 7684523CFA - BUSTA A:
DOCUMENTAZIONE AMMINISTRATIVA”;

per la Busta “B” — Documentazione tecnica “Fornitura e implementazione della piattaforma tecnologica
del SII dedicata alla gestione delle misure - CIG: 7684523CFA - BUSTA B: DOCUMENTAZIONE
TECNICA”;

per la Busta “C” — Offerta Economica “Fornitura e implementazione della piattaforma tecnologica del
SII dedicata alla gestione delle misure - CIG: 7684523CFA - BUSTA C: OFFERTA ECONOMICA”.

La mancata sigillatura delle buste “A”, “B” e “C” inserite nel plico, nonché la non integrita delle medesime tale

da compromettere la segretezza, sono cause di esclusione dalla gara.

Con le stesse modalita e formalita sopra descritte e purché entro il termine indicato per la presentazione delle
offerte, pena lirricevibilita, i concorrenti possono far pervenire eventuali sostituzioni al plico gia presentato.
Non saranno ammesse né integrazioni al plico recapitato, né integrazioni o sostituzioni delle singole buste
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presenti all’interno del plico medesimo, essendo possibile per il concorrente richiedere esclusivamente la

sostituzione del plico gia consegnato con altro plico.

Per i concorrenti aventi sede legale in Italia o in uno dei Paesi dell’Unione eutopea, le dichiarazioni sostitutive si
redigono ai sensi degli articoli 46 e 47 del d.p.r. 445/2000; per i concorrenti non aventi sede legale in uno dei
Paesi dell’'Unione europea, le dichiarazioni sostitutive sono rese mediante documentazione idonea equivalente
secondo la legislazione dello Stato di appartenenza.

Tutte le dichiarazioni sostitutive rese ai sensi degli artt. 46 e 47 del d.p.r. 445/2000, ivi compresa dichiarazione
di accettazione delle condizioni di gara e l'offerta economica devono essere sottoscritte dal rappresentante
legale del concorrente o suo procuratore.

Il dichiarante allega copia fotostatica di un documento di riconoscimento, in corso di validita (per ciascun
dichiarante ¢ sufficiente una sola copia del documento di riconoscimento anche in presenza di piu dichiarazioni
su piu fogli distinti).

La documentazione, ove non richiesta espressamente in originale, potra essere prodotta in copia autentica o in
copia conforme ai sensi, rispettivamente, degli artt. 18 e 19 del d.p.r. 445/2000.

In caso di concorrenti non stabiliti in Italia, la documentazione dovra essere prodotta in modalita idonea

equivalente secondo la legislazione dello Stato di appartenenza; si applicano gli articoli 83, comma 3, 86 e 90 del
Codice.

Tutta la documentazione da produrre deve essere in lingua italiana o, se redatta in lingua straniera, deve essere
corredata da traduzione giurata in lingua italiana. In caso di contrasto tra testo in lingua straniera e testo in
lingua italiana prevarra la versione in lingua italiana, essendo a rischio del concorrente assicurare la fedelta della
traduzione.

In caso di mancanza, incompletezza o irregolarita della traduzione dei documenti contenuti nella busta “A”, si
applica l'art. 83, comma 9 del Codice.

Le offerte tardive saranno escluse in quanto irregolari ai sensi dell’art. 59, comma 3, lett. b) del Codice.

Lofferta vincolera il concorrente ai sensi dell’art. 32, comma 4 del Codice per almeno 200 giorni dalla scadenza

del termine indicato per la presentazione dell’offerta.

Nel caso in cui, alla data di scadenza della validita delle offerte, le operazioni di gara siano ancora in corso, la
stazione appaltante potra richiedere agli offerenti, ai sensi dell’art. 32, comma 4 del Codice, di confermare la
validita dell’offerta sino alla data che sara indicata e di produrre un apposito documento attestante la validita

della garanzia prestata in sede di gara fino alla medesima data.

Il mancato riscontro alla richiesta della stazione appaltante sara considerato come rinuncia del concorrente alla

partecipazione alla gara.

12. SOCCORSO ISTRUTTORIO

Le carenze di qualsiasi elemento formale della domanda, e in particolare, la mancanza, lincompletezza e ogni
altra irregolarita essenziale degli elementi e della dichiarazione di accettazione delle condizioni di gara, con
esclusione di quelle afferenti all’offerta economica, possono essere sanate attraverso la procedura di soccorso
istruttorio di cui all’art. 83, comma 9 del Codice.

Lirregolarita essenziale ¢ sanabile laddove non si accompagni ad una carenza sostanziale del requisito alla cui
dimostrazione la documentazione omessa o irregolarmente prodotta era finalizzata. La successiva correzione o

integrazione documentale ¢ ammessa laddove consenta di attestare I'esistenza di circostanze preesistenti, vale a
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dire requisiti previsti per la pattecipazione e documenti/elementi a corredo dell’offerta. Nello specifico valgono
le seguenti regole:

- il mancato possesso dei prescritti requisiti di partecipazione non ¢ sanabile mediante soccorso
istruttorio e determina I’esclusione dalla procedura di gara;

- l'omessa o incompleta nonché irregolare presentazione delle dichiarazioni sul possesso dei requisiti di
partecipazione e ogni altra mancanza, incompletezza o irregolarita della dichiarazione di accettazione
delle condizioni di gara, ivi compreso il difetto di sottoscrizione, sono sanabili, ad eccezione delle false
dichiarazioni;

- la mancata produzione della dichiarazione di avvalimento o del contratto di avvalimento, puo essere
oggetto di soccorso istruttorio solo se i citati elementi erano preesistenti e comprovabili con documenti
di data certa anteriore al termine di presentazione dell’offerta;

- la mancata presentazione di elementi a cotredo dell’offerta (es. garanzia provvisoria e impegno del
fideiussore) ovvero di condizioni di partecipazione gara (es. mandato collettivo speciale o impegno a
conferire mandato collettivo), entrambi aventi rilevanza in fase di gara, sono sanabili, solo se
preesistenti e comprovabili con documenti di data certa, anteriore al termine di presentazione
dell’offerta;

- la mancata presentazione di dichiarazioni e/o elementi a cotredo dell’offerta, che hanno rilevanza in
fase esecutiva (es. dichiarazione delle parti del servizio/fornitura ai sensi dell’art. 48, comma 4 del
Codice) sono sanabili.

Al fini della sanatoria la stazione appaltante assegna al concorrente un congruo termine - non superiore a dieci
giorni - perché siano rese, integrate o regolarizzate le dichiarazioni necessarie, indicando il contenuto e i
soggetti che le devono rendere.

Ove il concorrente produca dichiarazioni o documenti non perfettamente coerenti con la richiesta, la stazione
appaltante puo chiedere ulteriori precisazioni o chiarimenti, fissando un termine perentorio a pena di
esclusione.

In caso di inutile decorso del termine, la stazione appaltante procede all’esclusione del concorrente dalla
procedura.

Al di fuori delle ipotesi di cui all’articolo 83, comma 9, del Codice ¢ facolta della stazione appaltante invitare, se
necessario, i concorrenti a fornire chiarimenti in ordine al contenuto dei certificati, documenti e dichiarazioni
presentati.

13. CONTENUTO DELLA BUSTA “A” - DOCUMENTAZIONE AMMINISTRATIVA
La busta “A” dovra contenere la dichiarazione di accettazione delle condizioni di gara, nonché la
documentazione a corredo, in relazione alle diverse forme di partecipazione.

La dichiarazione di accettazione delle condizioni di gara deve essete redatta secondo il modello allegato al
presente Disciplinare (Allegato 4).
Il concorrente indica la forma singola o associata con la quale 'impresa partecipa alla gara (impresa singola,

consorzio, RTI, aggregazione di imprese di rete, GEIE).

In caso di partecipazione in RTI, consorzio ordinario, aggregazione di imprese di rete, GEIE, il concorrente
fornisce 1 dati identificativi (ragione sociale, codice fiscale, sede) e il ruolo di ciascuna impresa
(mandataria/mandante; capofila/consorziata).
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Nel caso di consorzio di cooperative e imprese artigiane o di consorzio stabile di cui all’art. 45, comma 2 lett. b)
e ¢) del Codice, il consorzio indica il consorziato per il quale concorre alla gara; qualora il consorzio non indichi
pet quale/i consorziato/i concotre, si intende che lo stesso partecipa in nome e per conto proptio.

La dichiarazione di accettazione delle condizioni di gara deve essere presentata da tutti i soggetti partecipanti
alla gara ivi compresi I'eventuale ausiliaria e il subappaltatore.

Si precisa che in caso di partecipazione in RTT o consorzio ordinario costituiti o costituendi, il documento
“Accettazione delle Condizioni di Gara” dovra essere presentato, singolarmente da ciascuna impresa

raggruppata/consorziata o raggruppanda/consotzianda.

Al fine di consentire alla Stazione Appaltante di valutare la moralita professionale del concorrente ai sensi
dell’art. 80, comma 1, lett. ¢) del D.lgs. 50/2016, il medesimo dovra indicare tutte le condanne penali riportate,
riferiti a qualsivoglia fattispecie di reato, passati in giudicato, ivi inclusi quelli per cui beneficia della non
menzione, fatti salvi esclusivamente i casi di condanne per reati depenalizzati ovvero dichiarati estinti dopo la

condanna stessa, condanne revocate o quelle per le quali sia intervenuta la riabilitazione.

Rimane fermo che, ai sensi dell’art. 80, comma 1, del D.lgs. 50/2016, i casi di esclusione previsti dallo stesso
articolo 80 del D.lgs.50/2016 non si applicano alle aziende o societa sottoposte a sequestro o confisca ai sensi
dell’articolo 12-sexies del D.L. 8 giugno 1992, n. 306, convertito, con modificazioni, dalla Legge 7 agosto 1992,
n. 356, o degli articoli 20 e 24 del decreto legislativo 6 settembre 2011 n. 159 ed affidate ad un custode o
amministratore giudiziatio o finanziatio.

1 soggetti di cui sopra allegano alla Dichiarazione di accettazione delle condizioni di gara:
1. copia fotostatica di un documento d’identita del sottoscrittore;

2. copia della procura speciale in caso di dichiarazione resa da Procuratore speciale i cui poteri
non siano riportati sulla CCIA oppure nel solo caso in cui dalla visura camerale del concorrente
risulti 'indicazione espressa dei poteri rappresentativi conferiti con la procura, la dichiarazione
sostitutiva resa dal procuratore attestante la sussistenza dei poteri rappresentativi risultanti dalla

visura.

3. nel caso di partecipazione in RTT: la dichiarazione di impegno a costituire I'RTI, indicando il
ruolo e la quota assunta per I'esecuzione dell’appalto o tutta la documentazione richiesta nel
caso di RTI gia costituito;

La copia del presente disciplinare, spillata e siglata dal legale rappresentante/procuratore, in segno di
accettazione incondizionata di quanto contenuto in essa e nei relativi allegati. Nel caso di partecipazione in
RTI o consorzi la firma dovra essere apposta dai rappresentanti legali/procuratori di ciascuna delle imprese
raggruppate /o consorziate.

La copia dello schema di contratto spillata e siglata dal legale rappresentante/procuratore, in segno di
accettazione incondizionata di quanto contenuto in essa e nei relativi allegati. Nel caso di partecipazione in RTI
o consorzi la firma dovra essere apposta dai rappresentanti legali/procuratori di ciascuna delle imprese
raggruppate e/o consorziate.

La copia del capitolato tecnico spillata e siglata dal legale rappresentante/procuratore, in segno di accettazione
incondizionata di quanto contenuto in essa e nei relativi allegati. Nel caso di partecipazione in RTI o consorzi la
firma dovra essere apposta dai rappresentant legali/procuratori di ciascuna delle imprese raggruppate e/o
consorziate.
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Documento di autocertificazione con i dati necessari ad AU per la richiesta del DURC, debitamente compilato
secondo il modello allegato (Allegato 5). Nel caso di partecipazione in RTI o consorzi il documento dovra
essere presentato dai rappresentanti legali/procuratori di ciascuna delle imprese raggruppate e/o consorziate.

L’eventuale busta chiusa e sigillata e identificata con la dicitura: “Gara ..... - Limitazioni” contenente la
“DICHIARAZIONE PER LIMITARE L’ACCESSO AGLI ATTI” con l'analitica individuazione delle parti
dell’offerta contenenti dati sensibili o costituenti segreti tecnici o commerciali, ove presenti, che il concorrente
intenda non rendere accessibile agli altri partecipanti alla gara. Tale indicazione dovra essere adeguatamente
motivata e, a tal proposito, il concorrente dovra allegare ogni documentazione idonea a comprovare 'esigenza
di tutela. (Un fac-simile di dichiarazione ¢ riportato all’Allegato 6).

Dichiarazioni integrative e documentazione a corredo: Ciascun concorrente rende le seguenti dichiarazioni,
anche ai sensi degli artt. 46 e 47 del d.p.r. 445/2000, con le quali: “dichiara remunerativa 'offerta economica
presentata giacché per la sua formulazione ha preso atto e tenuto conto:

e delle condizioni contrattuali e degli oneri compresi quelli eventuali relativi in
materia di sicutezza, di assicurazione, di condizioni di lavoro e di previdenza
e assistenza in vigore nel luogo dove devono essete svolti i servizi/fornitura;

e di tutte le circostanze generali, particolari e locali, nessuna esclusa ed
eccettuata che possono avere influito o influire sia sulla prestazione dei
servizi, sia sulla determinazione della propria offerta;

e accetta, senza condizione o riserva alcuna, tutte le norme e disposizioni

contenute nella documentazione gara”.

Tali dichiarazioni non dovranno contenere alcune riferimento all’offerta economica presentata, pena

Pesclusione dalla gara.

PASSOE di cui all’art. 2, comma 3 lett. b) della delibera ANAC n. 157/2016, relativo al concotrente; in

aggiunta, nel caso in cui il concorrente ricorra all’avvalimento ai sensi dell’art. 49 del Codice, anche il PASSOE

relativo all’ausiliaria; in caso di subappalto anche il PASSOE dell’'impresa subappaltatrice;

Qualora vi sia intenzione di soddisfare i requisiti richiesti dalla presente procedura tramite I'avvalimento,
occorre presentare una dichiarazione, sottoscritta dall'impresa ausiliaria ai sensi dell’art. 89 del D. Lgs. n.
50/2016, attestante il possesso dei requisiti di cui all’art. 80 D. Lgs. n. 50/2016, nonché il possesso dei requisiti
oggetto di avvalimento ed il relativo contratto di avvalimento;

Ricevuta del pagamento del contributo a favore dell’Autorita Nazionale Anticorruzione (ANAC) ai sensi e per
gli effetti della deliberazione 3 novembre 2010 dell’Autorita, adottata in attuazione dell’art. 1, comma 67, della
legge 23 dicembre 2005, n. 266;

Documento attestante la garanzia provvisoria con allegata dichiarazione di impegno di un fideiussore di cui
all’art. 93, comma 8 del Codice;

Eventuale copia conforme della certificazione di cui all’art. 93, comma 7 del Codice che giustifica la riduzione
dellimporto della cauzione (per gli operatori economici che presentano la cauzione provvisotia in misura
ridotta, ai sensi dell’art. 93, comma 7 del Codice).

Copia delle due dichiarazioni di un istituto bancario o intermediario autorizzato ai sensi del D.lgs. n. 385 del

1993 attestante la propria capacita finanziaria ed economica, nonché la capacita di far fronte agli impegni
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economici e finanziari detivanti dall'eventuale aggiudicazione del presente appalto, in particolare al
finanziamento dei cortispettivi per eventuali subappalti /o subfornitori.

Documentazione e dichiarazioni ulteriori per i soggetti associati
Le dichiarazioni di cui al presente paragrafo sono sottoscritte secondo le modalita ivi indicate.
Per i raggruppamenti temporanei gia costituiti:

- copia autentica del mandato collettivo irrevocabile con rappresentanza conferito alla mandataria per atto
pubblico o scrittura privata autenticata.

- dichiarazione in cui si indica, ai sensi dell’art. 48, co 4 del Codice, le patti del servizio/fornitura, ovvero la
percentuale in caso di setvizio/forniture indivisibili, che saranno eseguite dai singoli operatoti economici
riuniti o consorziati.

Per i consorzi ordinari o GEIE gia costituiti:

- atto costitutivo e statuto del consorzio o GEIE, in copia autentica, con indicazione del soggetto designato
quale capofila.

- dichiarazione in cui si indica, ai sensi dell’art. 48, co 4 del Codice, le patti del servizio/fornitura, ovvero la
percentuale in caso di servizio/forniture indivisibili, che satanno eseguite dai singoli operatori economici
consotziati.

Per i raggruppamenti temporanei o consorzi ordinari o GEIE non ancora costituiti:

- dichiarazione attestante:

a. Poperatore economico al quale, in caso di aggiudicazione, sara conferito mandato speciale con
rappresentanza o funzioni di capogruppo;

b. I'impegno, in caso di aggiudicazione, ad uniformarsi alla disciplina vigente con riguardo ai
raggruppamenti temporanei o consorzi o GEIE ai sensi dell’art. 48 comma 8 del Codice conferendo
mandato collettivo speciale con rappresentanza all'impresa qualificata come mandataria che stipulera il
contratto in nome e per conto delle mandanti/consorziate;

c. dichiarazione in cui si indica, ai sensi dell’art. 48, co 4 del Codice, le parti del servizio/fornitura, ovvero
la percentuale in caso di servizio/forniture indivisibili, che saranno eseguite dai singoli operatori
economici tiuniti o consorziati.

Per le aggregazioni di imprese aderenti al contratto di rete: se la rete ¢ dotata di un organo comune
con potere di rappresentanza e soggettivita giuridica:

- copia autentica o copia conforme del contratto di rete, redatto per atto pubblico o scrittura privata
autenticata, ovvero pet atto firmato digitalmente a norma dell’art. 25 del dlgs. 82/2005, con
indicazione dell’'organo comune che agisce in rappresentanza della rete;

- dichiarazione, sottoscritta dal legale rappresentante dell’organo comune, che indichi per quali imprese

la rete concottre;

- dichiarazione che indichi le parti del servizio o della fornitura, ovvero la percentuale in caso di

setvizio/forniture indivisibili, che saranno eseguite dai singoli operatoti economici aggregati in rete.

Per le aggregazioni di imprese aderenti al contratto di rete: se la rete ¢ dotata di un organo comune
con potere di rappresentanza ma ¢ priva di soggettivita giuridica:
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- copia autentica del contratto di rete, redatto per atto pubblico o scrittura privata autenticata, ovvero
per atto firmato digitalmente a norma dell’art. 25 del d.lgs. 82/2005, recante il mandato collettivo
irrevocabile con rappresentanza conferito alla impresa mandataria; qualora il contratto di rete sia stato
redatto con mera firma digitale non autenticata ai sensi dell’art. 24 del d.lgs. 82/2005, il mandato nel
contratto di rete non puo ritenersi sufficiente e sara obbligatorio conferire un nuovo mandato nella
forma della scrittura privata autenticata, anche ai sensi dell’art. 25 del d.1gs. 82,/2005;

- dichiarazione che indichi le parti del servizio o della fornitura, ovvero la percentuale in caso di
setvizio/forniture indivisibili, che saranno eseguite dai singoli operatoti economici aggregati in rete.

Per le aggregazioni di imprese aderenti al contratto di rete: se la rete ¢ dotata di un organo comune
privo del potere di rappresentanza o se la rete ¢ sprovvista di organo comune, ovvero, se I'organo
comune ¢ privo dei requisiti di qualificazione richiesti, partecipa nelle forme del RTI costituito o
costituendo:

- in caso di RTI costituito: copia autentica del contratto di rete, redatto per atto pubblico o scrittura
ptivata autenticata ovvero per atto firmato digitalmente a norma dell’art. 25 del d.lgs. 82/2005 con
allegato il mandato collettivo irrevocabile con rappresentanza conferito alla mandatatia, recante
Iindicazione del soggetto designato quale mandatario e delle parti del servizio o della fornitura, ovvero
della percentuale in caso di servizio/forniture indivisibili, che saranno eseguite dai singoli operatoti
economici aggregati in rete; qualora il contratto di rete sia stato redatto con mera firma digitale non
autenticata ai sensi dell’art. 24 del d.lgs. 82/2005, il mandato deve avere la forma dell’atto pubblico o
della scrittura privata autenticata, anche ai sensi dell’art. 25 del d.Igs. 82/2005;

- in caso di RTI costituendo: copia autentica del contratto di rete, redatto per atto pubblico o scrittura
ptivata autenticata, ovvero per atto firmato digitalmente a norma dell’art. 25 del d.lgs. 82/2005, con

allegate le dichiarazioni, rese da ciascun concorrente aderente al contratto di rete, attestanti:
a. a quale concorrente, in caso di aggiudicazione, sara conferito mandato speciale con
rappresentanza o funzioni di capogruppo;
b. impegno, in caso di aggiudicazione, ad uniformarsi alla disciplina vigente in materia di
raggruppamenti temporanei;
c. le parti del servizio o della fornitura, ovvero la percentuale in caso di servizio/forniture
indivisibili, che saranno eseguite dai singoli operatoti economici aggregati in rete.

Il mandato collettivo irrevocabile con rappresentanza potra essere conferito alla mandataria con scrittura
privata.

Qualora il contratto di rete sia stato redatto con mera firma digitale non autenticata ai sensi dell’art. 24 del d.lgs.
82/2005, il mandato dovra avere la forma dell’atto pubblico o della scrittura privata autenticata, anche ai sensi
dell’art. 25 del d.Igs. 82/2005.

Per gli operatori economici aventi sede, residenza o domicilio nei paesi inseriti nelle c.d. “black Iis?’:

dichiara di essere in possesso dell’autorizzazione in corso di validita rilasciata ai sensi del d.m. 14 dicembre
2010 del Ministero dell’economia e delle finanze ai sensi (art. 37 del d.l. 78/2010, conv. in 1. 122/2010)

oppure dichiara di aver presentato domanda di autorizzazione ai sensi dell’art. 1 comma 3 del d.m.

14.12.2010 e allega copia conforme dell’istanza di autorizzazione inviata al Ministero;
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Per gli operatori economici non residenti e privi di stabile organizzazione in Italia

si impegna ad uniformarsi, in caso di aggiudicazione, alla disciplina di cui agli articoli 17, comma 2, e 53,
comma 3 del d.p.t. 633/1972 ¢ a comunicate alla stazione appaltante la nomina del proptrio rappresentante

fiscale, nelle forme di legge;

indica i seguenti dati: domicilio fiscale ............ ; codice fiscale ............... , partita IVA ..o ;
indica l'indirizzo PEC oppure, solo in caso di concorrenti aventi sede in altri Stati membri, I'indirizzo di posta
elettronica .................. ai fini delle comunicazioni di cui all’art. 76, comma 5 del Codice;

autorizza qualora un partecipante alla gara eserciti la facolta di “accesso agli atti”, la stazione appaltante a
rilasciare copia di tutta la documentazione presentata per la partecipazione alla gara oppure non autorizza,
qualora un partecipante alla gara eserciti la facolta di “accesso agli atti”, la stazione appaltante a rilasciare copia
dell’offerta tecnica e delle spiegazioni che saranno eventualmente richieste in sede di verifica delle offerte
anomale, in quanto coperte da segreto tecnico/commerciale. Tale dichiarazione dowra essere adeguatamente
motivata e comprovata ai sensi dell’art. 53, comma 5, lett. a), del Codice;

attesta di essere informato, ai sensi e per gli effetti dell’articolo 13 del decreto legislativo 30 giugno 2003, n. 196,
che 1 dati personali raccolti saranno trattati, anche con strumenti informatici, esclusivamente nell’ambito della

presente gara, nonché dell’esistenza dei diritti di cui all’articolo 7 del medesimo decreto legislativo.

14. CONTENUTO DELLA BUSTA B — OFFERTA TECNICA

La busta “B — Offerta tecnica” dovra contenere, a pena di esclusione, i seguenti documenti:
a) offerta tecnica redatte nelle modalita indicate nel capitolato tecnico di gara;

b) supporto digitale contenente tutta la medesima documentazione tecnica inserita in tale busta.

L’operatore economico indica, ai sensi dell’art. 45, comma 4, del Codice, il nome e le qualifiche professionali

delle persone fisiche incaricate di fornire la prestazione relativa allo specifico contratto.
Lofferta tecnica deve essere sottoscritta nell’ultima pagina:

e dal legale rappresentante avente i poteri necessari per impegnare la societa nella presente
procedura/procuratore speciale dell’impresa mandataria in caso di RTI costituiti o del consorzio (di
qualsiasi natura) che partecipa alla gara;

e dal legale rappresentante avente i poteri necessari per impegnare la societa nella presente
procedura/procuratore speciale di tutte le imprese raggruppande o consorziande, in caso di RTI e
consorzi ordinari di concorrenti di cui all’art. 45, comma 2, lett. e) del D.lgs. n. 50/2016 non costituiti
al momento della presentazione dell’offerta. dal legale rappresentante del concorrente o da un suo
procuratore.

Nel caso di concorrenti associati, 'offerta dovra essere sottoscritta con le modalita indicate per la sottoscrizione

di cui al punto 13.
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15. CONTENUTO DELLA BUSTA C — OFFERTA ECONOMICA

La busta “C — Offerta economica” contiene, a pena di esclusione, 'offerta economica predisposta secondo il
modello, allegato al presente disciplinare di gara (Allegato 7). Si precisa che il file excel relativo al fac simile dell’
offerta economica che dovra essere redatta si compone di n. 7 fogli; per la sua compilazione si rimanda alle
indicazioni presenti al paragrafo 5.2 del Capitolato Tecnico. Si precisa, pertanto, che tutti i 7 fogli dovranno
essere firmati e inseriti all'interno della busta “C”’.

Sono escluse le offerte economiche che superino importo a base d’asta.

L’offerta economica, a pena di esclusione, ¢ sottoscritta da un soggetto dotato di giusti poteri.

In particolare, Pofferta economica dovra essere sottoscritta nell’ultima pagina:

e dal legale rappresentante avente 1 poteri necessari per impegnare la societa nella presente
procedura/procuratore speciale dell’impresa mandataria in caso di RTT costituiti o del consorzio (di
qualsiasi natura) che partecipa alla gara;

e dal legale rappresentante avente i poteri necessari per impegnare la societa nella presente
procedura/procuratore speciale di tutte le imprese raggruppande o consorziande, in caso di RTI e
consotzi ordinari di concorrenti di cui all’art. 45, comma 2, lett. ¢) del D.lgs. n. 50/2016 non costituiti
al momento della presentazione dell’offerta.

Si precisa che Pofferta economica, inoltre, dovra contenere I'indicazione dei propri costi della manodopera e dei
costi aziendali concernenti I'adempimento delle disposizioni in materia di salute e sicurezza sui luoghi di lavoro,
compresi nell’importo complessivo offerto, di cui all’art. 95 comma 10 del D.Lgs. n. 50/2016.

Si precisa infine che gli elementi economici dovranno essere:

fissi ed invariabili e comprensivi di ogni onere ad essi afferente (a solo titolo esemplificativo si intendono
compresi gli oneri per: trasporto, vitto ed alloggio del Vostro personale che opera presso la sede del’AU, ecc);

relativi ad una sola offerta: si precisa che non sono consentite offerte alternative 'una all’altra pena I'esclusione
dell’offerta complessiva dalla gara.

Si precisa inoltre che:

non sono ammesse, a pena di esclusione dalla gara, offerte parziali o incomplete.

16. CRITERIO DI AGGIUDICAZIONE
La procedura sara aggiudicata con il criterio dell’offerta economicamente piu vantaggiosa individuata sulla
base del miglior rapporto qualita/prezzo, ai sensi dell’art. 95, comma 2 del Codice.

La valutazione dell’offerta tecnica e dell’offerta economica sara effettuata sulla base di quanto descritto nel

capitolato tecnico sulla base dei seguenti punteggi:

PUNTEGGIO MASSIMO
Offerta tecnica (Pyy) 70
Offerta economica (P;,) 30
TOTALE 100
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Al sensi dell’art. 95, comma 8, del Codice, ¢ prevista una soglia minima di sbarramento per l‘offerta
tecnica. Il concorrente sara escluso dalla gara nel caso in cui consegua un punteggio tecnico inferiore
alla predetta soglia, indicata nel capitolato tecnico..

16.1 METODO DI ATTRIBUZIONE DEL COEFFICIENTE PER IL CALCOLO DEL
PUNTEGGIO DELL’OFFERTA TECNICA

Il punteggio dell’offerta tecnica ¢ attribuito sulla base dei criteri di valutazione elencati nella tabella 25
di cui al paragrafo 6.1 del Capitolato Tecnico..

16.2 METODO DI ATTRIBUZIONE DEL COEFFICIENTE PER IL CALCOLO DEL
PUNTEGGIO DELI’OFFERTA TECNICA

Si rimanda al metodo descritto al paragrafo 6.2 del Capitolato tecnico.

16.3 METODO DI ATTRIBUZIONE DEL COEFFICIENTE PER IL CALCOLO DEL
PUNTEGGIO DELL’OFFERTA ECONOMICA

Si rimanda al metodo descritto al paragrafo 6.3 del Capitolato tecnico.

16.4 METODO PER IL CALCOLO DEI PUNTEGGI

Per il calcolo del punteggio complessivo finale per la formulazione della graduatoria, ai sensi dell’art.
95, comma 9 del Codice la stazione appaltante applichera la sommatoria dei punteggi attribuiti
all'offerta tecnica e all’offerta economica, secondo quanto riportato al capitolo 6 del Capitolato
tecnico.

17. SVOLGIMENTO OPERAZIONI DI GARA: APERTURA DELLA BUSTA A E B- VERIFICA
DOCUMENTAZIONE AMMINISTRATIVA

La prima seduta pubblica avra luogo presso la sede della Stazione appaltante in via Guidubaldo del
Monte n. 45, Roma il giorno 12 dicembre 2018 alle ore 11.00. E' ammessa la partecipazione di un

soggetto per ciascun offerente munito di giusta delega da parte del legale rappresentante in carica. In
assenza di tali titoli, la partecipazione ¢ ammessa come semplice uditore.

Tale seduta pubblica, se necessario, sara aggiornata ad altra ora o a giorni successivi, nel luogo, nella
data e negli orari che saranno comunicati ai concorrenti a mezzo di mail PEC almeno 2 giorni prima
della data fissata.
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Parimenti, le successive sedute pubbliche saranno comunicate ai concorrenti a mezzo PEC almeno 2
giorni prima della data fissata.

I RUP procedera, nella prima seduta pubblica, a verificare il tempestivo deposito e lintegrita dei
plichi inviati dai concotrenti e, una volta aperti, a controllare la completezza della documentazione
amministrativa e tecnica presentata.

Successivamente il RUP in seduta privata procedera a:

verificare la conformita della documentazione amministrativa a quanto richiesto nel presente
disciplinare;

attivare la procedura di soccorso istruttorio di cui al precedente punto 12;

redigere apposito verbale relativo alle attivita svolte;

proporre al Presidente e Amministratore Delegato della Stazione appaltante le esclusioni e le
ammissioni dalla procedura di gara, provvedendo altresi agli adempimenti di cui all’art. 29, comma 1,
del Codice.

Al sensi dell’art. 85, comma 5, primo periodo del Codice, la stazione appaltante si riserva di chiedere
agli offerenti, in qualsiasi momento nel corso della procedura, di presentare tutti i documenti
complementari o parte di essi, qualora questo sia necessario per assicurare il corretto svolgimento
della procedura.

Tale verifica avverra, ai sensi degli artt. 81 e 216, comma 13 del Codice, attraverso l'utilizzo del
sistema AVCpass, teso disponibile dal’ANAC, con le modalita di cui alla delibera n. 157/2016.

Una volta effettuato il controllo della documentazione amministrativa, il RUP procedera a consegnare
gli atti alla commissione giudicatrice che in seduta privata procedera a verificare la conformita della
documentazione tecnica con quanto richiesto nel presente disciplinare e nel capitolato tecnico.

In una o piu sedute riservate la commissione procedera all’esame ed alla valutazione delle offerte
tecniche e all’assegnazione dei relativi punteggi applicando i criteri e le formule indicati nel capitolato
tecnico nel presente disciplinare.

18. COMMISSIONE GIUDICATRICE

La commissione giudicatrice ¢ nominata, ai sensi dell’art. 216, comma 12 del Codice, dopo la scadenza
del termine per la presentazione delle offerte ed ¢ composta da un numero dispari pari a n. 3 membri,
esperti nello specifico settore cui si riferisce 'oggetto del contratto. In capo ai commissari non devono
sussistere cause ostative alla nomina ai sensi dell’art. 77, comma 9, del Codice. A tal fine i medesimi
rilasciano apposita dichiarazione alla stazione appaltante.

La commissione giudicatrice ¢ responsabile della valutazione delle offerte tecniche ed economiche dei
concorrenti e fornisce ausilio al RUP nella valutazione della congruita delle offerte tecniche.

La stazione appaltante pubblica, sul profilo di committente, nella sezione “amministrazione
trasparente” la composizione della commissione giudicatrice e i curricula dei componenti, ai sensi
dell’art. 29, comma 1 del Codice.
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19. APERTURA DELLA BUSTA C - VALUTAZIONE DELLE OFFERTE ECONOMICHE

Successivamente, in seduta pubblica, la commissione dara lettura dei punteggi attribuiti alle singole
offerte tecniche, dara atto delle eventuali esclusioni dalla gara dei concorrenti.

Nella medesima seduta, o in una seduta pubblica successiva, la commissione procedera all’apertura
della busta contenente 'offerta economica e quindi alla relativa valutazione, che avverra in successiva
seduta riservata, secondo i criteri e le modalita descritte al punto 16.

La stazione appaltante procedera dunque all'individuazione dell’unico parametro numerico finale per
la formulazione della graduatoria, ai sensi dell’art. 95, comma 9 del Codice.

Nel caso in cui le offerte di due o piu concorrenti ottengano lo stesso punteggio complessivo, ma
punteggi differenti per il prezzo e per tutti gli altri elementi di valutazione, sara collocato primo in
graduatoria il concorrente che ha ottenuto il miglior punteggio sul offerta tecnica.

Nel caso in cui le offerte di due o pit concorrenti ottengano lo stesso punteggio complessivo e gli
stessi punteggi parziali per il prezzo e per 'offerta tecnica, si procedera mediante sorteggio in seduta

pubblica.

All’esito delle operazioni di cui sopra, la commissione, in seduta pubblica, redige la graduatoria e
procede ai sensi di quanto previsto al punto20.

Qualora individui offerte che superano la soglia di anomalia di cui all’art. 97, comma 3 del Codice, e in
ogni altro caso in cui, in base a elementi specifici, 'offerta appaia anormalmente bassa, la
commissione, chiude la seduta pubblica dando comunicazione al RUP, che procedera secondo quanto
indicato al successivo punto 20.

In qualsiasi fase delle operazioni di valutazione delle offerte tecniche ed economiche, la commissione
provvede a comunicare, tempestivamente al RUP che procedera, sempre, ai sensi dell’art. 76, comma
5, lett. b) del Codice - 1 casi di esclusione da disporre per:

- mancata separazione dell’offerta economica dall’offerta tecnica, owvero linserimento di
elementi concernenti il prezzo in documenti contenuti nelle buste A ¢ B;

- presentazione di offerte parziali, plurime, condizionate, alternative nonché irregolari, ai sensi
dell’art. 59, comma 3, lett. a) del Codice, in quanto non rispettano i documenti di gara, ivi
comprese le specifiche tecniche;

- presentazione di offerte inammissibili, ai sensi dell’art. 59, comma 4 lett. a) e c¢) del Codice, in
quanto la commissione giudicatrice ha ritenuto sussistenti gli estremi per informativa alla
Procura della Repubblica per reati di corruzione o fenomeni collusivi o ha verificato essere in
aumento rispetto all'importo a base di gara.

20. VERIFICA DI ANOMALIA DELLE OFFERTE

Al ricorrere dei presupposti di cui all’art. 97, comma 2, del Codice, e in ogni altro caso in cui, in base a
elementi specifici, l'offerta appaia anormalmente bassa, il RUP, valuta la congruita, serieta,
sostenibilita e realizzabilita delle offerte che appaiono anormalmente basse.
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Si procede a verificare la prima migliore offerta anormalmente bassa. Qualora tale offerta risulti
anomala, si procede con le stesse modalita nei confronti delle successive offerte, fino ad individuare la
migliore  offerta ritenuta non anomala. E facolta della stazione appaltante procedere

contemporaneamente alla verifica di congruita di tutte le offerte anormalmente basse.

Il RUP richiede per iscritto al concorrente la presentazione, per iscritto, delle spiegazioni, se del caso
indicando le componenti specifiche dell’offerta ritenute anomale.

A tal fine, assegna un termine non inferiore a quindici giorni dal ricevimento della richiesta.

Il RUP esamina in seduta riservata le spiegazioni fornite dall’offerente e, ove le ritenga non sufficienti
ad escludere l'anomalia, puo chiedere, anche mediante audizione orale, ulteriori chiarimenti,

assegnando un termine massimo per il riscontro.

I1 RUP esclude, ai sensi degli articoli 59, comma 3 lett. ¢) e 97, commi 5 e 6 del Codice, le offerte che,
in base all’esame degli elementi forniti con le spiegazioni risultino, nel complesso, inaffidabili e
procede ai sensi del seguente paragrafo 19.

21. AGGIUDICAZIONE DELL’APPALTO E STIPULA DEL CONTRATTO

All’esito delle operazioni di cui sopra il RUP, qualora vi sia stata verifica di congruita delle offerte
anomale — formulera la proposta di aggiudicazione in favore del concorrente che ha presentato la
migliore offerta, chiudendo le operazioni di gara e trasmettendo al Presidente Amministratore
Delegato tutti gli atti e documenti della gara ai fini dei successivi adempimenti.

La verifica dei requisiti generali e speciali avverra, ai sensi dell’art. 85, comma 5 Codice, sull’offerente
cui la stazione appaltante ha deciso di aggiudicare I'appalto.

Prima dell’aggiudicazione, la stazione appaltante, ai sensi dell’art. 85 comma 5 del Codice, richiede al
concorrente cui ha deciso di aggiudicare I'appalto di presentare i documenti di cui all’art. 86 del
Codice, ai fini della prova dell’assenza dei motivi di esclusione di cui all’art. 80 (ad eccezione, con
riferimento ai subappaltatori, del comma 4) e del rispetto dei criteri di selezione di cui all’art. 83 del
medesimo Codice. Tale verifica avverra attraverso 'utilizzo del sistema AVCpass.

Al sensi dell’art. 95, comma 10, la stazione appaltante prima dell’aggiudicazione procede, laddove non
effettuata in sede di verifica di congruita dell’offerta, alla valutazione di merito circa il rispetto di
quanto previsto dall’art. 97, comma 5, lett. d) del Codice.

La stazione appaltante, previa verifica ed approvazione della proposta di aggiudicazione ai sensi degli
artt. 32, comma 5 e 33, comma 1 del Codice, aggiudica I'appalto.

I’aggiudicazione diventa efficace, ai sensi dell’art. 32, comma 7 del Codice, all’esito positivo della
verifica del possesso dei requisiti prescritti.

In caso di esito negativo delle verifiche, la stazione appaltante procedera alla revoca
dell’aggiudicazione, alla segnalazione al’ANAC nonché all'incameramento della garanzia provvisoria.
La stazione appaltante aggiudichera, quindi, al secondo graduato procedendo altresi, alle verifiche nei
termini sopra indicati.

Pag. 24 2 27



AU

Acquirente
Unico

Nellipotesi in cui 'appalto non possa essere aggiudicato neppure a favore del concorrente collocato al
secondo posto nella graduatoria, Pappalto verra aggiudicato, nei termini sopra detti, scorrendo la
graduatoria.

In caso di fallimento dell’aggiudicatario o di risoluzione del contratto per grave inadempimento del
medesimo la stazione appaltante potra progressivamente interpellare i soggetti che hanno partecipato
all’originaria procedura di gara, risultanti dalla relativa graduatoria , ai sensi e per gli effetti dell’art. 110
del Codice.

La stipulazione del contratto ¢ subordinata al positivo esito delle procedure previste dalla normativa
vigente in materia di lotta alla mafia, fatto salvo quanto previsto dall’art. 88 comma 4-bis e 89 e
dall’art. 92 comma 3 del d.Igs. 159/2011.

Al sensi dell’art. 93, commi 6 e 9 del Codice, la garanzia provvisoria verra svincolata, all’aggiudicatario,
automaticamente al momento della stipula del contratto; agli altri concorrenti, verra svincolata

tempestivamente e comunque entro trenta giorni dalla comunicazione dell’avvenuta aggiudicazione.

Trascorsi i termini previsti dall’art. 92, commi 2 e 3 d.lgs. 159/2011 dalla consultazione della Banca
dati, la stazione appaltante procede alla stipula del contratto anche in assenza dell'informativa
antimafia, salvo il successivo recesso dal contratto laddove siano successivamente accertati elementi
relativi a tentativi di infiltrazione mafiosa di cui all’art. 92, comma 4 del d.Igs. 159/2011.

I1 contratto, ai sensi dell’art. 32, comma 9 del Codice, non potra essere stipulato prima di 35 giorni
dall’invio dell’ultima delle comunicazioni del provvedimento di aggiudicazione.

La stipula avra luogo entro 60 giorni dall'intervenuta efficacia dell’aggiudicazione ai sensi dell’art. 32,
comma 8 del Codice, salvo il differimento espressamente concordato con I'aggiudicatario.

Allatto della stipulazione del contratto, I’aggiudicatario deve presentare la garanzia definitiva da
calcolare sull'importo contrattuale, secondo le misure e le modalita previste dall’art. 103 del Codice.

I contratto sara stipulato o “con atto pubblico notarile informatico” oppure “in modalita elettronica,
in forma pubblica amministrativa a cura dell'Ufficiale rogante” oppure “in modalita elettronica,
mediante scrittura privata’.

I contratto ¢ soggetto agli obblighi in tema di tracciabilita dei flussi finanziari di cui alla 1. 13 agosto
2010, n. 136.

Nei casi di cui all’art. 110 comma 1 del Codice la stazione appaltante interpella progressivamente i
soggetti che hanno partecipato alla procedura di gara, risultanti dalla relativa graduatoria, al fine di
stipulare un nuovo contratto per laffidamento dell’esecuzione o del completamento del
servizio/fornitura.

Le spese relative alla pubblicazione del bando e dell’avviso sui risultati della procedura di affidamento,
ai sensi dell’art. 216, comma 11 del Codice e del d.m. 2 dicembre 2016 (GU 25.1.2017 n. 20), sono a
carico dell’aggiudicatario e dovranno essere rimborsate alla stazione appaltante entro il termine di
sessanta giorni dall’aggiudicazione.

La stazione appaltante comunichera all’aggiudicatario I'importo effettivo delle spese di pubblicazione,
nonché le relative modalita di pagamento.

Pag. 25 a 27



AU

Acquirente
Unico

Sono a carico dell’aggiudicatario anche tutte le spese contrattuali, gli oneri fiscali quali imposte e tasse
- ivi comprese quelle di registro ove dovute - relative alla stipulazione del contratto.

Al sensi dell’art. 105, comma 2, del Codice I'affidatario comunica, per ogni sub-contratto che non
costituisce subappalto, 'importo e 'oggetto del medesimo, nonché il nome del sub-contraente, prima
dell’inizio della prestazione.

L’affidatario deposita, prima o contestualmente alla sottoscrizione del contratto di appalto, i contratti
continuativi di cooperazione, setvizio e/o fornitura di cui all’art. 105, comma 3, lett. ¢ bis) del Codice.

22. DEFINIZIONE DELLE CONTROVERSIE

Per le controversie derivanti dal contratto ¢ competente il Foro di Roma rimanendo espressamente
esclusa la compromissione in arbitri.

23. OBBLIGO DI RISERVATEZZA

Il soggetto aggiudicatario si impegna ad osservare la massima riservatezza, a non divulgare
informazioni di qualsiasi natura acquisite in occasione della prestazione del servizio ed al rispetto del
Regolamento Europeo n. 2016/679 e successive modifiche ed integrazioni.

24. PRESCRIZIONI PARTICOLARI

Nel presente Disciplinare e nei documenti ivi allegati non dovranno essere da Voi apportate
modifiche od aggiunte; quelle eventualmente apportate non avranno alcun valore.

Resta inteso che quanto, nella documentazione da Voi redatta, risulti eventualmente difforme dalle
prescrizioni e dai dati forniti da AU nei documenti costituenti la gara non sara preso in considerazione
essendo Voi comunque tenuti, in caso di aggiudicazione, al completo rispetto delle prescrizioni e ai

dati forniti da AU senza che cio comporti alcun maggior onere per AU stesso.

AU si riserva comunque di richiedere la documentazione gia presentata in sede di gara ed
eventualmente scaduta.

25. PRECISAZIONI FINALI

AU si riserva il diritto inoltre:

- di considerare inammissibile e quindi di non prendere in considerazione l'offerta che risulti
incompleta o non conforme alle modalita di presentazione prescritte nella documentazione di
gara o ai contenuti della prestazione oggetto dell’affidamento;

- di interrompere in ogni sua fase la presente procedura di gara, ovwero di non procedere
all’aggiudicazione della medesima, pur in presenza di offerte valide, senza che per questo alcun
compenso o diritto possa essere accampato dai concorrenti;
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- di procedere all’aggiudicazione della presente gara anche in presenza di una sola offerta valida.
- Si precisa inoltre che:
- la documentazione che presenterete in fase di offerta, non sara restituita;

- nulla comunque Vi spettera, a nessun titolo, per qualsiasi spesa o onere che sosterrete per la
redazione e la presentazione dell'offerta, ivi comprese le spese e gli oneri inerenti ai rilievi, alle
indagini preliminari, alle prove che riterrete necessarie ed opportune per una oculata
formulazione dell'offerta.

26. ALLEGATI AL PRESENTE DISCIPLINARE

I seguenti allegati fanno parte integrante del presente disciplinare:
Allegato 1: Capitolato Tecnico

Allegato 2: Facsimile Schema di Contratto

Allegato 3: Etichetta

Allegato 4: Dichiarazione di accettazione delle condizioni di gara
Allegato 5: Documento di Autocertificazione

Allegato 6: Facsimile Dichiarazione per limitare Accesso agli atti

Allegato 7: Facsimile Offerta Economica
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Allegato “1”

FAC-SIMILE CONTRATTO PER LA FORNITURA E L'IMPLEMENTAZIONE DELLA PIATTAFORMA
TECNOLOGICA DEL SISTEMA INFORMATIVO INTEGRATO (SIl) DEDICATA ALLA GESTIONE
DELLE MISURE

SCHEMA DI CONTRATTO
N.
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TRA
L’Acquirente Unico S.p.A. (in seguito indicato come AU), con sede e domicilio fiscale in Roma
via Guidubaldo Del Monte 45, 00197, codice fiscale n. nella persona del
Presidente e Amministratore Delegato, nato a il
C.F. :
E
(di seguito indicato come il Fornitore), con sede legale
codice fiscale e partita IVA , hella
persona del suo legale rappresentante , hato il
, C.F. :

(di seqguito, congiuntamente, le Parti);
PREMESSO CHE

- Il sistema informativo integrato (Sll) & stato istituito presso AU dall’Art. 1-bis della
legge n.129 del 2010 ed é disciplinato dalle delibere dell'Autorita di Regolazione per
'Energia Reti e Ambiente (di seguito ARERA);

- come previsto dal citato Art. 1-bis della legge n. 129 del 2010, il Sl gestisce i flussi
informativi fra gli attori del mercato energetico secondo i "principi di funzionamento” e i
processi regolati dallARERA;

- in attuazione degli indirizzi di ARERA, esposti nel documento di consultazione
468/2016/R/EEL, in conformita alle delibere 87/2016/R/EEL e 646/2016/R/EEL, €& in
corso la sostituzione degli attuali misuratori di energia elettrica (1G) con sistemi
misurazione di seconda generazione (2G);

- successivamente, la delibera 248/2017/R/eel, ha dettagliato i compiti dei soggetti
interessati, stabilendo che:

e [|'impresa di distribuzione titolare del misuratore 2G rileva le misure con frequenza
al quarto d'ora e provvede a convalidarle ed a trasmetterle al Sll entro le successive
24-36 ore,

¢ il Sll raccoglie tali misure, le memorizza e le mette a disposizione degli utenti del
dispacciamento e delle controparti commerciali.

- la delibera 594/2017/R/eel ha affidato al Sll, a decorrere da gennaio 2018, il compito di
distribuire le misure elettriche, provenienti sia dai contatori 1G che da quelli 2G, a tutti
gli operatori. Inoltre, in attuazione della delibera 358/2016/R/eel, da gennaio 2018, il
Sll elabora mensilmente gli aggregati delle misure per i punti di prelievo (POD) che
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risultano con trattamento orario nel RCU;

ai nuovi misuratori 2G viene attributo il trattamento orario ai fini del settelment,
trascorsi 12 mesi dalla messa in funzione, pertanto, da agosto 2018, il Sl si trova a
dover elaborare gli aggregati delle misure per un numero significativamente sempre
maggiore di punti di prelievo, arrivando gia a fine anno a trattare oltre il milione di
POD;

la gestione dei dati di misura si inserisce in un contesto normativo e regolatorio in forte
evoluzione, con importanti sviluppi per i prossimi anni;

visto quanto sopra il SlII necessita di dotarsi di una piattaforma ITC, basata sulle
tecnologie proprie del trattamento dei c.d. big data, in grado di assicurare elevati livelli
prestazionali con caratteristiche di stabilita, affidabilita e scalabilita;

AU al fine di dotarsi di una piattaforma tecnologica del SlI dedicata alla gestione delle
misure, in ottemperanza del D.Lgs. n. 50 del 2016, ha indetto una gara omunitaria a
procedura aperta con criterio di aggiudicazione quello dell'offerta economicamente piu
vantaggiosa ai sensi dell’art. 95 comma 3) del D.Lgs. 50/2016, come da bando
pubblicato sulla Gazzetta Ufficiale CE come da bando pubblicato il 9 novembre 2018
sulla Gazzetta Ufficiale Unione Europea GU/S S216 n. 495121-2018-IT,;

il Fornitore é risultato aggiudicatario della predetta gara.

Tutto cid premesso si conviene e si stipula quanto segue

Valore delle premesse e degli allegati

Le premesse, gli atti e i documenti ivi richiamati, ancorché non materialmente allegati,
costituiscono parte integrante e sostanziale del presente Contratto, cosi come fanno
parte integrante e sostanziale del presente Contratto i seguenti allegati ciascuno dei
guali in caso di difformita su ciascuno di quelli che lo segue:

— Capitolato tecnico (Allegato “2” del Disciplinare di Gara);

— Offerta tecnica (Allegato “C”) ed economica del Fornitore (Allegato “D");

— Documento Unico di Valutazione dei Rischi da Interferenza Generale e

Specifico (Allegati E, F).

Oggetto del Contratto

Con il presente Contratto le Parti intendono definire i termini e le condizioni che
regoleranno le prestazioni da parte del Fornitore ad AU della seguente fornitura, piu

Pag. 4 di 19





2.2

Art. 3.

3.1

3.2

AU CONTRATTO PER LA FORNITURA E L'IMPLEMENTAZIONE DELLA PIATTAFORMA TECNOLOGICA DEL

i SISTEMA INFORMATIVO INTEGRATO (SlI) DEDICATA ALLA GESTIONE DELLE MISURE
Acquirente

Unico

dettagliatamente descritta nell’Allegato 2 e nell’'Allegato C:

a) La fornitura di nuovi apparati hardware e di licenze software, inclusi i servizi di
assistenza e manutenzione per 36 mesi, per l'implementazione della piattaforma
tecnologica del sottosistema Misure del SlI (8 3.2 del Capitolato tecnico).

b) Le attivita di installazione delle componenti hardware e software (83.4 del Capitolato
tecnico), di configurazione degli ambienti e dei servizi (83.5 del Capitolato tecnico) della
piattaforma tecnologica dedicata alla gestione dei dati di misura e per I'awio in
esercizio (83.6 del Capitolato tecnico).

c) | servizi professionali opzionali per realizzare strumenti finalizzati ad agevolare
I'operativita del Gestore (83.7 del Capitolato tecnico):

1. Cruscotto di monitoraggio per la verifica del funzionamento e delle prestazioni dei
sistemi e delle reti (83.7.1 del Capitolato tecnico).

2. Sistema di Monitoraggio degli eventi di sicurezza per il Sll-Misure (83.7.2 del
Capitolato tecnico).

Costituisce servizio base quanto indicato alle precedenti lettere a) e b).
Costituisce servizio opzionale quanto indicato alla precedente lettera c).

L'eventuale attivazione dei servizi di cui alla precedente lettera c), sara richiesta da AU
nell’ambito delle riunioni periodiche inerenti 'esame dello stato di avanzamento, di cui
all’Art. 9, entro il termine del collaudo della fase | di cui al paragrafo 4.1 del Capitolato
Tecnico. In caso di urgenza la richiesta sara effettuata dal Direttore del SIl mediante
comunicazione scritta. Nell'ipotesi in cui i servizi opzionali in questione non dovessero
essere richiesti, non sara dovuto alcun corrispettivo al Fornitore. | due servizi opzionali
di cui alla lettera c), sono indipendenti 'uno dall’altro: l'attivazione di uno non implica
l'attivazione dell’altro. L’attivazione di ciascun servizio opzionale pud essere pertanto
effettuata, a insindacabile giudizio di AU, a prescindere dall'attivazione dell’altro.

Decorrenza e durata

L'efficacia del presente Contratto decorrera da quando entrambe le Parti lo avranno
sottoscritto.

La progettazione, la realizzazione ed il collaudo della piattaforma di cui al capitolo 3 del
Capitolato Tecnico dovra essere realizzata entro e non oltre 10 mesi dalla stipula del
presente contratto. | servizi di assistenza e manutenzione per i nuovi apparati hardware
e per le licenze software avranno durata di 36 mesi a partire dalla loro messa in
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funzione/attivazione, salvo che venga risolto anticipatamente ai sensi del successivo

art.

20, e dovra intendersi definitivamente cessato allo scadere dei mesi su indicati.

Impegni specifici del Fornitore

Il Fornitore si impegna a:

a)

b)

c)
d)

eseguire i servizi di cui all’Art. 2 secondo i termini e le condizioni di cui al presente
Contratto, in conformita con quanto indicato nella documentazione allegata
(allegati “2”, “C”, “D", “E", “F"), nonché a raggiungere tutti gli obiettivi, anche
temporali, riportati in detta documentazione;

osservare nella prestazione dei servizi di cui all’Art. 2 tutte le indicazioni operative,
di indirizzo e di controllo, che a tal scopo potranno essere predisposte da AU;
eseguire le attivita di cui all’Art. 2 con proprio personale specializzato;

adempiere, per il proprio personale, a tutti gli obblighi di legge, fiscali, previdenziali,
assicurativi ed assistenziali ed a corrispondere al personale stesso una
retribuzione non inferiore a quella prevista dal Contratto Collettivo Nazionale di
Lavoro applicato;

rispettare le prescrizioni del “Regolamento (UE) n. 2016/679 del Parlamento
europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone
fisiche con riguardo al trattamento dei Dati personali, nonché alla libera
circolazione di tali Dati e che abroga la direttiva 95/46/CE (“General Data
Protection Regulation”)” e del D.Igs. n. 196/2003.

Obblighi del Fornitore in tema di salute e sicurezza sul posto di lavoro

Organizzazione autonoma. Il Fornitore si impegna a svolgere le attivita con la diligenza

professionale adeguata, dichiarando di possedere i requisiti tecnico- professionali
necessari ad eseguire le attivita oggetto di appalto (rif. art. 26 comma 1 lett. a) D.Lgs.

81/2008 e s.m.i.), come risulta dal certificato di iscrizione nel Registro delle Imprese.

Responsabilita verso il personale della Committente AU e responsabilita verso terzi. In
considerazione della circostanza che le attivitd vengono svolte dal Fornitore all'interno
della sede aziendale di AU, al fine di evitare danni anche indiretti al personale di AU,
alle cose di proprieta di quest’ultima e/o terzi, il Fornitore si obbliga, nello svolgimento
delle attivita e dei servizi, ad adottare tutte le misure di sicurezza, i dispositivi e
provvedimenti di protezione prescritti dalla legge o resi necessari per tutelare l'integrita
psico-fisica del personale del committente AU, oltre che del proprio personale.

Responsabilita verso il proprio personale:
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I Fornitore e l'unico responsabile nei confronti del proprio personale,
dipendente e/o collaboratori del cui operato si avvalga per I'espletamento dei
servizi e delle attivita di cui al presente contratto, degli obblighi ed degli oneri
assicurativi, antinfortunistici, assistenziale e previdenziali. Il Fornitore si
impegna al rispetto di tutta la hormativa vigente in materia di lavoro, sicurezza
ed igiene sul lavoro.

Il Fornitore si dichiara a conoscenza — e si impegna a rendere edotto altresi il
proprio personale, dipendente o collaboratori, che dovesse utilizzare per
I'effettuazione dei servizi — delle norme di sicurezza e prevenzione vigenti
allinterno della sede aziendale, sulle ubicazioni delle aree di lavoro, le
postazioni e I'accesso alla Server Farm concordate con AU.

Nellambito dello svolgimento delle attivitd in regime di fornitura di servizi in
appalto il Fornitore si impegna a munire il proprio personale di apposita tessera
di riconoscimento corredata di fotografia contenente le generalita del lavoratore
e la data di assunzione ai sensi degli. artt. 18 e 26 comma 8 del D.Lgs.
81/2008;

In conformita con le disposizioni dell’art. 26 c.1 lett. b) del D.Lgs 81/2008 e
s.m.i. il Fornitore dichiara inoltre di aver visionato la documentazione — relativa
alle informazioni sui rischi specifici esistenti nelle aree di lavoro della sede
aziendale nonché sulle misure di sicurezza e prevenzione adottate - di AU, in
particolare il Piano di Emergenza ed Evacuazione comprensivo delle
Planimetrie e dei nominativi degli addetti alle squadre di emergenza.

Il Fornitore si rende sin da ora disponibile a cooperare con AU, in tutte le forme
necessarie, per il coordinamento degli interventi di protezione e prevenzione dei
rischi, connessi esclusivamente con I'effettuazione dei Servizi sia per il
personale del Fornitore sia per quello di AU.

Il Fornitore dichiara che e stato in ogni caso debitamente ed ampiamente
informato dalla committente AU in merito agli ambienti di lavoro e dei rischi
connessi a tali aree di lavoro, come riportato nel Documento di Valutazione dei
Rischi DVR (messo a disposizione del Fornitore da AU) e che ha altresi
visionato e siglato per condivisione il Documento Unico per la Valutazione dei
Rischi da Interferenza Generale e Specifico di AU di cui agli Allegati E, F.

Il Fornitore si impegna a comunicare al Responsabile del Servizio di
Prevenzione e Protezione di AU eventuali infrazioni alla normativa in materia di
sicurezza sul lavoro e/o infortuni che dovessero verificarsi durante lo
svolgimento dei Servizi nella sede di AU, anche con prognosi inferiore a tre
giorni.

Altri impegni in tema di sicurezza concordati dalle Parti
Entro 10 giorni dalla stipula del Contratto, AU, al fine di promuovere il coordinamento
e la collaborazione tra i vari soggetti presenti nelle Aree di Lavoro, indice una

riunione di coordinamento e collaborazione con il Fornitore nell'ambito della quale
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sono definiti i rischi specifici connessi alle eventuali interferenze tra le lavorazioni a
cui potrebbero essere esposti i rispettivi lavoratori. Nel corso della riunione é redatto
un verbale sottoscritto dalle parti. Il Fornitore si impegna ad individuare una propria
risorsa che svolgera il ruolo di preposto ai fini della salute e sicurezza ai sensi
dell’art. 19 “Obblighi del Preposto” del D. Lgs. 81/2008 e s.m.i.

Costi della sicurezza
Il Fornitore, come previsto dall’art. 26, comma 5, del D.Lgs 81/2008, modificato e
integrato dal D.Lgs. 106/2009, si impegna a sostenere i costi della sicurezza riferiti ai
servizi oggetto del contratto, gli importi sono riferiti sia ai costi interni (dati dai rischi
propri delle attivita di stretta competenza) sia a quelli esterni (presenti nei luoghi di
competenza di AU nei quali si opera) finalizzati, a eliminare o - ove ci0 non sia
possibile — ridurre al minimo i rischi in materia di salute e sicurezza sul lavoro
derivanti dalle interferenze delle lavorazioni.
Detti costi sono stimati come di seguito:
Costi intrinseci sostenuti per la salute e sicurezza del proprio personale:

£ XXXXXXXXXXX
Costi specifici sostenuti per eliminare o - ove cid non sia possibile - ridurre al minimo
i rischi in materia di salute e sicurezza sul lavoro derivanti dalle interferenze:

€ XXXXXXXXXXX
| corrispettivi indicati al successivo Art. 14 sono comprensivi dei suddetti costi della
sicurezza indicati nel presente articolo.

Condizioni di fornitura

Il Fornitore si impegna a produrre, entro 10 (dieci) giorni lavorativi dalla data di
sottoscrizione del presente Contratto, il Piano esecutivo della fornitura, di cui al
paragrafo 4.3.1 del Capitolato Tecnico, contenente la pianificazione temporale,
suddivisa secondo le Fasi di cui al paragrafo 4.1 del Capitolato stesso, delle
consegne e della realizzazione di cui alle lettere a) e b) dell’Art. 2 correlata ai punti
di controllo previsti nei SAL di cui al successivo Art. 9. Il Fornitore si impegna
altresi ad aggiornare periodicamente il suddetto Piano Esecutivo in relazione a
guanto concordato con AU in sede di SAL.

Il Piano esecutivo e i successivi aggiornamenti sono sottoposti alla verifica ed
approvazione di AU, che potra richiedere la loro modifica ed integrazione.

Il Fornitore si impegna a completare i servizi di cui allArt. 2, lettere a), b) e c)
secondo le Fasi ed i termini temporali di cui al paragrafo 4.1 del Capitolato
Tecnico. Nel caso in cui tali scadenze, determinate dalle date di collaudo
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complessivo positivo di cui al successivo Art. 10.3, non fossero rispettate si
applicano le penali di cui al successivo Art. 11.1.

6.4 Per I'esecuzione dei servizi di cui all'Art.2 il Fornitore, dovra impiegare risorse, sue
dipendenti, con professionalita non inferiore a quanto indicato in sede di offerta
tecnica (Allegato C).

Art. 7. Locali e impianti

7.1 La consegna e tutte le attivita le attivita riguardanti I'installazione e l'attivazione
degli apparati e delle licenze oggetto di fornitura dovranno avvenire all’interno dei
locali di cui ai paragrafi 3.4.1. e 3.4.2 del Capitolato Tecnico.

7.2 Il fornitore & tenuto a provvedere al loro allestimento secondo quanto indicato al
medesimo paragrafo 3.4 del Capitolato Tecnico.
7.3 I nominativi ed i dati anagrafici delle persone che saranno impiegate presso la sede

di AU dovranno essere comunicati, precisando i compiti loro assegnati, almeno

quindici giorni solari prima dell'inizio della loro attivita.

7.4 La sostituzione del personale del Fornitore utilizzato per le prestazioni della
fornitura di cui all’Art.2 potra avvenire esclusivamente nelle seguenti ipotesi:

a. su richiesta di AU entro 30 (trenta) giorni solari dalla formalizzazione della
richiesta, qualora la risorsa impiegata sia ritenuta da AU, a suo insindacabile
giudizio, non adeguata alla perfetta esecuzione delle attivita cui é stata
assegnata dal Fornitore. L'esercizio da parte di AU di tale facolta non
comportera alcun onere aggiuntivo per AU;

b. su richiesta motivata del Fornitore, qualora ricorrano giustificati motivi che
dovranno essere dimostrati con idonea documentazione, con un preavviso non
inferiore a 30 (trenta) giorni solari e previa autorizzazione di AU.

7.5 Il Fornitore ha I'obbligo, in ogni caso, di assicurare la prosecuzione e la continuita
delle prestazioni contrattuali, e, nel caso di sostituzione di una figura professionale

coinvolta nella esecuzione delle prestazioni contrattuali, dovra comunicare ad AU il

curriculum vitae nominativo della nuova figura professionale la quale dovra

possedere almeno le medesime caratteristiche della risorsa sostituita.
7.6 Resta inteso che in nessun caso il Fornitore potra procedere alla sostituzione delle
figure professionali senza la preventiva autorizzazione scritta di AU.

Art. 8. Proprieta dei dati

AU ha la piena proprieta dei dati contenuti negli archivi e nelle basi dati del Sll e
pertanto tali dati dovranno essere resi disponibili ad AU in qualsiasi momento.
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Stati di avanzamento

Al fine di verificare I'avanzamento della fornitura rispetto ai contenuti contrattuali ed
al Piano esecutivo di cui al paragrafo 4.3.1 del Capitolato tecnico, il Fornitore &
tenuto a partecipare alle riunioni per la verifica dello stato avanzamento lavori
(SAL), di norma fissate dal Sll con una settimana di anticipo. Il Fornitore é tenuto
a presentare la documentazione richiesta dal Sll comprovante lo stato effettivo di
lavorazione delle attivita contrattuali.

Alla riunione partecipano il Responsabile designato dal Gestore del Sl ed il
Responsabile della fornitura del Fornitore, assistiti ciascuno dai propri tecnici in
relazione agli argomenti trattati.

Collaudi

Non appena completata la realizzazione di ognuna delle Fasi di cui al paragrafo 4.1
del Capitolato Tecnico nei termini previsti dal Piano esecutivo della fornitura di cui al
precedente Art. 6.1, il Fornitore dovra comunicare ad AU di essere “Pronti per il
Collaudo” complessivo della Fase e concordera con AU il Piano di collaudo
contenente le modalita di esecuzione e di verifica dello stesso, conformemente a
guanto previsto al paragrafo 4.2 del Capitolato Tecnico.

Il collaudo, a richiesta del Fornitore, potra essere parziale e relativo ad una o piu
attivita della Fase. In tale eventualitd si procedera informalmente al collaudo di
ciascuna attivita, fermo restando il collaudo complessivo finale della Fase.

Il collaudo complessivo relativo a ciascuna Fase sara effettuato da una
Commissione di collaudo, nominata da AU, e verra svolto con le modalita di cui al
paragrafo 4.2 del Capitolato Tecnico congiuntamente al Fornitore. La
predisposizione degli ambienti ed il personale necessario saranno a carico del
Fornitore.

Entro 5 (cinque) giorni lavorativi dalla ricezione della comunicazione di “Pronti per il
Collaudo” complessivo AU comunichera al Fornitore eventuali modifiche al Piano di
collaudo di cui al precedente comma, e la data di inizio del collaudo, da effettuare, in
ogni caso entro 10 (trenta) giorni lavorativi dalla comunicazione di “Pronti per il
Collaudo”.

Le operazioni relative al collaudo risulteranno da apposito verbale, di cui al
paragrafo 4.2 del Capitolato tecnico, che dovra essere sottoscritto dalla
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Commissione di collaudo e dal Fornitore.

Qualora l'esito del collaudo complessivo di cui al precedente comma 5 risultasse
negativo, il Fornitore dovra eliminare i difetti accertati entro i termini fissati dalla
Commissione che, comunque, non potranno essere superiori a 30 (trenta) giorni.
Decorso detto termine, la Commissione procedera ad una seconda prova di
collaudo. Tale procedura, fatte salve le penali di cui al successivo Art. 11, si ripetera
sino all’esito positivo del collaudo complessivo dell’intera Fase oggetto di collaudo.

Al completamento positivo delle attivita di collaudo complessivo, il Fornitore dovra
consegnare ad AU la documentazione di cui al capitolo 4 del Capitolato tecnico.

Penali

In caso di mancato rispetto dei termini di cui all’Art.6.3 (conclusione delle singole
Fasi) per fatti direttamente imputabili al Fornitore, AU avra facolta di applicare una
penale il cui importo & determinato come segue:

- € 1.000,00 per ciascun giorno di ritardo successivo al decimo e fino al

trentesimo;

- €1.500,00 per ciascun giorno di ritardo successivo al trentesimo.
In caso di ritardi superiori a 45 giorni, oltre all'applicazione delle penali, & facolta di
AU risolvere il Contratto con le modalita di cui al successivo 20.

In caso di esito sfavorevole della seconda prova di collaudo di cui all’Art. 10.6 per
fatti direttamente imputabili al Fornitore, AU avra facolta di applicare una penale sino
all'esito positivo del successivo collaudo il cui importo & determinato come segue:

- € 1.500,00 per ogni giorno compreso tra il termine assegnato dalla
Commissione di collaudo per l'effettuazione del secondo collaudo
ed il trentesimo giorno successivo;

- € 3.000,00 per ogni giorno di ritardo successivo al trentesimo.

Qualora I'esito negativo del collaudo sia reiterato per tre volte, oltre all’'applicazione
delle penali, & facolta di AU risolvere il Contratto con le modalita di cui al successivo
20.

Il Fornitore si impegna a prestare i servizi di cui alla lettere a), b) e c) dell’Art. 2
secondo i piu alti standard di mercato per tutta la durata del Contratto.

Il pagamento delle penali non esonera il Fornitore dalla prestazione di tutte le attivita
necessarie a rimuovere il disservizio, e non esclude o limita il diritto di AU al
risarcimento del maggior danno subito ai sensi dell’Art.1382 codice civile.

La somma delle penali applicabili nell'intero periodo contrattuale, di cui all’Art. 3.2,
non puo essere superiore al tetto massimo del 10% dell'intero importo contrattuale
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di cui al successivo Art. 14. Nell'ipotesi in cui I'importo delle penali superi il tetto
massimo del 10%. AU si riserva la facolta di risolvere il presente Contratto ai sensi
del successivo Art. 20.

Qualora AU rilevi che ci sia stato un inadempimento del Fornitore dovra darne
comunicazione per iscritto al Fornitore stesso motivando le proprie conclusioni ed
evidenziando le penali che intende applicare calcolate secondo quanto disciplinato
dal presente Contratto. Il Fornitore, a sua volta, dovra formulare per iscritto le
proprie controdeduzioni entro e non oltre non dieci giorni lavorativi dalla data di
ricezione della comunicazione di inadempienza. Qualora AU, sentito il Fornitore,
ritenga comunque che l'inadempimento sussista, applichera al Fornitore le penali
conseguenti con le modalita di cui al successivo comma 10, ferma restando la
facolta per il Fornitore di valersi di quanto previsto al successivo Art. 24.

AU, per i crediti derivanti dall’applicazione delle penali di cui al presente articolo,
potra, a suo insindacabile giudizio, avvalersi del deposito cauzionale di cui al
successivo 17, ovvero compensare il credito con quanto dovuto al Fornitore a
gualsiasi titolo, quindi anche per i corrispettivi maturati, senza bisogno di diffida o
procedimento giudiziario.

Organi di gestione

Il Fornitore dovra nominare alla sottoscrizione del Contratto il Responsabile della
fornitura.

Modalita di esecuzione della fornitura

La modalita di esecuzione della fornitura di cui alle lettere a), b) e c) dell’Art. 2 é
guella riportata nei capitoli 3 e 4 del Capitolato tecnico (Allegato "2") integrati da
guanto proposto nell’offerta tecnica del Fornitore (Allegato “C”) e nel Piano esecutivo
di cui al precedente Art. 6.1 e nei successivi aggiornamenti.

Corrispettivi

Le forniture di cui allArt.2, ai fini delle modalita di calcolo dei corrispettivi sono
forniture a corpo suddivise in servizi base e servizi opzionali.
Le Forniture a corpo per i servizi base, si riferiscono a:

o Fornitura di nuove componenti hardware e software, inclusa assistenza e
manutenzione per 36 mesi, di cui allArt.2.1 lettera a), per un importo
complessivo pari a € XXXXXXXXXX oltre IVA (pari alla somma delle voci
1,2,3,4,5,6 riportate nel riepilogo dell’'offerta economica);

0 Attivita di installazione e configurazione, di cui all’Art.2.1 lettera b), per un
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importo complessivo pari a € xxxxxxxxx oltre IVA (pari alla voce 7 riportata
nel riepilogo dell'offerta economica);

14.3 Le forniture a corpo per i servizi opzionali, sono relative ai servizi professionali
opzionali a richiesta, di cui alla all’Art.2.1 lettera c), per i quali, qualora attivati da
AU, é stimato un corrispettivo complessivo, pari a € xxx oltre IVA (pari alla somma
delle voci 8,9 riportate nel riepilogo dell’offerta economica). Nel dettaglio :

0 € XXXXXXXXXX per il Cruscotto di monitoraggio per la verifica del
funzionamento e delle prestazioni dei sistemi e delle reti (83.7.1 del

Capitolato tecnico).

0 € XXXXXXXXXX per il Sistema di Monitoraggio degli eventi di sicurezza per
il SlI-Misure (83.7.2 del Capitolato tecnico).

14.4 Il corrispettivo complessivo massimo per I'intera fornitura di cui all’Art. 2 lettere a),
b), c) (riportato alla voce Importo Totale Offerta Economica (€) del riepilogo
dell'offerta economica) &, pari a € XXXXXXXXXXXXXXXX , oltre IVA.

Art. 15 Fatturazione

15.1 La fatturazione (pro-quota da parte dei singoli componenti I'RTI se applicabile) dei
corrispettivi per la fornitura dei prodotti e dei servizi di cui al precedente Art.14
avverra secondo le seguenti modalita:

- per la Fornitura di nuove componenti hardware e software, inclusa assistenza e
manutenzione per 36 mesi, di cui all’Art.2.1 lettera a):

0 il 20% alla consegna;
o0 [I'80% all'esito positivo del collaudo complessivo della Fase I;

- per le attivita di installazione e configurazione, di cui all'Art.2.1 lettera b):

o0 1150% all’esito positivo del collaudo complessivo della Fase II;
o0 1150% all’esito positivo del collaudo complessivo della Fase llI;

- per i servizi professionali opzionali a richiesta, di cui alla all’Art.2.1 lettera c)
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o Il 100% di ciascuno dei due servizi opzionali, qualora attivati,

all'esito positivo del collaudo complessivo della Fase IV.

Le fatture dovranno essere intestate a:
Acquirente Unico S.p.A.
Via Guidubaldo Del Monte, 45 — 00197 - Roma
Codice fiscale e Partita IVA: 05877611003

ed inviate a mezzo e-mail al seguente indirizzo di posta elettronica:

Au-amministrazione@acquirenteunico.it

Nelle fatture dovra essere evidenziata I''VA (a carico di AU), salvo i casi in cui

I'esenzione da tale imposta sia contemplata ai sensi delle vigenti leggi tributarie.

Ai sensi del Decreto Legge n. 50 del 2017, convertito, con modificazioni, dalla legge 21
giugno 2017, n. 96, le fatture emesse dal Fornitore nei confronti di AU dovranno essere
sottoposte alla disciplina del c.d. “split payment”, e pertanto in fattura si dovra dare
evidenza dell'IVA e riportare la dicitura “scissione dei pagamenti” o “split payment” ex
art. 17-ter del DPR 633/1972. Per ulteriori informazioni di dettaglio si rimanda

all'informativa in allegato.

Art. 16 Pagamenti

Il pagamento dei corrispettivi di cui al precedente articolo sara effettuato da AU, il
terzultimo giorno lavorativo del mese in cui cade il termine di 30 (trenta) giorni dalla
data di ricevimento delle fatture presso il protocollo ufficiale AU.

Art. 17 Garanzia dell’esatto adempimento

17.1 A garanzia dell'esatto e tempestivo adempimento degli obblighi contrattuali derivanti dal

17.2

presente Contratto, il Fornitore entro 15 giorni lavorativi dal ricevimento della
comunicazione formale dell'avvenuta aggiudicazione, dovra costituire a proprie spese,
ai sensi e nelle modalita indicate dall’Art. 103 D. Lgs. 50/2016, idonea garanzia a
favore di AU.

La fideiussione o polizza fideiussoria copre gli oneri per il mancato od inesatto
adempimento e cessera di avere effetto solo alla data di emissione dell'ultimo
certificato di collaudo. Inoltre il Fornitore, al termine dell'efficacia della garanzia di cui
sopra, dovra prestare un ulteriore fideiussione o polizza fideiussoria valida fino

Y

all'integrale adempimento delle obbligazioni cui il Fornitore e tenuto in forza del
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presente Contratto.

17.3 Il Fornitore ha I'obbligo di reintegrare 'ammontare della garanzia fideiussoria di cui al
precedente punto in caso di escussione totale o parziale da parte di AU durante il
periodo di validita della stessa.

17.4 La prestazione della garanzia di cui al presente articolo non limita I'obbligo del
Fornitore di provvedere all'integrale risarcimento dei danni tutti, anche ove gli stessi
siano di valore superiore all'importo garantito.

Art. 18 Avvio in operativita

Il Fornitore si obbliga ad effettuare quanto previsto al paragrafo 3.6 del Capitolato
tecnico.

Art. 19 Divieto di cessione — Subappalto

19.1 In base a quanto disposto dall’articolo 8 della legge 19 marzo 1990 n. 55, come
modificato dalla legge 12 luglio 1991 n. 203, il Fornitore non pud cedere in nessun
caso e in nessun modo il Contratto a terzi, pena la risoluzione del Contratto stesso
per causa ed in danno del Fornitore.

19.2 E’ ammesso il subappalto, nel rispetto dell’art. 105 del D.Igs. n. 50/2016 e s.m.i., in
misura non superiore al 30% dell'importo complessivo del contratto di-subappalto.

19.3 Il Fornitore, qualora affidi parte delle attivita di cui all’Art. 2 a subappaltatori terzi, nei
limiti ed alle condizioni di cui ai commi precedenti, sara in ogni caso ritenuto
responsabile principale per I'adempimento delle proprie obbligazioni derivanti dal
presente Contratto e per gli atti, disservizi, omissioni 0 negligenze dei
subappaltatori.

Art. 20 Risoluzione

20.1 Il presente Contratto sara risolto con effetto immediato nel caso in cui un liquidatore,
curatore, fiduciario, custode e altro analogo soggetto sia designato in relazione a, o0
prenda il possesso di, tutti o una parte sostanziale dei cespiti del Fornitore o stipuli
accordi o transazioni con i creditori del Fornitore che comportino la cessione dei
cespiti necessari alla esecuzione delle attivita di cui allArt. 2 o quest'ultima sia
dichiarata fallita.

20.2 AU potra risolvere, in tutto od in parte, il presente Contratto in ogni momento, con
efficacia dalla data indicata nella diffida ad adempiere inviata al Fornitore, sia nel
caso in cui quest’ultimo abbia violato qualsiasi obbligo del presente Contratto e,
gualora la violazione possa essere sanata, tale violazione non sia stata sanata entro
il termine indicato nella suddetta diffida ad adempiere, comunque, non inferiore a 60
(sessanta) giorni solari, sia in tutte le altre ipotesi previste nel presente contratto e
nel Capitolato tecnico. In tutti i casi di risoluzione, anche parziale, non saranno
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pregiudicati i diritti di ciascuna Parte esistenti prima della data di risoluzione, nonché
tutti gli altri diritti previsti dalla legge italiana incluso il diritto al risarcimento dei danni.
In tutte le ipotesi di risoluzione di cui al presente articolo, il presente Contratto sara
risolto di diritto. In tal caso il Fornitore dovra consegnare ad AU, con le modalita
dallo stesso indicate, tutti i servizi di cui al precedente Art. 2 nello stato di
realizzazione raggiunto e tutti i dati acquisiti negli archivi del Sl fino alla data della
risoluzione.

Art. 21 Forza maggiore

Nessuna Parte sara responsabile per qualsiasi perdita che potra essere patita
dall'altra Parte a causa di eventi di forza maggiore (che includono, a titolo
esemplificativo, disastri naturali, terremoti, incendi, fulmini, guerre, sommosse,
sabotaggi, atti del Governo, autorita giudiziarie, autorita amministrative e/o autorita
di regolamentazione indipendenti) a tale Parte non imputabili.

Art. 22 Controversie

22.1

22.2

22.3

Le Parti si impegnano a risolvere bonariamente le controversie che possono
eventualmente insorgere nellinterpretazione, esecuzione, validita, efficacia e
risoluzione delle disposizioni del presente Contratto.

Qualora non sia possibile raggiungere un accordo sulla questione controversa e,
comunqgue, una volta decorsi inutiimente 60 giorni solari dall'insorgere della stessa,
ciascuna delle parti potra ricorrere in giudizio contro I'altra Parte.

Le Parti concordano che, il Foro competente per qualsiasi controversia, relativa al
presente Contratto di cui al precedente comma 2, € quello di Roma.

Art. 23 Riservatezza - segreto di ufficio

23.1

23.2

23.3

Il personale del Fornitore o di suoi subappaltatori &€ tenuto a rispettare il segreto
d'ufficio per i documenti, i dati e le informazioni riservate trattate dal Sll, ai sensi
dellArt.3 dell'allegato A della delibera AEEG del 17 novembre 2010 —ARG/com
201/10, secondo le indicazioni che verranno formulate da AU.

Le notizie e i dati relativi alla organizzazione ed all’attivita di AU venuti a conoscenza
del personale del Fornitore o di suoi subappaltatori, in relazione all’'esecuzione del
presente Contratto, non dovranno in alcun modo ed in qualsiasi forma essere
comunicati e divulgati a terzi e non potranno essere utilizzati da parte del Fornitore e
da parte di chiunque collabori alle sue attivita, anche ai sensi del Regolamento n.
2016/679 (GDPR) e del D. Lgs. 196/2003 per fini diversi da quelli contemplati nel
presente Contratto.

| divieti di cui ai precedenti comma 1 e 2 sussistono, altresi, relativamente a tutto il
materiale, originario o predisposto dal Fornitore o di suoi subappaltatori in
esecuzione del presente Contratto ed a tutta la documentazione relativa.
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Art. 24 Responsabilita civile

Il Fornitore assume in proprio ogni responsabilita per infortunio o danni
eventualmente subiti da parte di persone o di beni, tanto del Fornitore quanto di AU
o di terzi, in dipendenza di omissioni, negligenza o altre inadempienze attinenti
all’esecuzione delle prestazioni contrattuali ad esso riferibili, anche se eseguite da
parte di terzi, fino ad un importo non superiore allimporto totale del presente
Contratto.

Art. 25 Brevetti e diritti d’autore

25.1 AU non assume alcuna responsabilita ove il Fornitore abbia usato, per le prestazioni
oggetto del presente Contratto, prodotti o soluzioni tecniche di cui altri abbiano
ottenuto la privativa.

25.2 Il Fornitore manleva e tiene indenne AU da tutte le rivendicazioni legali, le
responsabilita, le perdite ed i danni pretesi da qualsiasi persona, a seguito di
qualsiasi rivendicazione di violazione di diritti d’autore, di marchio e/o di brevetti
italiani o stranieri.

Art. 26 Registrazioni — oneri fiscali

Il Fornitore riconosce a proprio carico tutti gli oneri fiscali e tutte le spese contrattuali
relative al presente atto.

Art. 27 Disposizioni generali

27.1 Le parti convengono che gli obblighi derivanti dall' art. 23 sopravvivranno alla
scadenza o risoluzione del presente Contratto e vincoleranno le parti, i loro
successori 0 aventi causa.

27.2 Salvo quanto altrimenti disposto nel Contratto, lo stesso pud essere modificato solo
in forma scritta da persone munite degli idonei poteri di rappresentanza dei
contraenti.

27.3 Il Contratto costituisce la manifestazione integrale di tutti gli accordi intervenuti tra

AU ed il Fornitore per quanto riguarda i servizi oggetto del presente Contratto e
prevale su tutte le proposte o accordi orali o scritti eventualmente invocati come
intervenuti tra le parti relativi alle predette attivita.

Art. 28 Obblighi relativi alla tracciabilita dei flussi finanziari

28.1 Ai sensi della legge 13 agosto 2010, n. 136 AU comunica al Fornitore il seguente
codice CIG n: 7684523CFA.
28.2 Il Fornitore, si assume tutti gli obblighi di tracciabilitda dei flussi finanziari di cui
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all’Art.3 della legge n. 136 del 2010 obbligandosi a comunicare nelle fatture inviate
ad AU, ai sensi della medesima legge, il numero di conto corrente dedicato.

Il mancato avvalersi, da parte del Fornitore, dei conti correnti dedicati per tutte le
transazioni relative al presente contratto comportera l'immediata risoluzione del
presente contratto.

Art. 29 Obblighi relativi alla normativa in tema di anticorruzione

Art. 30.

30.1

30.2

Con la sottoscrizione della presente il Fornitore dichiara espressamente di avere
piena conoscenza delle disposizioni di cui alla Legge 6 novembre 2012, n. 190 e
successive integrazioni, delle relative delibere dell’Autorita Nazionale Anticorruzione,
nonché delle norme del Codice Etico e di quanto previsto dal Piano Triennale per la
Prevenzione della Corruzione, adottati da AU e consultabili sul sito internet
www.acquirenteunico.it.

Con la stipula della presente il Fornitore si obbliga pertanto a svolgere I'attivita
oggetto del presente contratto in assoluta aderenza e nel puntuale e pieno rispetto
dei principi contenuti nel Piano Triennale per la Prevenzione della Corruzione
adottato da AU ex Legge 190/2012, nel Codice Etico e piu in generale di quanto
disposto dalla Legge 190/2012.

Il mancato adempimento dell'obbligo come sopra assunto da parte del Fornitore
costituira grave inadempimento contrattuale e legittimera AU a risolvere il presente
contratto con effetto immediato ai sensi dell’art. 1456 c.c., fermo restando che in tal
caso il Fornitore sara tenuto a risarcire qualsiasi danno, costo, onere, spesa, perdita,
che dovesse derivare, direttamente o indirettamente, ad AU stesso.

Elezione di domicilio

A tutti gli effetti del presente contratto, nonché per ogni controversia dipendente,
connessa e comunque collegata al presente contratto, anche se relativa a tempi, atti
e fatti successivi alla cessazione del rapporto, le parti eleggono domicilio come
segue:

(i) quanto ad AU: Via Guidubaldo del Monte n. 45, 00197 Roma - Tel 06 ... -

Fax 06 ... CF e P.IVA n. 05877611003;

(i) quanto al Fornitore: Via Codice Fiscale P. IVA

Tutte le comunicazioni, notificazioni, incarichi, approvazioni, necessarie e utili per le

attivita riguardanti il presente contratto hanno pieno effetto e si intenderanno

validamente eseguite solo ove effettuate per iscritto a mezzo mail pec ai seguenti

indirizzi: acquistinoenergy@pec.acquirenteunico.it per AU e per quanto riguarda il
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Letto approvato e sottoscritto

Roma, i

Per il Fornitore Per AU

Ai sensi e per gli effetti dell’Art. 1341 c.c. il Fornitore dichiara di aver letto con attenzione e di
approvare specificatamente le pattuizioni contenute negli articoli seguenti: Art. 10 (Collaudi),
Art. 11 (Penali), Art. 14 (Corrispettivi), Art. 16 (Pagamenti), Art. 17 (Garanzia), Art. 19 (Divieto
di cessione - subfornitori), Art. 20 (Risoluzione), Art. 22 (Controversie), Art. 23 (Riservatezza —
segreto d'ufficio), Art. 25 (Brevetti e diritti d’autore), Art. 26 (Registrazioni- Oneri fiscali).

Letto approvato e sottoscritto

Per il Fornitore

Roma, i
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PREMESSA

Acquirente Unico S.p.A. (di seguito AU) & la societa per azioni del gruppo Gestore dei
Servizi Energetici GSE S.p.A., cui € affidato per legge il ruolo di garante della fornitura di
energia elettrica alle famiglie e alle piccole imprese. A seguito dell’evoluzione dei mercati
energetici, sono state ampliate le attivita di AU a beneficio del consumatore finale e dei
mercati, con la gestione dello Sportello per il Consumatore Energia e Ambiente, del
Sistema Informativo Integrato e del Servizio Conciliazione. Ulteriori competenze sono
state attribuite ad AU, nel’ambito della normativa sulle scorte petrolifere di emergenza.

Il presente Capitolato descrive i contenuti e i requisiti tecnici cui deve riferirsi I'Unita
Concorrente per la formulazione dell’Offerta tecnica ed economica relativa alla fornitura,
l'installazione e la messa in funzione della piattaforma tecnologica dedicata alla gestione
delle misure dei consumi (nel seguito Sll-Misure), nellambito del SISTEMA
INFORMATICO INTEGRATO (nel seguito Sll), istituito dall’art. 1-bis della legge
129/2010.
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1 CONTESTO DI RIFERIMENTO

Il Sistema informativo Integrato (Sll) & stato istituito dall’art.1-bis della legge 129/2010.
Tale articolo stabilisce che:

- il sistema e istituito presso Acquirente Unico con la finalita di “sostenere la
competitivita e di incentivare la migliore funzionalita delle attivita delle imprese
operanti nel settore dell'energia elettrica e del gas naturale”;

- il Sistema & basato su una “banca dati dei punti di prelievo e dei dati identificativi
dei clienti finali”, il Registro Centrale Ufficiale (RCU);

- le informazioni scambiate attraverso il Sistema, in conformita con i requisiti tecnici e
di sicurezza, sono valide a tutti gli effetti di legge;

- il Sll gestisce i flussi informativi fra gli attori del mercato energetico secondo i
"principi di funzionamento" e i processi regolati dall’Autorita di Regolazione per
'energia reti e ambiente (ARERA).

Con successivo decreto legge 1/2012, convertito in legge 24/2012, sono state estese le
funzionalita del SllI alla gestione delle informazioni sui consumi dei clienti finali di energia
elettrica e gas, in recepimento di una proposta dell’Autorita garante per la concorrenza dei
mercati.

Il decreto legislativo 102/2014 (efficienza energetica) ha previsto che 'ARERA possa
avvalersi del SlI nel’ambito delle sue competenze in materia di misurazione e fatturazione
dei consumi energetici (art. 9).

In attuazione degli indirizzi di ARERA, esposti nel documento di consultazione
468/2016/R/EEL, in conformita alle delibere 87/2016/R/EEL e 646/2016/R/EEL, & in corso
la sostituzione degli attuali misuratori di energia elettrica (1G) con sistemi misurazione di
seconda generazione (2G). Successivamente, la delibera 248/2017/R/eel, ha dettagliato i
compiti dei soggetti interessati, stabilendo che:

e ['impresa di distribuzione titolare del misuratore 2G rileva le misure con frequenza al
quarto d’ora e provvede a convalidarle ed a trasmetterle al Sll entro le successive
24-36 ore;

e il Sll raccoglie tali misure, le memorizza e le mette a disposizione degli utenti del
dispacciamento e delle controparti commerciali.

Nel biennio 2017-2018 € stato realizzato un primo nucleo elaborativo per la raccolta dei
dati di misura provenienti dai nuovi contatori 2G, basato su tecnologie “big data” in
ambiente di “cloud computing”, integrato nella piattaforma tecnologica del SlI (progetto
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pilota Misure 2G). Da agosto 2017 il SlI riceve tali misure, unitamente alle misure orarie e
non orarie provenienti dai contatori 1G di energia elettrica installati in Italia. Dal 2018 il SlI
raccoglie anche le misure dei consumi del gas naturale e nei prossimi anni & previsto lo
sviluppo di funzionalita di gestione in analogia al settore elettrico.

La delibera 594/2017/R/eel ha affidato al SllI, a decorrere da gennaio 2018, il compito di
distribuire le misure elettriche, provenienti sia dai contatori 1G che da quelli 2G, a tutti gli
operatori. Inoltre, in attuazione della delibera 358/2016/R/eel, da gennaio 2018, il SlI
elabora mensilmente gli aggregati delle misure per i punti di prelievo (POD) che risultano
con trattamento orario nel RCU. Ai nuovi misuratori 2G viene attributo il trattamento orario
ai fini del settelment, trascorsi 12 mesi dalla messa in funzione, pertanto, da agosto 2018,
il Sll si trova a dover elaborare gli aggregati delle misure per un numero significativamente
sempre maggiore di punti di prelievo, arrivando gia a fine anno a trattare oltre il milione di
POD.

La gestione dei dati di misura si inserisce in un contesto normativo e regolatorio in forte
evoluzione, con importanti sviluppi da prevedere nei prossimi anni. Da cio I'esigenza per |l
Gestore, di dotarsi di una piattaforma ITC, a partire dalla esperienza gia maturata negli
ultimi anni, basata sulle tecnologie proprie del trattamento dei c.d. big data, in grado di
assicurare elevati livelli prestazionali con caratteristiche di stabilita, affidabilita e scalabilita.
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1.1 Contesto tecnologico attuale

Nella figura che segue € riportata I'architettura generale del Sll per rispondere al mandato
istituzionale.

Utente Web Utente A2A

estrazione o A A
i inserimento di file [
mediate browser | WSDL I | WSDL ]
V Client di Browser

.......ﬁllIIIIIIIIIIIlﬂlIIIIllllllﬁlllli{?illlllllll
Sl
=L 2 P e 5L

Portale Server Cloud
Wes — ..

U U

Servizi applicativi infrastrutturali

Utente cloud

%3\5
ﬂ

iatidiow Monitoraggio

Proceduredi
analisi

o

Processi
Servizi interfaccia

% % ¢> WS Consultazione | | WS Offerte

Portale Offerte H

Figura 1 - Architettura generale del Sl
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Il SIl & strutturato logicamente in tre sottosistemi funzionali, ciascuno finalizzato

all’erogazione di specifici servizi:

Sll-Processi: finalizzato alla erogazione dei servizi applicativi connessi ai processi previsti

dalla regolazione del settore elettrico e gas. Le interazioni tra i servizi
applicativi dei diversi Utenti sono mediate dalla piattaforma centrale del SlI,
di responsabilita del Gestore, che gestisce I'orchestrazione dei processi
applicativi secondo la regolazione stabilita da ARERA (tempi, percorsi, ruoli,
autorizzazioni, dati e informazioni). Ogni interazione avviene tra la PdC di
un Utente e la PdC del Gestore, attraverso lo scambio di messaggi XML
standardizzati-.
In funzione del livello di automazione e delle caratteristiche delle
applicazioni informatiche degli Utenti, oltre che della frequenza e della
dimensione dei flussi, & disponibile anche l'interazione attraverso il Portale
Web del SlI-. Anche in questo caso il colloquio tra ciascun Utente ed il Sli
avviene attraverso lo scambio di messaggi XML, “scaricati’” o “inviati”
attraverso funzioni di download/upload su pagine Web.

SlI-Misure: finalizzato alla erogazione dei servizi connessi ai processi di gestione delle
misure dei consumi elettrici e gas. | principali servizi in tale ambito
riguardano:

» la ricezione dei flussi di misura da parte dei distributori ed alla loro messa
a disposizione nei confronti dei destinatari (Utenti della
Distribuzione/Utenti del Dispacciamento/Controparti commerciali);

» [l'analisi e la verifica della congruenza delle informazioni rispetto a quanto
presente nel RCU;

» la gestione degli aggregati ai fini del Settlement;

» [l'analisi dei profili di consumo.

SlI-Servizi interfaccia: finalizzato a rendere disponibili funzionalita di interfaccia, basate
su Servizi WEB o altre API, verso portali esterni al SlI, in conformita a quanto
previsto dalla regolazione.

Attualmente il Sl dispone di due centri, ubicati a Roma, deputati alla gestione dei principali
processi del mercato retail di elettricita e del gas ed alla gestione della banca dati ufficiale
dei punti di prelievo dell’energia elettrica (POD) e dei punti di riconsegna del gas naturale
(PdR) che costituiscono l'infrastruttura del SlI-Processi. Tale infrastruttura utilizza apparati
storage EMC con apparati server e di rete multi-fornitore. Per quanto riguarda il
sottosistema SllI-Processi I'interazione con gli operatori di settore (Utenti accreditati al SlI)
avviene mediante il Portale web del Sll e mediante la Porta di comunicazione (PdC),
mentre le basi dati sono organizzate in RDBMS Oracle.

Il primo nucleo del sottosistema SlI-Misure € stato implementato nel periodo 2017-2018,
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con funzioni di produzione nel sito primario del Sll, in via Guidubaldo del Monte, e funzioni
di disaster-recovery (DR) nel sito secondario, in via Civilta del Lavoro al’lEUR, come
sinteticamente schematizzato nelle figure seguenti.

SITO Via GuidoUbaldo Del Monte SITO Civilta del Lavoro
Rete AU
PROD
S x Server DELL EMC
PowerEdge R630 Prod
Y e w N ﬁ"

e A CISCO NEXUS 5548UP E._— - —— .

R Rete AU
ete AU DR
PROD
: / \ Nbis
Data Domain UPLINK unuN
SYNCIQ REPLICA ASINCRONA
Esistente ISLON 3 x X210 ISILON 3 x X210

———— IP a 10GbE optic

Figura 2 - Architettura SlI-Misure attualmente in funzione
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Figura 3 - Architettura Sll-Misure sito di produzione attuale

Il nucleo elaborativo e di storage, attualmente in funzione, & costituito da 5 server X86
PowerEdge R630 e 3 moduli storage DELL EMC ISILON X210. Tale nucleo é integrato
nella piattaforma del Sll-Processi per le funzionalita di backup (effettuato attraverso |l
software Networker su Data Domain DD670), per le funzionalita di network e di sicurezza
(connettivita internet, firewall, nextcloud, collegamento in fibra con sito di DR) e per quelle
di identificazione e autenticazione degli utenti.

| servizi di replica tra i 3 moduli storage del sito primario con i corrispondenti nodi installati
nel sito di DR garantiscono un Recovery Point Objective (RPO) di massimo 2 ore. |
processi di salvataggio del’ambiente di produzione dei dati di misura utilizzano un nuovo
Gruppo di Backup con dei Pool specifici e delle procedure di schedulazione programmate
dei backup (incrementale, full, differenziale).
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2 OGGETTO DELLA FORNITURA

L’oggetto della fornitura € costituito da:

a) La fornitura di nuovi apparati hardware e di licenze software, inclusi i servizi di
assistenza e manutenzione per 36 mesi, per 'implementazione della piattaforma
tecnologica del sottosistema Misure del SII(§ 3.2).

b) Le attivita di installazione delle componenti hardware e software (§3.4), di
configurazione degli ambienti e dei servizi (§3.5) della piattaforma tecnologica
dedicata alla gestione dei dati di misura e per I'avvio in esercizio (§3.6).

c) Servizi professionali opzionali per realizzare strumenti finalizzati ad agevolare
I'operativita del Gestore (§3.7):

1. Cruscotto di monitoraggio per la verifica del funzionamento e delle
prestazioni dei sistemi e delle reti (§3.7.1).
2. Sistema di Monitoraggio degli eventi di sicurezza per il SlI-Misure (§3.7.2).

Costituisce servizio base quanto indicato alle lettere a) e b).

Costituisce servizio opzionale quanto indicato alla lettera c). | due servizi opzionali su
indicati sono indipendenti I'uno dall’altro: I'attivazione di uno non implica I'attivazione
dell’altro. L’attivazione di ciascun servizio opzionale pud essere pertanto effettuata, a
insindacabile giudizio di AU, a prescindere dall’attivazione dell’altro.
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3 PROGETTAZIONE, REALIZZAZIONE E COLLAUDO DELLA PIATTAFORMA
MISURE DEL SlI

Il processo di sostituzione dei contatori 2G e 'ampliamento delle funzionalita del Sll in
ambito misure, previsto nei prossimi anni, ha fatto emergere I'esigenza di realizzare una
piattaforma dedicata al SlI-Misure che consenta di rispondere alle future necessita di
sviluppo.

AU, a partire dalla positiva esperienza gia maturata sull’argomento con il primo progetto
gia realizzato, ha svolto I'analisi dei requisiti della infrastruttura da acquisire, considerando,
oltre agli aspetti prestazionali e dimensionali dei nuovi sistemi, anche i requisiti di
sicurezza e di connettivita, con 'obiettivo di:

e semplificare al massimo i processi di deploy dei nuovi sistemi dedicati alla gestione
dei dati di misura;

e aumentare il livello complessivo di governabilita dei sistemi installati;

e minimizzare l'impatto sui sistemi della piattaforma dedicata alla gestione dei
processi e sulla logistica degli attuali centri di elaborazione del SlI.

Nellambito della presente gara AU intende soddisfare, con riferimento al Sistema
Informativo integrato, le seguenti esigenze:

e Implementare una infrastruttura dedicata alla gestione delle misure dei consumi,
per quanto possibile autoconsistente e che riduca al minimo la necessita di
interazione con linfrastruttura di produzione esistente per la gestione dei processi
di mercato del SlI.

e Gestire in alta affidabilita i volumi crescenti di dati in relazione ai piani di
sostituzione degli attuali contatori con i nuovi misuratori di seconda generazione, in
grado di acquisite, memorizzare e gestire fino a 200 TB di dati effettivi.

e Assicurare l'erogazione di servizi affidabili e performanti su un patrimonio
informativo strategico.

e Riutilizzare I'esperienza maturata dal personale del Gestore sullo stack tecnologico
utilizzato nel progetto gia realizzato in ambito misure, citato al §1.1.

In particolare nel dimensionamento della soluzione sono stati considerati i seguenti criteri:
e Multitenancy: Gestione degli accessi in maniera sicura e controllata.

¢ Replica su sito di Disaster Recovery con RPO 2h.

Nome doc: Allegato 2-Capitolato Tecnico Versione: 3.0
Data: novembre 2018





A U GARA COMUNITARIA PIATTAFORMA TECNOLOGICA SII-MISURE

Acsicieaiite CAPITOLATO TECNICO 13/80

Unico

e Possibilita di scelta di diversi tool di presentazione e navigazione dei dati.
e Ambiente di sviluppo fisicamente separato.

e Per ogni cluster Hadoop possibilita di far crescere e decrescere le varie componenti
(computing e storage) in maniera dinamica in base alle esigenze.

e Stima del volume dei dati pari a 140GB al giorno per circa 18 milioni di POD nei
prossimi 2 anni.

e Occupazione dei semilavorati pari al 25% del volume originale.
e Occupazione degli aggregati pari al 15% del volume originale.
e Contingency pari al 30% per coprire nuove esigenze nei prossimi 3 anni.

e Occupazione dellambiente di pre-produzione/Parallelo pari al 25% del volume
originale.

Tra le alternative architetturali esaminate & stato considerato il vincolo dello spazio
disponibile nei due siti attuali del Sll ed i conseguenti costi e tempi necessari alla
eventuale infrastrutturazione di nuovi spazi fisici.

Per tale motivo sono state prese in esame tecnologie in grado di garantire I'evoluzione
delle piattaforme del Sl in modo da offrire sia la flessibilita necessaria a soddisfare le
nuove esigenze, sia di contenere i costi operativi del’'ampliamento previsto.

Nel presente capitolo sono specificate:

e le caratteristiche generali della soluzione individuata e che I'Aggiudicatario dovra
progettare e realizzare (§3.1);

e (li apparati hardware e licenze software che I’Aggiudicatario dovra fornire, installare
e configurare, con l'indicazione dello specifico sito/sistema cui si riferiscono (§3.2);

e i servizi di connettivita e le licenze messe a disposizione dal Gestore (§3.3);

¢ le modalita di consegna, installazione e collegamento degli apparati forniti (§3.4);

e le attivita di configurazione dei sistemi forniti (§3.5);

e le attivita di supporto per I'avvio in operativita (§3.6);

e i servizi aggiuntivi per la realizzazione di strumenti per il monitoraggio dei sistemi e
della sicurezza (§3.7).

3.1 Schemadella piattaforma SlI-Misure da implementare

Nell’ambito della presente gara é richiesta la realizzazione di una infrastruttura tecnologica
dedicata alla gestione dei dati di misura, caratterizzata dai seguenti elementi:
- si basa sui prodotti chiave utilizzati nel nucleo elaborativo esistente (descritto al
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§1.1 e attualmente utilizzato per I'elaborazione degli aggregati mensili dei consumi
per i punti trattati orari), ossia: il software Hadoop (§3.2.6.1), i sistemi di storage
(§3.2.2.1) e la tipologia di processori (§3.2.1);

- € autoconsistente rispetto alla infrastruttura di produzione SlI-Processi per quanto
riguarda la sicurezza perimetrale (§3.2.4), le reti (§3.2.3), i sistemi di
backup/recovery (§3.2.5), i servizi di replica sul sito secondario (§3.5.1 € §3.5.2) e
la gestione operativa dei sistemi, delle reti e della sicurezza che la compongono
(§3.7);

- € collegata con linfrastruttura del SlI-Processi per I'accesso ai dati del RCU
(§3.4.3) e delle informazioni necessarie alla gestione dei servizi di identificazione
ed autenticazione degli operatori accreditati al Sll (§3.5.2.3);

- & costituita da un sito primario, in via G.d.Monte, e da un sito di secondario, all’Eur,
con un collegamento in fibra dedicato tra i due siti, entrambi dotati di connettivita
autonoma verso internet (§3.3.1);

- nel sito primario prevede, a regime, la configurazione dei seguenti ambienti:

o0 produzione, con funzioni primarie di elaborazione dei dati ed erogazione dei
servizi verso gli Utenti esterni accreditati;

o0 pre-produzione (Parallelo), utilizzato per verificare con gli utenti il corretto
funzionamento delle nuove funzionalita;

- nel sito secondario si prevede la configurazione del solo ambiente di produzione, in
replica asincrona, con funzione di disaster/recovery del’ambiente di produzione del
sito primario.

Gli ambienti di produzione e pre-produzione, da realizzare nel sito primario, dovranno
essere in configurazione on-line ed in grado di erogare servizi in modalita indipendente
rispetto agli ambienti di produzione del Sll-Processi. Mentre I'ambiente di produzione
realizzato nel sito secondario sara in modalita passiva, ossia collegato verso internet solo
in caso di disaster.

La soluzione individuata dal Gestore utilizza, in parte, componenti gia utilizzati nell’attuale
infrastruttura tecnologica del Sll, nonché dalle societa del Gruppo GSE, ovvero sistemi di
protezione, salvataggio e replica di tecnologia DELL EMC.

Sara a cura del Gestore riutilizzare gli apparati dell’attuale nucleo elaborativo, descritto al
§1.1 (costituito dagli ISILON X210 presenti in entrambe le sedi del Sll e dai server
PowerEdge 630), destinandoli agli ambienti di sviluppo, test e collaudo da realizzare nella
sede del sito primario.

Per cid che attiene al network e alla sicurezza sono state individuate soluzioni
tecnologicamente piu avanzate, in grado di garantire livelli prestazionali e di sicurezza
adeguati alle nuove esigenze.
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Per il software di sistema e di ambiente utilizzato nello sviluppo delle applicazioni e per la
gestione dei dati si conferma la suite Hadoop unitamente ai sistemi di storage EMC
ISILON, utilizzati con esito positivo nel progetto gia realizzato e illustrato al §1.1.

Per nuova piattaforma si richiede di realizzare un framework di replica, con allineamento
asincrono, dallambiente di produzione del sito primario su quello di produzione nel sito
DR, con una perdita di dati al massimo di 2h (RPO) e con l'obiettivo di ripartenza entro 4 h
(RTO).

La piattaforma da realizzare comprende le componenti HW e SW descritte nel presente
capitolato ed & fisicamente e logicamente separata dalla piattaforma dedicata alla gestione
dei processi del Sll. Si richiede, pertanto di realizzare per entrambi i siti:

e un’infrastruttura dedicata composta da: Computing(§3.2.1), Storage(§3.2.2),
Network(§3.2.3), Sicurezza perimetrale(§3.2.4) e BackUp(§3.2.5);

e dei punti consistenti di integrazione con le componenti infrastrutturali degli ambienti
di produzione del Sll-Processi su entrambi i siti Sll (primario e secondario);
necessari al corretto funzionamento della nuova infrastruttura Sll-Misure(§3.5.3);

e servizi di replica asincrona tra i due siti (§3.5.1 € §3.5.4).

Nelle figure che seguono é riportata I'architettura della piattaforma richiesta da realizzare
nel sito primario, in via G.d.Monte, e nel sito di DR, al’lEUR. Non sono indicate le risorse
esistenti e che costituiscono I'attuale ambiente di produzione per I'elaborazione degli
aggregati misure, da destinare alla configurazione degli ambienti per sviluppo, test e
collaudo successivamente al completamento della nuova piattaforma.

Nella Figura 4 & schematizzata I'architettura hw del sito primario, che comprende:

e Data Lake Hadoop di produzione e pre-produzione, costituito da un cluster di 16
server tipo Dell Poweredge FX(§3.2.1.1, Tab.1) e da 6 apparati storage ISILON
H500 (§3.2.2.1 Tab. 8), tra di loro collegati come indicato in Figura 6;

e Server farm VMWARE, costituita da un cluster di 12 server tipo Dell Poweredge
(§3.2.1.1, Tab.2) e da un sistema storage tipo Unity 300 (§3.2.2.2, Tab.10), per le
VM dedicate al PortaleWeb, MySQL, ReverseProxy e RSA Netwitness;

e Domain controller, costituito da un server tipo DELL Poweredge(§3.2.1.1, Tab.3),
come targhet del Domain controller del Sll-Processi;

e Sistema di Backup, costituito da 2 server tipo Dell Poweredge(§3.2.1.1, Tab.4) e
da una appliance DELL EMC DD9300 (§3.2.5);

e Network, costituita da switch (§3.2.3.1, Tab.11) e collegamenti interni alla
piattaforma Sll-misure, collegamenti verso la piattaforma SllI-Processi, connettivita
verso Internet e verso il sito secondario, mediante un collegamento in fibra dedicato
(WDM);
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Sicurezza perimetrale, assicurata da due apparati Firewall/IDS, PALO ALTO 3260
(§3.2.4.1, Tab.14).

Nella Figura 5 € schematizzata I'architettura hw del sito secondario con funzione di DR,
che comprende:

Data Lake Hadoop di produzione, costituito da un cluster di 12 server tipo Dell
Poweredge FX(§3.2.1.2, Tab.5) e da 4 apparati storage ISILON H500 (§3.2.2.1
Tab.9), tra di loro collegati come indicato in Fig.7;

Server farm VMWARE, costituita da un cluster di 12 server (§3.2.1.2, Tab.6) e da
un sistema storage tipo Unity 300 (§3.2.2.2, Tab.10), per le VM dedicate al
PortaleWeb, MySQL, ReverseProxy e RSA Netwitness;

Domain controller, costituito da un server tipo Poweredge(§3.2.1.2, Tab.7), come
targhet del Domain controller del SlI-Processi;

Network, costituita da switch (§3.2.3.2, Tab. 12), per collegamenti interni alla
piattaforma Sll-misure da realizzare, verso Internet e verso il sito primario,
mediante il collegamento in fibra dedicato (WDM) e 2 apparati Cisco Catalyst 4500
per il collegamento alla piattaforma SllI-Processi del sito secondario (§3.2.3.2,
Tab.13);

Sicurezza perimetrale, assicurata da due apparati Firewall/IDS SonicWall NSA9450
(§3.2.4.2, Tab.15).
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Figura 4 — Architettura SII-MISURE- Sito primario
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NUOVO
WDM

FIREWALL

1 x Server DELL EMC

PowerEdge Domain Controller

12 x Server DELL EMC PowerEdge
HADOOP Disaster Recovery

12 x Server DELL EMC PowerEdge Web
Server, MySQL, Netwitness e Reverse Proxy

SPINE DELL EMC 79100 |
LEAF DELL EMC 54148 |
B SPINE/LEAF &
DELL EMC Unity300

— 1P a 100GbE optic
— IF & 10GhE optic
DELL EMCISILON — IP a 10GbE rj45

4 x H500

Figura 5 — Architettura SII-MISURE-Sito DR
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SITO Via Guidubaldo Del Monte

DELL EMC 29100

16 x Server DELL EMC PowerEdge HADOOP Prod e Parallelo

SPINE

DELLEMCS 4148

= |P a 100GbEptic
IP a 10GbE optic

DELL EMC ISILON —— 1P a 10GbE rjas
6 x H500

Figura 6 — Dettaglio dei collegamenti del cluster Hadoop con i sistemi di storage per il Data Lake-Sito Primario
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SITO V.le della Civilta del Lavoro

DELL EMC 29100

12 x Server DELL EMC PowerEdge HADOOP Prod e Parallelo ; /y(

\
Nbd &
%\\‘w%?

DELL EMC S4148 LEAF

—— IP a100GbEOpLtic

DELL EMC ISILON — :: a :x:: o'ptsic
4 x H500 — a ria

Figura 7 — Dettaglio dei collegamenti del cluster Hadoop con i sistemi di storage per il Data Lake-Sito DR
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3.2 Apparati oggetto di fornitura

Nei paragrafi seguenti & descritto I'elenco degli apparati hardware e delle licenze software
oggetto di fornitura nell’ambito della presente gara.

Al fine di assicurare la piu veloce implementazione della nuova infrastruttura nonché la
piena compatibilita tecnica e gestionale e la massima operativita rispetto alle esigenze del
Sll, 'Unita Concorrente dovra formulare un’offerta tecnico-economica attenendosi a
quanto richiesto nei paragrafi seguenti.

In particolare saranno escluse le offerte nelle quali verranno proposti:

e prodotti e/o quantita diverse da quelli espressamente indicati nei paragrafi 3.2.2.1
(storage Hadoop), 3.2.3 (Network), 3.2.4(sicurezza perimetrale), 3.2.5(Sistema di
backup), 3.2.6(prodotti software) e rispettivi sotto-paragrafi;

e prodotti che non rispetteranno i requisiti tecnici e le quantita indicati nei paragrafi
3.2.1 (computing), 3.2.2.2 (storage server farm vmware).

Nel fac-simile di offerta economica (Allegato “7” del Disciplinare di gara) é riportato il
dettaglio delle nuove componenti hardware e software che I'Aggiudicatario dovra fornire
per implementare la piattaforma SlI-Misure, ad esclusione delle componenti descritte nel
§3.3. La marca ed il modello degli apparati indicati nei paragrafi 3.2.1 (computing) e
3.2.2.2 (storage per server farm vmware), sono stabiliti dall’Unita Concorrente purché
siano in grado di soddisfare i requisiti specificati nei paragrafi in questione.

Per quanto riguarda i prodotti software per Hadoop, richiesti al paragrafo 3.2.6.1, I'Unita
Concorrente potra scegliere se offrire la distribuzione Cloudera (nella configurazione
indicata in tabella 17), o la distribuzione Hortonworks (nella configurazione indicata in
tabella 18): saranno escluse offerte che propongono distribuzioni differenti.

Tutti i dispositivi hardware offerti dovranno appartenere alla piu recente versione rilasciata
dal produttore e saranno costituiti esclusivamente da elementi nuovi di fabbrica, coperti da
garanzia integrale on-site, per 36 mesi, erogata dal produttore in modalita 24x7 con SLA di

almeno 4h per la presa in carico della richiesta di supporto, salvo ove nei successivi
paragrafi del presente capitolato sia espressamente richiesta I'erogazione del
supporto con differenti caratteristiche.

Tutte le licenze software offerte dovranno essere aggiornate all'ultima versione

consolidata disponibile ed essere comprensive dei servizi di assistenza/ manutenzione/

aggiornamento per 36 mesi erogati dal produttore in modalita 24x7 con SLA di almeno 4h
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per la presa in carico della richiesta di supporto, salvo ove nei successivi paragrafi del
presente capitolato sia espressamente richiesta I'erogazione del supporto con
differenti caratteristiche.

Nella fornitura si intende incluso qualsiasi altro componente HW e/o SW, accessorio
funzionale alla corretta attivazione degli apparati richiesti nei paragrafi seguenti, che I'unita
concorrente reputa necessario per la messa in funzione della nuova piattaforma nel suo
complesso, anche tenuto conto delle versioni delle componenti offerte.

Tutti i sistemi offerti non devono presentare single point of failure e tutti i software
devono essere licenziati per la capacita offerta.

3.2.1 Computing

Per il dimensionamento della infrastruttura di calcolo il Gestore ha considerato come linee
guida per la crescita della piattaforma tecnologica nelle sue componenti server, storage e
network, le “architetture di riferimento” disponibili in letteratura su Hadoop.

L’infrastruttura per il SllI-Misure deve rispondere a caratteristiche di flessibilita e semplicita
in modo da poterla adeguare velocemente e in modo quanto piu granulare possibile
quando i carichi elaborativi crescono. Le esigenze di crescita e di distribuzione del carico
sulle risorse computazionali (CPU e RAM) e sullo storage in modo flessibile, unita ad un
rapporto costi/benefici adeguato, indirizza la scelta dei sistemi computazionali (server) di
tipo “x86” in base al numero di processori (socket). La scelta ottimale, adottata nella
maggior parte delle soluzioni di “Analytics” basate su server x86, ricade sui sistemi a 2
processori (multicore). Tale indirizzo € legato ai seguenti vantaggi:

e In generale, i server “x86” a 2 processori garantiscono il miglior rapporto prezzo
prestazioni.

e Lo stato dell’arte di questi sistemi prevede la possibilita di configurare fino a 56 core
fisici in multi-threading (112 thread per server).

e La quantita di RAM che pud essere configurata sui sistemi a 2 processori arriva
sinoa 1,5 TB.

e La scelta di utilizzare server a 2 processori piuttosto che a 4 o 8 processori
permette di sviluppare al meglio il parallelismo di calcolo e la ridondanza del cluster,
a parita di processori totali richiesti.

e Poiché le architetture “x86” sono di tipo NUMA (Non Uniform Memory Access),
'aumento dei processori all'interno di un server genera maggiore overhead per
'accesso alla memoria condivisa. Di conseguenza i sistemi con un numero
maggiore di processori generano maggiore “overhead” di calcolo.
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e | server a due processori consentono anche di ospitare alloccorrenza delle GP-
GPU che in alcuni casi specifici possono garantire dei tempi di calcolo inferiori per
applicazioni analitiche CPU-bound.

Nella soluzione progettata dal Gestore, la gestione del file-system HDFS & demandata ai
nodi storage specializzati (ISILON) che supportano i processi Hadoop in modo nativo e
garantiscono la ridondanza dei dati con tecnologie RAIN. Tale scelta consente di
soddisfare I'esigenza di contenere le dimensioni dell’infrastruttura e aumentare I'efficienza
energetica, in quanto & possibile:

o utilizzare tipologie di server molto compatte, di tipo modulare, per i nodi di calcolo;
e crescere in componenti discrete, con chassis da 2U, con la densita computazionale
e la capacita necessaria.

A partire dai carichi elaborativi analizzati durante le fasi di sviluppo delle procedure gia
implementate dal Gestore, sono state stimate le risorse necessarie a sostenere il carico di
elaborazione previsto per i prossimi anni.

Nei paragrafi che seguono € descritta la fornitura richiesta facendo riferimento a server
DELL EMC Poweredge. L’'Unita Concorrente e libera di proporre prodotti diversi
purché in quantita non minori a quelle richieste e con caratteristiche equivalenti a
guelle dei prodotti indicati nelle tabelle 1,2,3,4,5,6,7 che seguono.

In particolare € mandatorio che i server offerti nelle tabelle 1 e 5 rispettino i seguenti
requisiti:
e Siano configurati con i processori CPU, le schede RAM e Porte di rete come indicato nelle
tabelle riportate nei paragrafi 3.2.1.1 € 3.2.1.2..
e Lo chassis deve poter ospitare al suo interno sia componenti server, storage e network.
e Lo chassis deve disporre di alimentatori e ventole ridondanti.
e La soluzione modulare richiesta per il cluster Hadoop deve poter ospitare 4 server
biprocessori.

o Deve essere incluso all'interno dello chassis un modulo di management per la gestione
remota degli apparati server e di I/O.

Devono inoltre essere inclusi gli strumenti SW di management che consentano:

e l'automazione del deploy della piattaforma modulare;

e |a gestione del patching e del ciclo di update di tutte le componenti interne alla
soluzione modulare;

¢ |a gestione remota completa, agentless, mediante una scheda di rete dedicata;

¢ il monitoraggio predittivo delle condizioni dell’lhardware, I'invio di alert e I'apertura
automatica di chiamate al supporto tecnico;

¢ il monitoraggio e la gestione del consumo di energia elettrica.
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Sul sito primario dovranno essere forniti apparati (HW e SW), configurati per rispondere

alle esigenze di produzione nella gestione delle misure.

Nelle tabelle che seguono € descritta la fornitura richiesta per il sito primario, raggruppata

per le seguenti funzionalita:
e Cluster Hadoop;

e Server farm VMWare, che ospitera le VM dedicate al PortaleWeb, MySQL,

ReverseProxy e RSA Netwitness;
e Domain controller;
e Backup/restore.

Tabella 1 - Cluster Hadoop - Sito primario

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER CLUSTER HADOOP
8 x DELL EMC Poweredge FX chassis

Description Qty
PowerEdge FX2S Chassis Configuration with Flexible 10 (up to 8 PCle 1
Slots)
PowerEdge FX2 Chassis for up to 4 Half-Width Nodes 1
SD Storage for Chassis Management Controller 1
Dual, Hot-plug, Redundant Power Supply, 2000W, C19/C20 Power 1
Cord Required for Use
Jumper Cord, 230V,2.5M,C19/C20 2
PowerEdge FX2 10Gbe Pass Through Module, Internal 8 ports to 2
External 8 ports
CMC Enterprise for FX2 1
3Yr ProSupport Plus and 4hr Mission Critical 1
12 x PowerEdge FC640 Worker Node
Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, 1
Turbo, HT (105W) DDR4-2400
Chassis with up to 2 SAS or SATA Hard Drives (PERC required) 1
32GB RDIMM 2666MT/s Dual Rank 16
Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, 1
Turbo, HT (105W) DDR4-2400
iDRAC9,Enterprise 1
400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk- 2
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M4E, 3 DWPD,2190 TBW

H730P Controller

PowerEdge FC PCIE Mezzanine Adapter

Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card

Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription

—_— | - | - | -

Selection
Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium 1
Subscription, with up to 1 Virtual Guest
OME Server Configuration Management 1
3Yr ProSupport Plus and 4hr Mission Critical 1
1.2TB 10K RPM SAS 12Gbps 2.5in Hot-plug Hard Drive 8
MOD,INFO,C4,DUAL,RAID,FD332 1
1
1

MOD,ENCL,SLED,TRPM,FD332X16
3Yr ProSupport Plus and 4hr Mission Critical
4 x PowerEdge FC640 Infrastructure Node

Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s, 16.5M Cache, Turbo, 1
HT (85W) DDR4-2400

Chassis with up to 2 SAS or SATA Hard Drives (PERC required) 1
32GB RDIMM 2666MT/s Dual Rank 4
Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s , 16.5M Cache, Turbo, 1
HT (85W) DDR4-2400

iDRAC9,Enterprise 1
400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk- 2
M4E, 3 DWPD,2190 TBW

H730P Controller 1
Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card 1
Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium 1
Subscription, with up to 1 Virtual Guest

Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription 1
Selection

OME Server Configuration Management 1
3Yr ProSupport Plus and 4hr Mission Critical 1
1TB 7.2K RPM Near-Line SAS 12Gbps 2.5in Hot-plug Hard Drive 10
MOD,INFO,C2,SINGLE,RAID,FD332 1
MOD,ENCL,SLED,TRPM,FD332X16 1
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3Yr ProSupport Plus and 4hr Mission Critical 1

Tabella 2 - Server farm VMware - Sito primario

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER PORTALE WEB e

REVERSE PROXY
12 x DELL EMC Poweredge R640 VMware Cluster
Description Qty

PowerEdge R640 Motherboard 1

Intel Xeon Gold 6142 2.6G, 16C/32T, 10.4GT/s 2UPI, 22M Cache,
Turbo, HT (150W) DDR4-2666

2.5 Chassis with up to 10 Hard Drives and 3PCle slots

32GB RDIMM 2666MT/s Dual Rank

Intel Xeon Gold 6142 2.6G, 16C/32T,

iDRAC9,Enterprise

BOSS controller card + with 2 M.2 Sticks 240G (RAID 1),LP

N = = = |00 =

400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-
M4E, 3 DWPD,2190 TBW

PERC H730P RAID Controller, 2GB NV Cache, Mini card

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T

Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Low Profile

N =N N LS R = PN

3Yr ProSupport Plus and 4hr Mission Critical

Tabella 3 - Domain Controller - Sito primario

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER DOMAIN

CONTROLLER
1 x DELL EMC Poweredge R640 DC

Description Qty
PowerEdge R640 Motherboard 1
Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, 1
Turbo, HT (85W) DDR4-2400
2.5 Chassis with up to 8 Hard Drives and 3PCle slots 1
16GB RDIMM, 2667MT/s, Dual Rank 2
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Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, 1
Turbo, HT (85W) DDR4-2400

iDRACY,Enterprise

1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive

PERC H730P RAID Controller, 2GB NV Cache, Mini card

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord
Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, rNDC
Windows Server 2016 Standard,16CORE,Factory Installed, No
Media,NO CAL

OME Server Configuration Management 1
3Yr ProSupport Plus and 4hr Mission Critical 1

_ =N == DN =

Tabella 4 - Sistema di backup/restore - Sito primario

FORNITURA HARDWARE E SOFTWARE RICHIESTA per BackUP
2 x DELL EMC Poweredge R640 Back UP Cluster

Description Qty
PowerEdge R640 Motherboard 1
Intel® Xeon® Gold 5115 2.4G, 10C/20T, 10.4GT/s 2UPI, 14M Cache, 1
Turbo, HT (85W) DDR4-2400
2.5 Chassis with up to 10 Hard Drives and 3PCle slots 1
32GB RDIMM 2666MT/s Dual Rank 4
Intel® Xeon® Gold 5115 2.4G, 10C/20T, 10.4GT/s 2UPI, 14M Cache, 1
Turbo, HT (85W) DDR4-2400
iDRACY, Enterprise 1
200GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk- 2
M4E,3 DWPD
600GB 15K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive 3
PERC H730P RAID Controller, 2GB NV Cache, Mini card 1
Dual, Hot-plug, Redundant Power Supply (1+1), 750W 1
C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord 2
Intel X710 DP 10Gb DA/SFP+, + 1350 DP 1Gb Ethernet, Network 1
Daughter Card
Intel X710 Dual Port 10Gb Direct Attach, SFP+, Converged Network 1
Adapter, Low Profile
Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium 1

Subscription, with up to 1 Virtual Guest
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Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription 1
Selection

OME Server Configuration Management 1
3Yr ProSupport Plus and 4hr Mission Critical 1
3.2.1.2 Sito DR

Sul sito di DR dovranno essere forniti componenti hardware e software per le stesse
funzionalita previste per il sito primario, ma in configurazione ridotta per far fronte alle
esigenze solo in caso di disaster, come dettagliato nelle seguenti tabelle.

Tabella 5 - Cluster Hadoop - Sito DR

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER CLUSTER HADOOP
6 x DELL EMC Poweredge FX chassis

Description Qty
PowerEdge FX2S Chassis Configuration with Flexible 10 (up to 8 PCle 1
Slots)
PowerEdge FX2 Chassis for up to 4 Half-Width Nodes 1
SD Storage for Chassis Management Controller 1
Dual, Hot-plug, Redundant Power Supply, 2000W, C19/C20 Power 1
Cord Required for Use
Jumper Cord, 230V,2.5M,C19/C20 2
PowerEdge FX2 10Gbe Pass Through Module, Internal 8 ports to 2
External 8 ports
CMC Enterprise for FX2 1
3Yr ProSupport Plus and 4hr Mission Critical 1
Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, 1
Turbo, HT (105W) DDR4-2400
Chassis with up to 2 SAS or SATA Hard Drives (PERC required) 1
32GB RDIMM 2666MT/s Dual Rank 16
Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, 1
Turbo, HT (105W) DDR4-2400
iDRAC9,Enterprise 1
400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk- 2
M4E, 3 DWPD,2190 TBW
H730P Controller 1
PowerEdge FC PCIE Mezzanine Adapter 1
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Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card 1
Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription 1
Selection
Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium 1
Subscription, with up to 1 Virtual Guest
OME Server Configuration Management
3Yr ProSupport Plus and 4hr Mission Critical 1
8 x PowerEdge FD332 Storage Node for worker node
1.2TB 10K RPM SAS 12Gbps 2.5in Hot-plug Hard Drive 8
MOD,INFO,C4,DUAL,RAID,FD332 1
MOD,ENCL,SLED,TRPM,FD332X16 1
3Yr ProSupport Plus and 4hr Mission Critical 1
4 x PowerEdge FC640 Infrastructure Node
Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s, 16.5M Cache, Turbo, 1
HT (85W) DDR4-2400
Chassis with up to 2 SAS or SATA Hard Drives (PERC required) 1
32GB RDIMM 2666MT/s Dual Rank 4
Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s , 16.5M Cache, Turbo, 1
HT (85W) DDR4-2400
iDRAC9,Enterprise 1
400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk- 2
M4E, 3 DWPD,2190 TBW
H730P Controller 1
Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card 1
Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription 1
Selection
Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium 1
Subscription, with up to 1 Virtual Guest
OME Server Configuration Management 1
3Yr ProSupport Plus and 4hr Mission Critical 1
1TB 7.2K RPM Near-Line SAS 12Gbps 2.5in Hot-plug Hard Drive 10
MOD,INFO,C2,SINGLE,RAID,FD332 1
MOD,ENCL,SLED,TRPM,FD332X16 1
3Yr ProSupport Plus and 4hr Mission Critical 1
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Tabella 6 — Server farm Vmware — Sito DR

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER SERVER FARM

VMWARE
12 x DELL EMC Poweredge R640

Description Qty

PowerEdge R640 Motherboard 1
Intel® Xeon® Gold 5118 2.3G, 12C/24T, 10.4GT/s 2UPI, 16M Cache, 1
Turbo, HT (105W) DDR4-2400

2.5 Chassis with up to 10 Hard Drives and 3PCle slots 1
32GB RDIMM 2666MT/s Dual Rank 8
Intel® Xeon® Gold 5118 2.3G, 12C/24T, 10.4GT/s 2UPI, 16M Cache, 1
Turbo, HT (105W) DDR4-2400

iDRACSY, Enterprise 1
400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk- 2

M4E, 3 DWPD,2190 TBW

BOSS controller card + with 2 M.2 Sticks 240G (RAID 1),LP

PERC H730P RAID Controller, 2GB NV Cache, Mini card

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord

Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, rNDC

Broadcom 57412 Dual Port 10Gb, SFP+, PCle Adapter, Low Profile

= =R DR N =S = -

3Yr ProSupport Plus and 4hr Mission Critical

Tabella 7 — Domain controller — Sito DR

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER DOMAIN

CONTROLLER
1 x DELL EMC Poweredge R640 DC

Description Qty
PowerEdge R640 Motherboard 1
Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, 1
Turbo, HT (85W) DDR4-2400
2.5 Chassis with up to 8 Hard Drives and 3PCle slots 1
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16GB RDIMM, 2667MT/s, Dual Rank 2
Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, 1
Turbo, HT (85W) DDR4-2400

iDRACY,Enterprise

1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive

PERC H730P RAID Controller, 2GB NV Cache, Mini card

Dual, Hot-plug, Redundant Power Supply (1+1), 750W

C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord
Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, rNDC
Windows Server 2016 Standard,16CORE,Factory Installed, No
Media,NO CAL

OME Server Configuration Management 1
3Yr ProSupport Plus and 4hr Mission Critical 1

= =N == DN =

3.2.2 Storage

3.2.2.1 Hadoop Data Lake

| sistemi storage dedicati alla realizzazione del Data Lake, si basano sulla tecnologia Dell
EMC lIsilon Scale-Out NAS. La soluzione lIsilon richiesta, inoltre, deve:

e consentire una pianificazione delle snapshot con la frequenza necessaria per
soddisfare gli specifici RPO del SlI;

e Offrire protezione dei dati WORM (Write Once Read Many) in modo da impedire
modifiche o eliminazioni accidentali o malevole e contribuire a soddisfare i requisiti
richiesti dalle normative vigenti, incluse la normativa SEC 17a-4;

e consentire di sfruttare le opzioni RBAC (Role-Based Access Control) e, se
necessario, creare storage pool isolati per reparti specifici dell'organizzazione.
Inoltre deve includere il supporto integrato dei protocolli industry-standard, tra cui gli
IP IPv4 e IPv6, NFS, SMB, HTTP, FTP, accesso a object basato su OpenStack
Swift e HDFS (Hadoop Distributed File System) nativo.

Le tabelle seguenti descrivono la fornitura richiesta per il Sito primario e per il Sito di DR.
Tabella 8 — Nodi ISILON - Sito primario
FORNITURA HARDWARE E SOFTWARE RICHIESTA PER ISILON

6 x DELL EMC ISILON H500 Ciascuno con:

Description Qty
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4TB 7,2K SATA 15
3,2TB SSD 1
Memory (GB) 128

10Gb SFP+ per Front-End

40Gb SFP+ per Back-End

1Gb per Management

ONEFS BASE LICENSE
ENTERPRISE ADVANCED BUNDLE
HDFS FOR ONEFS

SMARTLOCK

ProSupport Mission Critical 36 Mesi

A lalalaiaindIidNd I

Tabella 9 — Nodi ISILON - Sito DR

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER ISILON
4 x DELL EMC ISILON H500 Ciascuno con:

Description Qty
4TB 7,2K SATA 15
3,2TB SSD 1
Memory (GB) 128
10Gb SFP+ per Front-End 2
40Gb SFP+ per Back-End 2
1Gb per Management 2
ONEFS BASE LICENSE 1
ENTERPRISE ADVANCED BUNDLE 1
HDFS FOR ONEFS 1
SMARTLOCK 1
ProSupport Mission Critical 36 Mesi 1

3.2.2.2 Server farm VMWare

In relazione alle esigenze di spazio necessario alla Server Farm che ospitera le VM
dedicate al PortaleWeb, MySQL, ReverseProxy e RSA Netwitness, € richiesta la fornitura
di due sistemi storage, tipo DELL EMC Unity300, uno per ciascuno dei due siti, con
almeno le caratteristiche riportate nella seguente tabella.

Tabella 10 — Storage VMware - Sito primario e Sito DR

FORNITURA HARDWARE E SOFTWARE RICHIESTA PER STORAGE
2 x DELL EMC Unity300 Ciascuno con:
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Description Qty

Controller 2
Cache totale (GB) 48
Dischi FAST CACHE 200GB SSD (compreso Hot Spare) 3
Dischi SAS 1800 GB 10K rpm (compreso Hot Spare) 19
Dischi SSD 800 GB (compreso Hot Spare) 10
Porte 10Gb SFP+ per iSCSI 4
Unity 300 BASE Software 1
ProSupport Mission Critical 36 Mesi 1

Il sistema non deve presentare single point of failure e tutti i software devono essere
licenziati per la capacita offerta.

L’Unita concorrente potra offrire un sistema equivalente, che risponda almeno ai requisiti
richiesti. In tal caso &€ mandatorio il requisito di compatibilita con I'infrastruttura da
realizzare.

3.2.3 Network

Il disegno della rete secondo il classico schema a 3 livelli (Core, Aggregation e Access)
non & adatto a supportare la crescita del traffico, di tipo “East-West”, che si origina
dall’elevato scambio di dati in ambienti di calcolo parallelo e in presenza di scambi massivi
con I'esterno mediante strumenti di “Cloud Computing”.

Per rispondere ai requisiti di traffico dati previsto per la gestione delle misure, basata
sull’utilizzo di Hadoop e di Nextcloud €& stata quindi scelta una struttura a 2 livelli, tipo Leaf-
Spine, in cui ci sono switch destinati a connettere i server (leaf switch ossia switch di
accesso) e altri che connettono gli switch leaf fra loro (spine switch ossia core switch).

Si richiede pertanto la fornitura e la configurazione di una infrastruttura di switching ad alte
prestazioni di classe Data Center, per il collegamento di tutti gli apparati oggetto di

fornitura, con le seguenti caratteristiche HW minime:
e Architettura HW basata su chipset standard-silicon.

e Topologia fisica di tipo Spine-Leaf, con rapporto di oversubscription non

superiore a 3:1 e velocita di accesso alla rete pari ad almeno 10Gbps.
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L’infrastruttura dovra mettere a disposizione almeno 256 porte di accesso di
tipologia SFP+ o SFP28. Per il soddisfacimento del requisito non sono
ammesse eventuali porte oggetto di breakout (ad es porte a 100Gb splittate in
piu porte a 10 o 25Gb).

Velocita di interconnessione tra i layer spine e leaf non inferiore a 40Gbps.
Alimentatori e ventole ridondati e hot-swap, assenza di ulteriori SPoF.
Supporto ONIE per I'utilizzo di sistemi operativi alternativi linux-based.

Supporto di Sistemi Operativi di Rete differenti da quelli sviluppati dal produttore
degli apparati. L'utilizzo di S.O. diversi non deve inficiare il supporto HW degli

apparati.
Disponibilita di protocolli MLAG HA (no stacking).

Occupazione di spazio fisica di ogni switch max 1 RU.

Caratteristiche HW minime degli Switch di Accesso (Leaf):

Almeno 48 porte di accesso a 10Gbps con connettori SFP+.

Almeno 6 porte di uplink ciascuna a velocita di 40/100Gbps QSFP+.

Switching capacity minima 1.70Tbps, non blocking.

Gli switch dovranno essere completi di ottiche 10Gb SR o cavi DAC attivi/passivi
equivalenti. Per I'interconnessione dei soli nodi oggetto della presente fornitura
€ ammesso l'uso di cavi DAC in rame esclusivamente per le connessioni

all'interno dello stesso rack.

Caratteristiche HW minime degli Switch di Core (Spine):

Almeno 32 porte 100Gbps QSFP28 con supporto delle velocita 10/25/40/50
Gbps.

Forwarding capacity minima: 4400 Mpps (Full Duplex, packet size >350bytes).

Switching capacity minima 6.4Tbps, non blocking.

Caratteristiche Hw minime per I'applicazione di Insight Analitycs:

e 128 GB of RAM

e 400 GB SSD
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e 16 server class virtual CPUs.

Fanno parte della fornitura le eventuali ottiche e cavi necessari per realizzare tutte le
interconnessioni tra spine e leaf e verso tutti i sistemi oggetto della presente
fornitura.

Ognuno dei rack offerti deve essere popolato con una coppia di switch di accesso
(LEAF) in alta affidabilita (MLAG), mentre gli switch di core (SPINE) in alta
affidabilitd (MLAG) dovranno essere collocati su rack limitrofi.

3.2.3.1 Sito Primario

Si riporta di seguito la fornitura richiesta di hardware e software per il sito primario:
Tabella 11 — Rete Sito primario

FORNITURA RICHIESTA Rete per sito di Produzione

6 x Dell Networking S4148 (LEAF) Ciascuno con:
Description Qty

Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28,
2xQSFP+, PSU to IO, 2 PSU, No OS

Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct 1
Attach Cable, 0.5 m

3Yr ProSupport Plus and 4hr Mission Critical 1
2 x Dell Networking S4148 (EDGE LEAF) Ciascuno con:
Description Qty

Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 1
2xQSFP+, PSU to 10, 2 PSU, No OS

Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct 1
Attach Cable, 0.5 m
3Yr ProSupport Plus and 4hr Mission Critical 1
2 x Dell Networking Z9100 (SPINE) Ciascuno con:

Description Qty
Dell Networking Z9100-ON, 32x QSFP28 and 2x SFP+ fixed ports, PSU to 1
10 airflow, 2x AC PSUs, No OS
Dell Networking Cable 100GbE, QSFP28 to QSFP28, Passive Copper 1
Direct Attach Cable, 1 Meter
3Yr ProSupport Plus and 4hr Mission Critical 1
Pluribus Bundle of 4 Pluribus Open Netvisor Linux Software Defined Fabric 2
Perpetual License for 10G switches (requires SVC-ONVL-10G-PLEX-HCI4-
XYR-license)
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Pluribus 24/7 3 Year Support for ONVL-10G-PLEX-LIC-HCI4 2
Pluribus Open Netvisor Linux Fabric Extender Perpetual License for 100 Gig 2
switches - requires ONVL-100G-PLEX-SVCXYR license
Pluribus Open Netvisor Linux Fabric Extender License 3 Year Subscription 2

for 100 Gig switches
Pluribus Insight Analytics per SPINE e LEAF

Pluribus Insight Analytics module license requires UNUM-LIC. Supports up 1
to 100 Million flows. Requires UNUM-LIC as base license
Pluribus 24/5 Software Support Insight Analytics base module (IA-MOD- 1
LIC), 3 Year

3 x Dell Networking N1524 (Out-Of-Band Management) Ciascuno con:

Description Qty
Dell Networking N1524, 24x 1GbE + 4x 10GbE SFP+ fixed ports, Stacking, 1
IO to PSU airflow, AC

Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper 1
3Yr ProSupport Plus and 4hr Mission Critical 1
3.2.3.2 Sito DR

La tabella seguente specifica la fornitura degli apparati di rete per il collegamento dei
nuovi apparati oggetto di fornitura.

Tabella 12 — Rete Sito DR

FORNITURA RICHIESTA Rete per sito di DR
6 x Dell Networking S4148 (LEAF) Ciascuno con:

Description Qty
Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 1
2xQSFP+, PSU to IO, 2 PSU, No OS

Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct 1
Attach Cable, 0.5 m

3Yr ProSupport Plus and 4hr Mission Critical 1
2 x Dell Networking S4148 (EDGE LEAF) Ciascuno con:
Description Qty

Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 1
2xQSFP+, PSU to IO, 2 PSU, No OS

Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct 1
Attach Cable, 0.5 m
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3Yr ProSupport Plus and 4hr Mission Critical 1

2 x Dell Networking 29100 (SPINE) Ciascuno con:
Description Qty
Dell Networking Z9100-ON, 32x QSFP28 and 2x SFP+ fixed ports, PSU to 1
1O airflow, 2x AC PSUs, No OS
Dell Networking Cable 100GbE, QSFP28 to QSFP28, Passive Copper 1
Direct Attach Cable, 1 Meter
3Yr ProSupport Plus and 4hr Mission Critical 1
Sistema Operativo Pluribus per SPINE e LEAF:
Pluribus Bundle of 4 Pluribus Open Netvisor Linux Software Defined Fabric 2
Perpetual License for 10G switches (requires SVC-ONVL-10G-PLEX-HCI4-
XYR-license)
Pluribus 24/7 3 Year Support for ONVL-10G-PLEX-LIC-HCI4 2
Pluribus Open Netvisor Linux Fabric Extender Perpetual License for 100 Gig 2
switches - requires ONVL-100G-PLEX-SVCXYR license
Pluribus Open Netvisor Linux Fabric Extender License 3 Year Subscription 2
for 100 Gig switches

3 x Dell Networking N1524 (Out-Of-Band Management) Ciascuno con:
Description Qty

Dell Networking N1524, 24x 1GbE + 4x 10GbE SFP+ fixed ports, Stacking, 1

1O to PSU airflow, AC

Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper 1
3Yr ProSupport Plus and 4hr Mission Critical 1

Nel Sito secondario del’lEUR il centro stella & realizzato con una coppia di Cisco NEXUS
5548, che analogamente al sito primario, gestisce a livello di layer 3 le tutte le politiche di
routing. Al fine di consentire I'inserimento della nuova infrastruttura server/storage
dedicata alla gestione delle misure sul sito di disaster recovery, evitando punti di
congestione tra I'attuale e la futura infrastruttura di elaborazione, si richiede la fornitura di
due apparati Switch Core Cisco Catalyst 4500 come configurati nella seguente tabella.

Tabella 13 — Routing interno Sito DR

FORNITURA HARDWARE E SOFTWARE PER ROUTING INTERNO SITO DR
2 x Cisco Catalyst 4500

Description Qty
Cisco ONE Catalyst 4500-X 16 Port 10G IP Base, Front-to-Back 1
SC CORE 24X7X40S Cisco ONE Catalyst 4 1
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Catalyst 4500X 750W AC front to back cooling 2nd PWR supply 1
Catalyst 4500X 750W AC front to back cooling power supply 1
Catalyst 4500X Network Module Blank 1
IP Base license for Catalyst 4500-X 1
CEI 23-16 to IEC-C15 8ft Italy 2
CAT4500-X Universal Crypto Image 1
Cisco ONE Foundation Perpetual Cat4500X Std 1

SC SWSS UPGRADES Cisco ONE Foundation Perpetual Cat4500X

Cisco ONE PI Device License for LF & AS for Cat 4k, 6k 1
Cisco ONE Identity Services Engine 150 EndPoint Base Lic 1
Cisco ONE Energy Mgmt Perpetual Lic - 150 DO End Points 1
Cisco ONE Connected Analytics Net Deployment -1 Dev Lic 1 YR 1
Tracker PID v01 Fnd Perpetual CAT4500X - no delivery 1

1000BASE-SX SFP transceiver module, MMF, 850nm, DOM

10GBASE-SR SFP Module

| 00 b

10GBASE-CU SFP+ Cable 5 Meter

3.2.4 Sicurezza perimetrale

Attualmente il sottosistema dedicato alla gestione delle misure, descritto al §1.1, &
integrato nellambito dell’infrastruttura di sicurezza perimetrale del SlI.

E’ obiettivo del Gestore realizzare un’infrastruttura con prestazioni stabili, predicibili e
monitorabili, a tal fine & stata disegnata una soluzione basata su appliance fisici di ultima
generazione dedicati al nuovo sistema SlI-Misure. In tal modo si vuole garantire |l
disaccoppiamento fisico della componente deputata alla gestione delle misure da quella
dedicata alla gestione degli altri processi ed evitare che un eventuale problema/overload
su una componente impatti sull’altra.

E’ richiesta, quindi, la fornitura di apparati di sicurezza perimetrale di ultima generazione,
con funzione di Firewall e di IPS/IDS, in configurazione di alta affidabilita, in entrambi i siti.

E’ inoltre & previsto, con costi a carico del Gestore, che per la nuova infrastruttura Sll-
Misure sia disponibile, in modo autonomo, la connettivita verso internet ed il collegamento
in fibra tra il sito primario ed il sito di DR, descritta al §3.3.
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3.2.4.1 Firewall sito primario

Allinterno del sito primario, al fine di avere un’infrastruttura in grado di assicurare con
continuita elevati livelli prestazionali, adeguati alla erogazione dei servizi previsti per
'ambiente di produzione, € richiesta la fornitura di due apparati firewall Palo Alto, modello
3250, configurati come segue:

- risorse hardware (quali CPU, Storage, RAM e Schede di rete) distinte e dedicate
per il piano di controllo (Management Plane) e per il piano di inoltro (Data Plane), al
fine di garantire la massima affidabilita, la segregazione fisica e I'efficiente utilizzo
delle risorse di sistema. |l traffico dovra essere gestito esclusivamente sulle risorse
hardware dedicate al piano di inoltro senza interessare il piano di controllo.

- Configurabilita in cluster per l'alta affidabilita, sia in modalita Active/Active con
suddivisione automatica del carico, sia Active/Standby.

- Ciascun apparato dovra essere dotato (escluse le porte di management, di console
e di HA, che dovranno essere dedicate) di almeno:

0 n.12 porte in rame 10/100/1000 Mbps;
o n.8 slot in grado di ospitare moduli Gigabit SFP o 10 Gigabit SFP+ e;
Ciascun apparato dovra, inoltre, essere dotato di:

o 1 porta 10/100/1000 per out of band management;

0 2 porte 10/100/1000 per high availability;

o 1 slot SFP+ da 10G per high availability;

0 1 porta RJ-45 console;

o 1 porta Micro USB;

o0 Disco Interno SSD da almeno 240 Gbyte;
- altezza massima di 2RU e larghezza adatta a rack standard 197,
- alimentazione 220 V AC ridondata internamente (no alimentatore fisico esterno);
- disponibilita di una web-user-interface per le attivita di Management.

Sugli apparati dovranno essere attive, con subscriptions necessarie a coprire 36 mesi di
assistenza, le funzionalita di:

- Threat Prevention (IPS, Malware Protection, C&C-Spyware,etc. ..).

- Sandbox Avanzata, in grado di prevenire automaticamente exploit e malware
(anche se zero-day) altamente evasivi.

Il supporto richiesto dovra consentire di scaricare gli aggiornamenti software (upgrade di
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release del sistema operativo). Inoltre € richiesto all’Aggiudicatario di aprire trouble ticket
di secondo livello presso i Support Center del produttore.

La fornitura del supporto manutentivo del produttore € richiesta con livelli di servizio, per
gli apparati guasti, di tipo 5x8xNBD.

FORNITURA HARDWARE E SOFTWARE FIREWALL PER SITO PRIMARIO
PaloAlto 3260

Description Qty
Palo Alto Networks PA-3260 with redundant AC 2
power supplies
Palo Alto Networks PA-3220, PA-3260, and PA- 2
3260 4 post rack mount kit

PAN-PA-3260

PAN-PA-2RU-RACK4

PAN-PA-3260-TP-3YR-HA2 Threat prevention subscription 3 year prepaid for 2
device in an HA pair, PA-3260

PAN-PA-3260-WF-3YR-HA2 WildFire subscription 3 year prepaid for device in 2
an HA pair, PA-3260

PAN-SVC-BKLN-3260-3YR Partner enabled premium support 3-year prepaid, 2
PA-3260

PAN-PRA-25 Panorama central management software, 25 1
devices

PAN-SVC-BKLN-PRA-25-3YR Partner enabled premium support 3 year prepaid, 1

Panorama 25 devices
Tabella 14 — Firewall - Sito primario

3.2.4.2 Firewall sito DR

All'interno del sito di DR, al fine assicurare livelli prestazionali adeguati alla erogazione dei
servizi previsti in caso di disaster e di contenere i costi, € richiesta la fornitura di due
apparati firewall SonicWall, modello NSA9450, con le seguenti caratteristiche:

- Risorse hardware (quali CPU, Storage, RAM e Schede di rete) distinte e dedicate
per il piano di controllo (Management Plane) e per il piano di inoltro (Data Plane)
per garantire la massima affidabilita, la segregazione fisica e l'efficiente utilizzo
delle risorse di sistema. |l traffico dovra essere gestito esclusivamente sulle risorse
hardware dedicate al piano di inoltro senza interessare il piano di controllo.

- Configurabilita in cluster per l'alta affidabilita, sia in modalita Active/Active con
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suddivisione automatica del carico, sia Active/Standby.

- Ciascun apparato dovra essere dotato (escluse le porte di management, di console
e di HA, che dovranno essere dedicate) di almeno:

0 n.8 porte in rame 10/100/1000 Mbps;
0 n.8 porte 2.5 Gbe;
o n.10 slot in grado di ospitare moduli Gigabit SFP o 10 Gigabit SFP+ e;
Ciascun apparato dovra, inoltre, essere dotato di:
o 1 porta 10/100/1000 per out of band management;
0 2 porte 10/100/1000 per high availability;
o0 1 slot SFP+ da 10G per high availability;
0 1 porta RJ-45 console;
o 1 porta Micro USB;
0 Disco Interno SSD da almeno 120 Gbyte;
- Altezza massima di 2RU e larghezza adatta a rack standard 19”.

- Alimentazione 220 V AC ridondata internamente (no alimentatore fisico esterno).

FORNITURA HARDWARE E SOFTWARE FIREWALL PER SITO DI DR
SonicWall NSA 9450

Description Qty
01-SSC-4358 SONICWALL NSA 9450 TOTALSECURE ADVANCED EDITION 1Y 1
01-SSC-3220 SONICWALL NSA 9450 HIGH AVAILABILITY 1
01-SSC-0414 ?\I?F\Q/ANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 9450 2

Tabella 15 — Firewall - Sito DR

Nome doc: Allegato 2-Capitolato Tecnico Versione: 3.0
Data: novembre 2018





AU GARA COMUNITARIA PIATTAFORMA TECNOLOGICA SII-MISURE

Acqufrente CAPITOLATO TECNICO 42/80

Unico

3.2.5 Sistema di BackUp

E’ prevista la realizzazione di un sistema di backup per il salvataggio del’ambiente di
produzione del sito primario, basato sul protocollo NDMP (Network Data Management
Protocol), la funzionalita di SnapshotlQ di OneFS e I'appliance di backup DD9300.

NDMP & un protocollo open-standard che offre interoperabilita con i principali prodotti di

SITO Via GuidoUbaldo Del Monte

2 x Server DELL EMC
PowerEdge BackUP

DELLEMCS 4148 e LEAF

» b
—_— IP a 10GbE optic
P& 10GbE rj45

DELL EMC DD 9300

| due server riportati nella figura sono descritti nella Tab.4 riportata al precedente §3.2.1.1,
per completare il sistema di backup/restore, si richiede la fornitura, nel Sito primario, di un
sistema Data Domain 9300, configurato come riportato nella seguente tabella.

Tabella 16 — Data Domain - Sito primario

FORNITURA HARDWARE E SOFTWARE PER DATADOMAIN
1 x DELL EMC DD9300:

Description Qty
Active Tier TB RAW 360
Porte 10GbE SFP+ 8
Porte 10 GbE Base-t 4
DPS4BACKUP TB Front-End Utili 55
ProSupport Mission Critical 36 Mesi 1
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3.2.6 Prodotti software

In aggiunta alle licenze ed ai supporti richiesti nei paragrafi precedenti, € richiesta la

fornitura dei prodotti software descritti nel presente paragrafo.

3.2.6.1 HADOOP

Il progetto delle Misure di AU é basato su piattaforma Hadoop. In particolare il sistema

realizzato, descritto al §1.1, utilizza la distribuzione Cloudera.

Nella presente gara,

PLUS.

Nel caso I'Unita concorrente intenda offrire la distribuzione Cloudera, & richiesta la

fornitura e l'installazione almeno delle componenti dettagliate nella seguente tabella.

Tabella 17 — Distribuzione Cloudera

CLOUDERA ENTERPRISE DATA HUB

Open Source
Apache Hadoop

CDH (100% open source data platform, including Apache Hadoop)

Distribution
Automated Cluster | Core Features: Multi-Cluster Deployment & management;
Management Service & Configuration Management (including HA, cluster

(Cloudera Manager)

templates); Service, Host, and Job Monitoring (includfing health
tests, health history, & charting); Kerberos (including Active
Directory); Diagnostic Tools & Alerting; & a Comprehensive API

Advanced Features: Operational Reporting; Multi-Tenant Quota
Management; Cluster Utilization Reporting; Configuration History &
Rollbacks; Rolling Updates & Service Restarts; SNMP Support;
Support Integration (including scheduled diagnostics & proactive
maintenance); External Authentication (LDAP/SAML); Fine-Grained
User Roles; & Automated Backup & Disaster Recovery

Hybrid Deployment
& Management

Cloudera Director: Flexible deployment across cloud environments;
On-demand cluster creation/termination; Elastic cluster sizing;
Cluster templates & cloning; Kerberos authentication & HA
workflows; Rollback support; Multi-environment cluster management
& monitoring; Comprehensive API & clients; & Customization

Components &
Services

Basic Hadoop (HDFS, YARN, MapReduce, Hive, Pig, HUE, Sentry,
Flume, Sqoop, Kafka + Cloudera Manager, Cloudera Director)
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Flexible data processing (Apache Spark including Spark Streaming,
MLlIib, and Spark SQL)

Analytic SQL (Apache Impala (incubating))

Columnare storage (Apache Kudu)

Cloudera Search (Apache Solr)

Online NoSQL (Apache HBase)

Governance & Data Management (Cloudera Navigator including
auditing, lineage, discovery, & policy lifecycle management)
Encryption & Key Management (Cloudera Navigator Encrypt & Key
Trustee)

Nel caso I'Unita concorrente intenda offrire la distribuzione Hortonworks, & richiesta la
fornitura e l'installazione almeno delle componenti dettagliate nella seguente tabella.
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HORTONWORKS HDP ENTERPRISE PLUS

HDP Core

Apache Hadoop in HDP (HDFS, YARN, MapReduce)

Apache Oozie
Hue

Enterprise Data
Warehouse

Apache Pig
Apache Hive
Druid

Apache Sqoop
Apache Tez

Data Science

Apache Zeppelin
Apache Spark

Stream Processing

Apache Kafka
Apache Storm

Operational Data
Store

Apache Phoenix
Apache HBase
Apache Accumulo

Security Apache Knox
Governance Apache Ranger
Apache Atlas
Operations Apache Ambari
Apache Zookeeper
Removed/Moved Apache Falcon
Components Apache Flume

Apache Mahout
Apache Slider

In entrambi i casi, tutte le licenze devono essere:

e dimensionate per i server dedicati al cluster hadoop (16 nodi sul sito primario e 12
nodi sul sito secondario);

e aggiornate all’ultima versione consolidata disponibile;

e comprensive dei servizi di assistenza, manutenzione e aggiornamento, per 36 mesi,
in particolare si richiede di garantire la presa in carico dell’intervento per i problemi
bloccanti (Severity 1) entro 60 minuti 24x7x365.
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3.2.6.2 Domain controller Microsoft

Si chiede la fornitura delle licenze per la configurazione di un Domain Controller dedicato
per il SlI-Misure, in ciascuno dei due siti, configurato come Target di replica del Domain
Controller master, presente in ambiente di produzione del Sll-Processi.

I Domain-Controller del SlI-Misure dovra garantire l'identificazione, I'autenticazione
l'autorizzazione di tutti e soli gli utenti registrati sul Sll e abilitati all’utilizzo del servizio
Nextcloud. L’operativita deve essere garantita anche in condizioni di indisponibilita del
Domain Controller master.

3.2.6.3 RSA Netwitness

In continuita rispetto a quanto gia funzionante per l'infrastruttura attualmente utilizzata dai
sistemi di produzione del Sll-Processi, al fine di poter di riutilizzare le competenze interne
al Gestore gia acquisite e nell’ottica di poter realizzare un centro di controllo e gestione
della sicurezza uniforme su entrambe i sistemi (Sll-Misure e SlI-Processi) & richiesta la
fornitura della suite RSA Netwitness, per la raccolta, I'analisi e I'orchestrazione degli
eventi.

In particolare, € richiesta la fornitura di appliance virtuali, come specificato nella tabella
19, sia per il sito primario che per il sito di DR.

Le licenze fornite devono soddisfare i seguenti requisiti:
- Licenze per raccolta log di 50GB/day per ciascun sito.
- Log raccolti 1000 eps (Eventi al secondo) di media.
- Retention dati online 60 giorni + 365 giorni per la reportistica.

- Appliance virtuali per sito: NW Server + ESA Server (correlatore) + Archiver Server
+ Log Hybrid Server (Decoder e Concentrator).

FORNITURA RSA Netwitness per sito

RSA NetWtiness

Description Qty
SA-SIEM-P-T1 Tier 1, 50'250GB/day SIEM Per5OGBF’erpLiC 1
SA-SIEM-P-T1-E1 Tier 1, Per 50GB SIEM EnhMnt 1Mo 36

Tabella 19 — RSA Netwitness sito primario e sito DR
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3.3 Servizi di connettivita e licenze messe a disposizione dalla Stazione
appaltante

3.3.1 Connettivita

Il Gestore del SlI provvedera a rendere disponibili i servizi di connettivita per 'accesso ad
Internet, per il sito primario e secondario, attraverso una doppia linea ridondata in fibra,
con almeno le seguenti caratteristiche:

e Link Principale:

o Tecnologia = Fibra Ottica;

o PCR =100Mbps, MCR = 100Mbps;

o CPE = Cisco 2811 o equivalente.
e Link Backup:

o0 Tecnologia = Fibra Ottica Dual Homing (attestazione a due diversi POP FW);

o PCR =100Mbps, MCR = 100Mbps;

o CPE = Cisco 1801 o equivalente.
Entrambi i router CPE dell’accesso Internet, relativi sia al link principale che a quello di
backup, saranno configurati in alta disponibilita mediante I'attivazione del protocollo
HSRP, o protocolli equivalenti, cosi da garantire la gestione di eventuali fault in modo
del tutto trasparente.
AU é iscritto al RIPE NCC, con assegnazione di un sottoinsieme di indirizzi Internet
pubblici, in modo da poter pubblicare i servizi di AU in modalita di “Autonomous
System”.

Per consentire la gestione adeguata della replica sul sito di DR, il Gestore provvedera
a rendere disponibile un collegamento tra il sito primario ed il sito DR con una linea
dedicata in fibra ottica, mediante il servizio LANLINK 10 Gbit/s protetto, conforme alla
definizione MEF E-Line di un servizio EPL (Ethernet Private Line). Si tratta di un
servizio full-duplex, indipendente dal protocollo, che consente I'utilizzo dell'intera
ampiezza di banda fornita in entrambe le direzioni. Supporta la connettivita dedicata fra
la coppia di sedi nella stessa citta (LANLink Metro), usando fibra ottica dedicata con
architettura ad anello (modalita protetta mediante failover a coppia di fibre con scambio
automatico del percorso metropolitano) ed assicura una disponibilita del servizio del
servizio per I'opzione di ridondanza prescelta pari al 99,95%. La connettivita messa a
disposizione da AU sara tale da assicurare una latenza compresa tra i 2,5 ed i 5
millisecondi.
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3.3.2 Licenze per server farm VMware

Il Gestore del Sl provvedera a rendere disponibili le licenze relative a VMware
(VSPHERE, Site Recovery Manager), Next-Cloud e quelle dei sistemi operativi,
necessarie alla configurazione della server farm VMWare, come richiesto al §3.5.2.

3.4 Consegna, installazione e collegamento degli apparati

E’ a carico dell’Aggiudicatario la consegna, nei due siti del SlI, degli apparati descritti al
§3.2, con le seguenti modalita:

a) tutti gli apparati destinati al sito presso la sede di G.d.M dovranno essere pre-
assemblati all'interno di 3 rack con dimensioni max 70x120 cm; tali rack dovranno
essere consegnati e posizionati nei locali descritti al §3.4.1;

b) tutti gli apparati destinati al sito presso la sede EUR, dovranno essere consegnati
pre-assemblati all'interno di un unico rack con dimensioni max 70x120 cm; tale rack
dovra essere consegnato e posizionato nei locali descritti al §3.4.2.

L’Aggiudicatario dovra provvedere ai collegamenti elettrici di tutti gli apparati e dei rack
forniti. Ogni rack dovra essere collegato a due linee separate della stessa potenza (6kW)
provenienti dai due quadri elettrici di AU e per ciascuno dei rack si dovranno prevedere
due prese interbloccate femmina da 16/32Amp.

E’ compito dell’Aggiudicatario, svolgere tutte le attivita riguardanti linstallazione e
I'attivazione degli apparati e delle licenze oggetto di fornitura (§3.2), compreso |l
collegamento in rete per il routing interno a ciascun sito, nonché per il collegamento con le
componenti del SlI-Processi, come dettagliato al §3.4.3.

3.4.1 Descrizione dei locali e degli impianti del Sito di Via G. Del Monte

Nel palazzo sito in via Guidubaldo Del Monte n.45 (sito G.d.M), nella disponibilita di AU,
sono disponibili i seguenti locali:

- al piano interrato, la sala “server Farm 027, dove é& installata l'infrastruttura
dell'attuale sito primario del Sll, e dove dovra essere installata anche la nuova
piattaforma per le Misure, a cura dell’aggiudicatario;

AU assicura che il sito sia dotato di impianti elettrico, di condizionamento e di sicurezza
con requisiti adeguati alla installazione degli apparati richiesti e della connettivita verso
internet e tra i due siti, come descritto al §3.3.
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E’ disponibile una rete LAN con prese in tutti i locali.

La “server farm” & accessibile dall'ingresso di via Guidubaldo del Monte 45 tramite una
rampa di scale, ovvero attraverso un ascensore della portata massima di 800 Kg e
presenta le seguenti caratteristiche:

- massetto di fondo dotato di griglia di scarico in fogna;

- pavimento sopraelevato, organizzato in corridoi caldi e freddi, con portata
ammissibile di 1.000 kg/mq;

- porta di accesso in acciaio tagliafuoco, munita di maniglione antipanico e
serratura elettrica.

La sala “server farm” & dotata degli impianti elettrico, di condizionamento e di sicurezza
come di seguito descritti.

Per la consegna e la movimentazione di apparati di dimensioni e peso tali da non essere
trasportati tramite ascensori e scale, & possibile utilizzare una apertura, protetta da un
cupolino asportabile, accessibile dal civico 45/a ed € necessario attenersi a quanto nel
seguito riportato.

E’ fatto obbligo all’Aggiudicatario:

a) Consegnare almeno 40 giorni prima dell’intervento copia del libretto di circolazione
del mezzo, copia della patente di guida del manovratore, copia dell’'ultima verifica
effettuata sul mezzo;

b) Utilizzare per la movimentazione esclusivamente i mezzi sopra indicati;

c) Posizionare la GRU e i mezzi di trasporto aggiuntivi all’esterno dell’edificio, sul
suolo pubblico, in corrispondenza del passo carrabile (civico 45/a);

d) Consegnare almeno dieci giorni prima dell'intervento I'elenco del personale
impegnato con estratto del LUL (Libro Unico del Lavoro) e copia del tesserino
aziendale e POS (Piano Operativo per la Sicurezza). Stessa documentazione
anche per eventuali subappalti;

e) Attenersi alle prescrizioni indicate nella delibera autorizzativa del Comune di Roma.
In particolare segnaletica, varco di protezione aggiuntivo per il passaggio dei pedoni
ed eventuali altre prescrizioni;

f) Predisporre idonee protezioni con lastre in metallo nei percorsi di accesso dal punto
di appoggio, degli apparati, fino alla destinazione finale.

Nel caso in cui la movimentazione di apparati pud essere effettuata tramite ascensori e
scale le indicazioni di cui ai punti a), b) e ¢) sono da ritenersi superflue.

Inoltre in ogni caso I'aggiudicatario & tenuto a compilare e rispettare quanto indicato nel
DUVRI Generale e Specifico.

Acquirente Unico si fa carico di quanto segue:
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Eventuale predisposizione pratica per [Iottenimento dell’autorizzazione per
l'occupazione di suolo pubblico, da richiedere almeno 40 giorni prima
dell'intervento;

Analisi tecnica preventiva sui carichi fisici, elettrici e di cooling impegnati;
Assistenza tecnica nella fase di sopralluogo preliminare;

Assistenza tecnica e presidio e nella fase di esecuzione;

Eventuale apertura e chiusura dei cupolini posti nella cabina elettrica necessari per
la movimentazione;

Assicurare di rendere libero tutto il piazzale interno all’edificio ed eventualmente lo
spazio esterno come richiesto nell’autorizzazione presentata al Comune;

Apporre, 48 ore prima, i cartelli di segnalazione con la delibera del Comune che
autorizza I'occupazione del suolo pubblico.

L'impianto elettrico, le cui predisposizioni consentono di alimentare ogni apparato
istallato nella sala CED del Sll con doppia presa proveniente dai due quadri elettrici degli
UPS, sara costituito da:

2 UPS dedicati in servizio esclusivo da 100 kW, dotati ciascuno di un pacco
batterie per una alimentazione autonoma di 1 ora a pieno carico, posizionati nel
locale quadri elettrici (QE) al piano interrato dell’edificio, alimentati in regime
ordinario dalla cabina elettrica MT/BT da 1.000 kVA ridondante al 100% (2 TR
20.000/400 V da 1.000 kVA) e, in condizione di emergenza, da un gruppo
elettrogeno da 400 kVA (GE) dedicato in esercizio esclusivo alle due server farm
dell’edificio;

2 quadri elettrici, alimentati ciascuno da uno dei due UPS dedicati. La potenza
massima erogabile da ciascun quadro sara pari a 100 kW. Sono dotati di
multimetro digitale, interruttore generale magnetotermico trifase e 30 interruttori
differenziali magnetotermici da 16/25/32 A,

60 linee allocate sotto il pavimento in cavo antifiamma con terminale presa
interbloccata da 16/32 A;

Impianto di illuminazione a plafone con illuminazione media a pavimento non
inferiore a 400 lux;

Impianto di illuminazione di emergenza, tecnologia a LED, con illuminazione
media a pavimento non inferiore a 50 lux.

L’'impianto di condizionamento e costituito da:

un sistema esterno per di trattamento, immissione ed espulsione dell’aria
primaria, condiviso con gli altri ambienti del piano interrato, idoneo a garantire i
ricambi d’aria necessari ipotizzando la presenza contemporanea negli ambienti al
massimo di tre - quattro persone;
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- un sistema di condizionamento da 50 kW, ridondante al 100 % (2 x 50kW), ad
espansione diretta, costituito da n. 4 unita moto-condensanti esterne che
alimentano n. 4 armadi condizionatori presenti nella sala CED con immissione
aria sotto pavimento. Tali sistemi saranno alimentati in regime ordinario dalla
cabina elettrica MT/BT da 1.000 kVA ridondante al 100% (2 TR 20.000/400 V da
1.000 kVA) e, in condizione di emergenza, da un gruppo elettrogeno da 400 kVA
(GE) dedicato in esercizio esclusivo alle due server farm dell’edificio.

- un sistema di gestione per il controllo delle condizioni termo - igrometriche della
sala CED tale da garantire, sia in estate sia in inverno, 23 °C e 50% u.r. con una
tolleranza di +/- 1°C e +/- 5% dell'u.r. ipotizzando le seguenti condizioni termo -
igrometriche esterne: estate 33,5 °C - 60% u.r., inverno 0,0 °C — 80% u.r;

- sistemi di controllo e allarme per temperatura ed umidita.

L'impianto di rilevazione incendi e allagamento & una sezione dedicata dell'impianto
automatico generale antincendio e antiallagamento che dell'intero edificio e che sara
costantemente monitorato dalla sala controllo dell’edificio, presidiata a cura di AU 24 ore
su 24; la sezione dedicata dell'impianto comprende:

- rilevatori ottici di fumo posti a soffitto;

- rilevatori ottici di fumo posti nel sottopavimento;

- sonde di allagamento poste in appositi pozzetti realizzati a pavimento;

- pulsanti allarme antincendio;

- pannelli ottici e sistemi acustici di allarme incendio e ordine di evacuazione locale;

- estintori di adeguata capacita con estinguente CO2.
In prossimita dei locali, inoltre, & posizionato un armadio contenente adeguati presidi
antincendio a disposizione della squadra di emergenza e primo soccorso presente
nell’edificio.
Allo scopo di limitare I'accesso alle sole persone autorizzate, la sala CED ¢ inoltre dotata
di:

- porta di ingresso allarmata con serratura elettrica e lettore di badge;

- telecamere, a ripresa continua e registrata, con restituzione nella sala controllo

dell’edificio, presidiata a cura di AU 24 ore su 24.

3.4.2 Descrizione dei locali e degli impianti del Sito EUR

AU dispone, all'interno di uno stabile ubicato in zona EUR a Roma, di un’area dedicata di
circa 20 mq, in cui sono installate tutte le apparecchiature dell’attuale centro di DR.
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AU assicura che il sito sia dotato di impianti elettrico, di condizionamento e di sicurezza
con requisiti adeguati alla installazione degli apparati richiesti. In particolare si assicura la
disponibilita di:

» impianto elettrico in grado di alimentare ogni apparato istallato nell’area dedicata al
sito di DR del Sll con doppia presa proveniente da due quadri elettrici, alimentati
ciascuno da un differente UPS. Saranno rese disponibili, a cura di AU, due linee
per ciascun armadio allocate sotto il pavimento in cavo antifiamma con terminale
presa interbloccata da 16/32;

« impianto di condizionamento con sistema di gestione per il controllo delle condizioni
termo - igrometriche dell’area tale da garantire, sia in estate sia in inverno, 23 °C e
50% u.r. con una tolleranza di +/- 1°C e +/- 5% dell'u.r. ipotizzando le seguenti
condizioni termo - igrometriche esterne: estate 33,5 °C - 60% u.r., inverno 0,0 °C —
80% u.r;

+ Connettivita costituita da:

o0 unalineain fibra da 1 GB per il collegamento tra l'infrastruttura del sito DR e
quella del sito primario ed una linea di backup di 512 MB
0 una linea ridondata da 100 MB per il collegamento su rete pubblica internet.
AU dispone, all’interno del medesimo centro, di una sala, dotata di tre tavoli di appoggio e
4 sedute, per le attivita di gestione di circa 20 mq, collegata in LAN privata con i propri
apparati del cento di DR.
Il servizio di fornitura dell’energia elettrica ai rack & progettato in modo tale da garantire
elettricita di tipo “no-break”.
Le tensioni elettriche disponibili ai rack sono:
e 220Vca-50Hz
o -48 Ve nella Sala TLC
Il servizio di co-location prevede la fornitura di due linee di alimentazione in continuita
assoluta sul singolo telaio rack, tramite interruttore magnetotermico da 16A monofase.

3.4.3 Network

3.4.3.1 Routing interno sito primario

Nel Sito Primario € presente un centro stella basato su tecnologia network CISCO
Catalyst. Tutte le politiche di routing e la loro applicazione sono gestite a livello di layer 3
da una coppia di Switch Core Cisco Catalyst 4500.

Si richiede di realizzare I'interconnessione della nuova piattaforma, oggetto di fornitura,
con il centro stella del Sll — Processi al fine di consentire i flussi di comunicazione sui
servizi di allineamento per il Domain Controller (§3.5.2.3), 'accesso alle basi dati Oracle
del SlI-Processi e I'accesso da parte di SlI-Processi alle share NFS presenti in SlI-Misure.
In particolare & richiesto di configurare gli apparati switch di cui al §3.2.3.1, svincolando
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questa attivita dai Firewall di cui al §3.2.4.1, in modo da:

. disaccoppiare le politiche di sicurezza (demandate ai firewall) da quelle di
routing;
. evitare che su alcuni segmenti di rete interna, non propriamente dedicati

all’erogazione dei servizi (management, sviluppo, collaudo, test, backup), venga
inoltrato traffico dai Firewall, che svolgono principalmente politiche di sicurezza
perimetrale verso i servizi esposti all’esterno.

3.4.3.2 Routing interno sito DR

Si richiede all’aggiudicatario di realizzare il collegamento con il centro stella esistente nel
sito secondario, mediante i due Catalyst oggetto di fornitura (a loro volta collegati con gl
apparati switch oggetto di fornitura), in modo da consentire i flussi di comunicazione sui
servizi di allineamento per Domain Controller(§3.5.2.3), 'accesso alle dati Oracle del SlI-
Processi e I'accesso da parte di Sll-Processi alle share NFS presenti in Sll-Misure.

Analogamente al sito primario, € richiesto di configurare gli apparati switch di cui al
§3.2.3.2, svincolando questa attivita dai Firewall di cui al §3.2.4.2, in modo da:

- disaccoppiare le politiche di sicurezza da quelle di routing;

- evitare che su alcuni segmenti di rete interna, non propriamente dedicati
all’erogazione dei servizi (management, sviluppo, collaudo, test, backup), venga
inoltrato traffico dai Firewall, che svolgono principalmente politiche di sicurezza
perimetrale verso i servizi esposti all’esterno.
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3.5 Configurazione della piattaforma SlI-Misure

Successivamente alle attivita di installazione descritte al precedente paragrafo 3.4,
I’Aggiudicatario dovra configurare la nuova piattaforma dedicata all’esercizio dei sistemi,
delle applicazioni e dei servizi relativi alla gestione dei dati di misura del Sll. Si richiede,
pertanto, all’Aggiudicatario di provvedere a:

configurare e rendere operativa la connessione dell’ambiente di produzione e pre-
produzione del sito primario e dellambiente di produzione del sito secondario,
verso internet e i due siti mediante i servizi di connettivita messi a disposizione da
AU (§3.3);

completare l'installazione delle licenze fornite nellambito della presente gara (§3.2)
e di quella rese disponibili da AU(3.3.2), necessarie al corretto e pieno
funzionamento dei nuovi ambienti previsti in entrambi i siti;

configurare i data Lake Hadoop, sui sistemi di computing e di storage forniti, e
predisporre i servizi di replica tra i due siti, come richiesto al §3.5.1;

configurare la server farm VMWARE, sui sistemi di computing e di storage forniti, e
predisporre i servizi di replica tra i due siti, come richiesto al § 3.5.2;

configurare il sistema di backup(§3.2.5), fornito per il sito primario, in modo da
predisporre i servizi di backup/restore, come richiesto al § 3.5.3;

configurare gli apparati di sicurezza perimetrale (§3.2.4), forniti in entrambi i siti,
come indicato al § 3.5.4.

3.5.1 Data lake e servizi di replica

Per ogni ambiente di elaborazione richiesto (Produzione e pre-produzione) deve essere
configurato un data lake mediante un target HDFS, accessibile dal cloud, su shared
storage lIsilon.

Sirichiede il rispetto dei seguenti requisiti:

Il sistema deve eliminare il NameNode come single point of failure.

Il sistema deve eliminare la necessita di un’ingestion onerosa e di piu copie dei file
consentendo di accedere agli stessi mediante protocolli standard di settore quali:
NFS, CIFS, HTTP o FTP, e via HDFS.

Il sistema deve consentire di scalare in modo indipendente prestazioni o capacita in
base alle necessita e di creare storage pool separati che rispondono a diversi
requisiti di prestazioni all'interno di un singolo sistema.

| sistemi Isilon dovranno essere configurati in modo da:

consentire una pianificazione delle snapshot con la frequenza necessaria per
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soddisfare gli specifici RPO del Sll (2 ore).

e Offrire protezione dei dati WORM (Write Once Read Many) in modo da impedire
modifiche o eliminazioni accidentali o malevole e contribuire a soddisfare i requisiti
richiesti dalle normative vigenti, incluse la normativa SEC 17a-4.

e consentire di sfruttare le opzioni RBAC (Role-Based Access Control) e, se
necessario, creare storage pool isolati per reparti specifici dell'organizzazione.
Inoltre deve includere il supporto integrato dei protocolli industry-standard, tra cui gli
IP IPv4 e IPv6, NFS, SMB, HTTP, FTP, accesso a object basato su OpenStack
Swift e HDFS (Hadoop Distributed File System) nativo.

Il fileSystem, di DELL EMC Isilon OneFS, attraverso il software Isilon SnapshotlQ, deve
poter gestire fino a 1.024 snapshot per directory, per garantire RPO di 2 ore.

Servizi di replica

| sistemi Isilon devono essere configurati in modo da garantire la replica dei dati
estremamente rapida e funzionalitd di failover e failback semplificate, attivabili con
semplici attivita manuali a partire dalla possibilita di pianificare delle snapshot con la
frequenza necessaria per soddisfare gli specifici RPO del SlI.

Attraverso il software Isilon SnapshotlQ, si devono poter gestire fino a 1.024 snapshot per
directory, garantendo tempi di RPO entro le 2 ore. OneFS deve essere configurato per
garantire un restore quasi immediato dei backup dei dati dalle snapshot in fase di ripristino
dei dati.

Devono essere implementati servizi di disaster/recovery mediante il software Isilon
SynclQ, per assicurare la replica asincrona dei dati, in modo da soddisfare RPO e
RTO, rispettivamente di 2 e di 4 ore. La soluzione deve essere ottimizzata rispetto alla
connettivita LAN, realizzata dall’Aggiudicatario, ed al collegamento in fibra tra i due siti,
descritto al §3.3.1 che consente la replica tra i siti di Roma.

Di seguito il disegno logico dei sistemi da considerare nei servizi di replica:

SITO Via Guidubaldo Del Monte SITO V.le della Civilta del Lavoro

SYNCIQ REPLICA ASINCRONA
DELL EMC ISILON DELL EMC ISILON
6 x H500 4 x H500
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3.5.2 Server farm VMWARE e servizi di replica

E’ a carico dell’Aggiudicatario:

- linstallazione e la configurazione delle licenze messe a disposizione dal Gestore
(§3.3.2) al fine di implementare lo stack applicativo di front end, con particolare
riguardo ai servizi web nextcolud, come dettagliato al §3.5.2.1;

- linstallazione e la configurazione di RSA Netwitness (§3.2.6.3), come dettagliato al
§3.5.2.2;

- linstallazione e la configurazione di un domain controller, come dettagliato al
§3.5.2.3

- la predisposizione dei processi di replica asincrona e continua delle VM e dello
storage di cui al §3.2.3.2 del’ambiente di produzione del sito primario sul sito di DR
tramite il software Site Recovery Manager, al fine di assicurare il ripristino delle
funzionalita della server farm VMWare entro 4 ore (RTO), con una perdita di dati al
massimo di 2h (RPO).

3.5.2.1 Nextcloud

Con riferimento alla installazione e configurazione di Nextcloud, si richiede Ila
predisposizione, nel’ambiente di produzione di entrambi i siti, delle componenti dettagliate
nella tabella seguente.

STACK TECNOLOGICO APPLICATIVO WEB NEXTCLOUD

GAS

Filieral/Active Filiera2/Standby

Reverse proxy nginx su redhat 7.4 |Reverse proxy nginx su redhat 7.4
Apache 2.6 e Nextcloud 13.5 su|Apache 2.6 e Nextcloud 13.5 su

redhat 7.4 redhat 7.4
Mariadb 10.3 su redhat 7.4 Mariadb 10.3 su redhat 7.4
Elettrico 1G
Filieral/Active Filiera2/Standby
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Reverse proxy nginx su redhat 7.4

Reverse proxy nginx su redhat 7.4

Apache 2.6 e Nextcloud 13.5 su
redhat 7.4

Apache 2.6 e Nextcloud 13.5 su
redhat 7.4

Mariadb 10.3 su redhat 7.4

Mariadb 10.3 su redhat 7.4

Elettrico 2G

Filieral/Active

Filiera2/Standby

Reverse proxy nginx su redhat 7.4

Reverse proxy nginx su redhat 7.4

Apache 2.6 e Nextcloud 13.5 su
redhat 7.4

Apache 2.6 e Nextcloud 13.5 su
redhat 7.4

Mariadb 10.3 su redhat 7.4

Mariadb 10.3 su redhat 7.4

Di seguito si riportano le caratteristiche minime di configurazione da prevedere per ciascun

componente:
Reverse proxy (6):
e O.SRedhat7.4
e web server Nginx
e HD Min 64GB
e RAM 32GB

Application server (6):
e O.SRedhat7.4
e Web server APACHE 2.4
e PHP 7.2 or later
e HD Min 256GB
e RAM 128GB

DB (6):
e MariaDB 10.2 o superiore
e HD Min 512GB

RAM Min 256GB

3.5.2.2 RSA NETwitness

57/80
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Con riferimento alle licenze RSA Netwitness, I'Aggiudicatario dovra provvedere, in
ciascun sito, a:
» installare le immagini fornite da RSA nellambiente VMWare, utilizzando lo storage
di cui al §3.2.3.2;
» configurare il prodotto con i seguenti requisiti:
- raccolta log di 50GB/day per ciascun sito
- log raccolti 1000 eps (Eventi al secondo) di media
- retention dei dati online 60 giorni e di 365 giorni per la reportistica.

3.5.2.3 Domain controller

L’Aggiudicatario dovra provvedere alla istallazione e implementazione di un Domain
Controller sui server appositamente forniti, sia per il sito primario (Tabella 3 del §3.2.1.1)
sia del sito DR (Tabella 7 del §3.2.3.2) configurando I'apposito DNS come target del
Domanin Controller master presente nel’ambiente di produzione del SlI-Processi del
corrispondente sito.

I Domain-Controller del SlI-Misure dovra garantire l'identificazione, I'autenticazione
l'autorizzazione di tutti e soli gli utenti registrati sul Sll e abilitati all’utilizzo del servizio
Nextcloud. L’operativita del Domain controller target deve essere garantita anche in
condizioni di indisponibilita del corrispondente Domani controller master.

3.5.3 Servizi di backup/restore

All’'aggiudicatario € richiesta la realizzazione di un sistema per il salvataggio i dati degli
ambienti di produzione e pre-produzione del sito primario, basato sul protocollo NDMP
(Network Data Management Protocol), la funzionalita di SnapshotlQ di OneFS e
I'appliance di backup DD9300 (§3.2.5) e il Backup Server, costituito da un cluster di due
server (§3.2.1 tab. ).

In particolare € richiesto all’Aggiudicatario la configurazione dei servizi e dei processi di
backup/restore dei Data lake e della Serverfarm Vmware. Dovranno essere definiti dei
gruppi di backup con Pool specifici, schedulazioni programmate in opportune finestre
temporali e, a seconda dei livelli richiesti (incrementale, full, differenziale), i dati registrati
su Data Domain dovranno essere gestiti configurando opportune funzionalita e policy di
deduplica in modo da consentire un elevato livello di economia nella dimensione dei dati
salvati.

In fase di realizzazione I'’Aggiudicatario dovra presentare la progettazione di dettaglio dei
servizi di backup/restore, in modo da sfruttare pienamente le potenzialita dei prodotti forniti
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in modo da soddisfare i seguenti requisiti:
e Gestione centralizzata - centralizzazione e automazione di backup e ripristino dei
dati, provenienti da ambienti di server virtuali e di sistemi operativi diversi

e Backup e ripristino con funzionalita di deduplica, con riduzione dei tempi di backup
nonché della larghezza di banda di rete e dello storage di backup totale richiesti

e Semplicita e facilita di utilizzo- mediante:

o interfaccia di gestione web-based

o funzionalita Unified Data Protection Search per semplificare la ricerca e |l
ripristino dei backup

o Rapidi backup e ripristino del software-defined data center mediante le
funzionalita del NetWorker Virtual Edition

o protezione multi-tier (disk-cloud) e di opzioni di ripristino flessibili

o0 automatizzazione dei workflow mediante REST API

Si richiede di configurare Dell EMC Networker, in_particolare per quanto attiene alla
gestione dei backup dei data lake e delle share NFS degli ambienti di produzione e pre-

produzione del sito primario, in modo da poter orchestrare centralmente l'avvio del

salvataggio dei dati dal Backup Server, comunicando via LAN al cluster Isilon lo start delle
attivita tramite il protocollo NDMP e il modulo OneFS NDMP, che supporta le versioni v3 e
v4, con la creazione di snapshot automatici per creare punti di coerenza point.in-time.
Successivamente alla creazione della snapshot (di tipo read-only) il flusso di dati viene
inviato allo Storage Node via LAN 10gbs che si occupa di scrivere, sempre via LAN 10gbs
e tramite protollo DDBoost, sullo storage di protezione finale Data Domain 9300 (Backup
Appliance). L’indice dei file salvati € inviato via LAN al Backup Server che ospita il DB
catalog per la corretta storicizzazione.

L’Aggiudicatario procedera alla implementazione di servizi previa approvazione della
progettazione da parte del Gestore.

Al termine della implementazione dovranno essere svolte delle prove di ripristino dati, al
fine di verificare l'effettiva qualita dei dati salvati. E’ inoltre richiesta la produzione di
opportuna documentazione contenente il dettaglio delle procedure di salvataggio /
ripristino, di gestione degli eventi e delle relative procedure di ripartenza applicativa in
condizioni di emergenza.

3.5.4 Firewall e IDS

Firewall
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Nelllambito della presente fornitura € richiesto all’Aggiudicatario di configurare i firewall e
gli apparati di rete per la connettivita verso internet e tra i due siti che costituiscono il SlI-
Misure, deputati al filtraggio del traffico di rete anche a livello applicativo, secondo un
insieme di regole elaborate dall’Aggiudicatario su indicazione del Gestore del Sl ed
approvate dal Gestore stesso prima di essere applicate.

L’attivita ha l'obiettivo di consentire il transito di tutto e solo il traffico di dati che rispetti
regole predeterminate e, contestualmente, impedire tutto il traffico che non rispetti dette
regole, tenendone traccia ove cid accada.

La scelta delle regole & sotto la responsabilita e la supervisione del Gestore del SlI,
mentre sara compito dellAggiudicatario fornire la necessaria assistenza nella
individuazione delle regole e nella loro implementazione.

La collocazione dei sistemi di firewall nellambito della infrastruttura tecnologica del Sll-
misure dovra essere specificata nel documento di progettazione esecutiva predisposto
dall’Aggiudicatario.

Si chiede di configurare i sistemi Firewall con i seguenti Requisiti di esercizio:

- gestione delle security console (quali elementi centralizzati di gestione delle
security appliance e dei dispositivi in ambito), utilizzate sia per I'aggiornamento
delle security policies tramite un’interfaccia grafica, sia per la raccolta delle
violazioni delle politiche di sicurezza, per la produzione dei report richiesti e per
I'evidenziazione degli allarmi all’operatore;

- registrazione delle violazioni, sistemi di allarme e escalation degli interventi sino al
blocco.

L’Aggiudicatario € tenuto a personalizzare il prodotto fornito al fine di produrre la seguente
reportistica:
—  statistiche sulle prestazioni del servizio e sui filtraggi effettuati;
- regole di filtraggio implementate;
- log sui tentativi di infrazione della politica di sicurezza implementata;
- log sugli accessi avvenuti con successo o falliti e controllati da schemi di
autenticazione abilitati sui dispositivi di firewalling.

Funzionalita di Intrusion Detection System

L’Aggiudicatario dovra configurare i firewall forniti anche per poter rilevare i tentativi di
intrusione condotti con sistemi manuali/automatici, diretti verso componenti della
infrastruttura SlI-Misure, allo scopo di ottenere I'accesso parziale/totale e/o di acquisirne il
controllo.
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La configurazione della funzionalita richiesta include la possibilita di effettuare le verifiche
dell'integrita dei sistemi, ossia deve essere attiva la protezione dei sistemi in modo tale
che nessun tentativo di intrusione possa comportare 'acquisizione, in modalita silente, di
privilegi di controllo indebiti sui sistemi (forensic analysis).

La configurazione della funzionalita di IDS dovra assicurare i seguenti requisiti:
A. configurazione di specifici profili di protezione, riferibili alle diverse tipologie di
elaboratori e degli applicativi usati (quali data lake, Web Service, ecc.), con almeno:

- rilevazione periodica della modifica di file di configurazione del sistema operativo,
elenco utenti del sistema e privilegi loro concessi;

- rilevazione e blocco dei tentativi di esecuzione di processi con permessi differenti
da quelli dell'utente originale;

- rilevazione periodica della modifica dei file di configurazione dei database; elenco
utenti del database e privilegi loro concessi;

- rilevazione periodica dell’integrita di file di configurazione dei servizi Web, script
ed eseguibili esposti nella radice di file system contente il codice software del
servizio applicativo, elenco degli utenti del sistema e privilegi loro concessi;

- controllo delle richieste HTTP malformate (es. contenenti codice di exploit di
vulnerabilita di tipo buffer overflow);

- controllo del contenuto di eventuali transazioni client-server verso le applicazioni
ospitate dal server Web, per eliminare valori non accettabili, cookie riutilizzati
illecitamente, ecc.

B. Individuazione almeno delle seguenti tipologie di eventi:
- accessi non autorizzati (Password guessing);
- tentativi di intercettazione (hijacking, man-in-the-middle);
- spoofing degli indirizzi;
- port and Services scanning;
- eventi DOS (Denial of Service);
- ping Flooding, Smurf, SYN flood, IP Source routing;
- tentativi di utilizzare i Buffer Overflow.

C. Monitoraggio dei sistemi ai fini del rilevamento delle intrusioni mediante:

- la raccolta centralizzata degli allarmi (console di reporting e management), dai
quali &€ possibile anche effettuare la configurazione remota dei sensori tramite
un’interfaccia grafica che evidenzia all’'operatore l'insorgere di situazioni anomale
ed i dati necessari all'individuazione del problema. Le console di management
sono aggiornabili in modalita sicura per quanto concerne il “pattern” degli attacchi
noti;
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rilevazioni degli attacchi passivi (penetrazione nelle risorse senza compromettere i
sistemi) e degli attacchi attivi (accesso alle risorse per ottenerne il controllo)
indipendentemente da dove sono originati.

D. Per ogni tentativo di intrusione dovranno essere acquisiti e memorizzati gli indirizzi 1P
di origine e di destinazione, rispettivamente dell’elaboratore origine dell'intrusione e di
quello vittima dell’intrusione, la traccia dell’'intrusione (riferimento temporale,
protocollo, contenuti dei singoli pacchetti e sequenza concatenata, ecc) e dovra essere
definita la reazione (messaggio di posta, segnalazione sonora, blocco automatico delle
connessioni/sistemi).

L’Aggiudicatario € tenuto a personalizzare il prodotto fornito al fine di produrre la seguente
reportistica:

3.6

stato corrente del database delle tracce rilevate;

stato delle regole di configurazione delle funzionalita IDS;
attacchi individuati;

trend degli attacchi individuati;

numero dei falsi negativi e dei falsi positivi.

Avvio in operativita

Per facilitare I'avvio in operativita della nuova piattaforma é richiesta I'erogazione di un
servizio di affiancamento finalizzato al conseguimento dei seguenti obiettivi:

trasferimento di conoscenze al personale proposto per I'esercizio della piattaforma
del Gestore (configurazioni, networking, ....);

fine tuning delle prestazioni della piattaforma e del funzionamento dei servizi di

replica e di backup;
porting dei dati, delle applicazioni e delle procedure del’ambiente di produzione

attuale nel’ambiente di produzione implementato nella nuova piattaforma Sll-
Misure.

Si richiede, pertanto, all’Aggiudicatario di assicurare la disponibilita di complessivi 20 FTE
di risorse sistemistiche e di esperti di prodotto qualificati, con competenze su tutte le
componenti e gli ambienti specifici della piattaforma Sll-Misure oggetto della presente

gara.

In particolare si richiedono competenze specifiche negli ambiti di: Network,

Firewalling, Cluodera, Nextcloud, servizi di replica e allineamento degli ambienti.

| 20 FTE richiesti dovranno essere erogati nell’arco di 30 giorni lavorativi successivi al
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collaudo della nuova piattaforma, salvo diversa pianificazione, concordata tra le parti in
sede di SAL (§4.3.3).

3.7 Servizi aggiuntivi opzionali

3.7.1 Cruscotto di monitoraggio dei sistemi e delle reti

La gestione operativa della piattaforma oggetto della presente gara sara effettuata
direttamene dal Gestore del Sll. Al fine di agevolarne l'attivita, all’Aggiudicatario si richiede
la progettazione e la realizzazione di un cruscotto per il monitoraggio del funzionamento e
delle prestazioni dei sistemi e delle reti che costituiscono la piattaforma Sll-Misure (server,
storage, apparati di rete attivi, firewall e apparati di rete geografica).

Il cruscotto dovra esse realizzato mediante l'uso di tool di monitoring, tipo Zabbix
(attualmente in uso per SlI-Processi), integrabile con lo strumento di incident/problem
management utilizzato per il SIEM-Misure (RSA Netwitness) e con i sistemi di help desk
(OTRS) del Gestore.

Il cruscotto dovra consentire almeno:

- il monitoraggio e la gestione dei server, del funzionamento delle singole
componenti attive delle LAN, dei firewall e degli apparati di rete, sia della LAN
che della WAN (quali switch, router, hub, etc.);

- la gestione del change management;

- la produzione di report personalizzati per la rendicontazione delle prestazioni,
della disponibilita e dei guasti/malfunzionamenti registrati sugli apparati oggetto
di monitoraggio.

Il cruscotto di monitoring deve essere in grado di mostrare il livello di
funzionamento complessivo e granulare dell’intera infrastruttura SlI-Misure.

E’ richiesto che lo strumento utilizzato sia in grado di rilevare lo stato, le prestazioni ed
eventuali incident, in modo centralizzato per entrambi i siti; deve essere in grado di
distinguere tra un evento di allerta, di degrado delle prestazioni, o un malfunzionamento.

Di ogni rilevazione deve essere conservato lo storico puntuale, con durata configurabile,
ed i dati aggregati (media, max, minimo) per ora, giorno, settimana, mese per una durata
anch’essa configurabile.

La realizzazione del cruscotto in questione dovra essere effettuata in loco e prevedere
I'affiancamento con gli specialisti di AU che dovranno poi utilizzare il cruscotto stesso.

Il servizio deve comprendere 'addestramento del personale preposto del Gestore.
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3.7.2 SIEM-Misure

E’ richiesta la realizzazione di un sistema di Monitoraggio degli eventi di sicurezza (SIEM —
Misure) nellambito della piattaforma dedicata alla gestione delle misure, oggetto di
fornitura, installato in entrambi i siti, mediante il prodotto RSA Netwitness.

In particolare 'Aggiudicatario dovra provvedere a configurare le componenti fornite, sia sul
sito primario che su quello di DR, in modo da assicurare:

- La registrazione degli eventi e la generazione di Alert;

- Il Monitoraggio degli eventi di sicurezza, riguardante I'analisi e la correlazione delle
registrazioni e degli Alert.

Il sistema dovra consentire almeno:

la raccolta delle notifiche degli incidenti di sicurezza;

la verifica del livello di criticita degli incidenti di sicurezza;

il coordinamento della risposta agli incidenti e del successivo processo di ripristino;

il mantenimento di un archivio relativo agli incidenti e alle contromisure intraprese.

Il servizio deve comprendere I'addestramento del personale preposto del Gestore.
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4  ESECUZIONE DELLA FORNITURA

4.1 Modalita di esecuzione e piano temporale

L’Aggiudicatario dovra realizzare quanto richiesto nel precedente capitolo 3 secondo le
fasi temporali di seguito indicate e con le modalita descritte nelle tabelle riportate nel
presente paragrafo.

FASE . Installazione e collegamento delle componenti della piattaforma SlI-Misure in
ciascuno dei due siti (§3.4)

La fase | dovra concludersi entro e non oltre 3 mesi dalla stipula del
Contratto

FASE IlI: Configurazione della piattaforma SlI-Misure con gli ambienti previsti, i servizi di
replica e le connessioni tra i due siti e verso internet (§3.5).

La fase Il dovra concludersi entro e non oltre 3 mesi dalla conclusione della
fase precedente.

FASE llI: Affiancamento al Gestore e consolidamento infrastruttura (§3.6).

La fase Ill dovra iniziare dopo la conclusione della fase precedente e dovra
concludersi entro e non oltre 4 mesi.

FASE IV: (Opzionale) Realizzazione del cruscotto di monitoraggio dei sistemi e delle reti e
del SIEM per SlI Misure (§3.7).

La pianificazione delle attivita € proposta dall’Unita concorrente in sede di
offerta tecnica, con il vincolo che debba concludersi entro e non oltre la
conclusione della Fase lll.

Una Fase si considera conclusa con il collaudo con esito positivo della Fase stessa.
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Tabella 20 - Attivita della FASE |
N Criterio di
Attivita Prodotto atteso

conclusione

Pianificazione temporale

descritto al §3.4

Piano esecutivo delle attivita di consegna e
installazione per entrambi i siti, primario e
secondario, con riferimento a quanto

Approvazione

Progettazione esecutiva

indirizzamento

Progetto di dettaglio delle configurazioni dei
rack, dei collegamenti e del piano di

Approvazione

Installazione apparati e

. . Esecuzione delle attivita Verifica
collegamenti ed etichettatura
Verifica di funzionamento degli
apparati hw e del routing interno a | Relazione Consegna

ciascun sito

Pronti per il collaudo

Dichiarazione

Autorizzazione

Collaudo complessivo

Documentazione tecnica

Verbale di collaudo

Verifica ed
approvazione

Tabella 21 - Attivita della FASE Il

Attivita

Prodotto atteso

Criterio di conclusione

Pianificazione temporale delle

Piano esecutivo delle attivita di

e ) ) configurazione, con riferimento a | Approvazione
attivita di configurazione ,
quanto descritto al §3.5
Progetto di  dettaglio per Ia
. . configurazione delle diverse
Progettazione esecutiva .
) ) , . ) componenti richieste al §3.5 (data
del’ambiente di esercizio e di
) . . . lake, server farm VWware, .
pre-produzione nel sito Primario i Approvazione
Bacup/restore, Domain  controller,

e dell’ambiente di produzione nel
sito di DR

Firewall IDS e connettivita) e dei
collegamenti tra le parti, politiche di
sicurezza e di gestione operativa

Configurazione ambienti e servizi

Esecuzione delle attivita

Progettazione esecutiva
migrazione applicazione
aggregati misure orarie in
ambiente Hortonworks
(eventuale)

Progetto di dettaglio delle modalita di
porting, nel caso sia prevista
listallazione della distribuzione
Hortonworks.

Approvazione
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Porting Cloudera—> Hortonworks

E test funzionamento in . o
, ) , Esecuzione attivita Verifica
ambiente di pre-produzione
(eventuale)
Verifica del funzionamento e
delle prestazioni dei nuovi | Relazione Consegna
ambienti di esercizio
Documenti di dettaglio con la
configurazione delle diverse
componenti richieste al §3.5 (data
. . lake, server farm VWware,
Produzione documentazione .
: . . Bacup/restore, Domain controller, | Consegna
finale di quanto realizzato . . i
Firewall IDS e connettivita) e dei

collegamenti di rete, dei servizi di
servizi di replica, delle procedure

operative

Pronti per il collaudo

Dichiarazione

Autorizzazione

Collaudo complessivo

Documentazione

Risultato del collaudo

Verifica ed approvazione

Tabella 22 - Attivita della FASE Il

Attivita Prodotto atteso Criterio di conclusione
T Piano esecutivo delle attivita con
Pianificazione temporale delle | | | e )
e e eo riferimento a quanto indicato al §3.6 e | Approvazione
attivita di affiancamento
concordato nel SAL
Affiancamento Esecuzione attivita Verifica

Collaudo complessivo

Documentazione

Risultato del collaudo

Verifica ed approvazione

Tabella 23 - Attivita della FASE IV

Attivita

Prodotto atteso

Criterio di conclusione

Pianificazione temporale per la

Piano esecutivo delle attivita per la
del cruscotto di
monitoraggio, con riferimento a quanto

realizzazione

. . . . —_ , Approvazione
realizzazione dei cruscotti richiesto al § 3.7.1, ed al SIEM-Misure,
con riferimento a quanto richiesto al
§3.7.2
Nome doc: Allegato 2-Capitolato Tecnico Versione: 3.0
Data: novembre 2018






A U GARA COMUNITARIA PIATTAFORMA TECNOLOGICA SII-MISURE

Acduleiite CAPITOLATO TECNICO 68/80
Unico
Progettazione esecutiva Progetto di dettaglio tecnico-funzionale | Approvazione
Realizzazione Esecuzione attivita Verifica
Test funzionamento Risultato del test Verifica
Pronti per il collaudo Dichiarazione Autorizzazione
Collaudo complessivo -
Risultato del collaudo
Installazione dei cruscotti e
addestramento personale del | Esecuzione Attivita Accettazione
Gestore
4.2 Collaudo

I collaudo di ciascuna FASE sara svolto da AU, mediante una Commissione
appositamente costituita, in contraddittorio con I'Aggiudicario sulla base del piano di
collaudo, preventivamente predisposto dall’Aggiudicatario stesso e approvato dal Gestore
del SlI.

Al termine del collaudo, sara redatto un verbale contenente almeno le seguenti
informazioni:

- componenti oggetto del collaudo, data del collaudo, etc.;

- risultanze del collaudo (negativo, positivo, etc.);

- eventuali note a commento;

- elenco della documentazione consegnata.

Il supporto assicurato dall’Aggiudicatario al Gestore del Sl in fase di collaudo costituisce
parte integrante della fornitura e, pertanto, non comporta nessun onere aggiuntivo per AU.

La presenza di anomalie che, a giudizio di AU, per gravita o numerosita, non consentano
lo svolgimento o la prosecuzione delle attivita di collaudo, provochera la sospensione del
collaudo stesso. In tal caso, la Commissione di Collaudo stabilira il termine entro cui
I’Aggiudicatario € tenuto a rimuovere le anomalie riscontrate al fine di portare a termine il
collaudo.

E’ facolta di AU accettare collaudi parziali, fermo restando che per collaudo si intende

esclusivamente quello complessivo previsto per ciascuna delle fasi previste.

Scopo del collaudo di ciascuna delle altre Fasi & quello di verificare:

- la consegna e l'effettiva disponibilita degli oggetti sottoposti a collaudo;
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- la conformita degli oggetti sottoposti a collaudo rispetto a quanto indicato nel presente
capitolato, nell'offerta tecnica e nella documentazione di fase approvata dal Gestore
del SlI;

- la completezza e [l'adeguatezza della documentazione di riscontro e della
documentazione tecnica stabilita nel piano di fase e nel piano di collaudo.

4.3 Organizzazione del lavoro

4.3.1 Piano esecutivo delle attivita

L’Aggiudicatario dovra redigere, entro 10 giorni lavorativi dalla data di stipula del Contratto,
un Piano esecutivo della fornitura, di cui all’art. 5 comma 1 del fac-simile dello schema di
contratto (Allegato “1” del Disciplinare di gara), indicando per la Fase | di cui al precedente
§4.1, le modalita ed i tempi con cui intende realizzare le attivita previste, nonché le
modalita di verifica del’avanzamento.

Il Piano esecutivo dovra essere corredato di un Gantt che evidenzi la pianificazione
temporale delle attivita previste e individui i percorsi critici.

Tale Piano esecutivo rappresentera la versione riveduta ed ampliata del piano temporale
proposto in sede di Offerta tecnica dall’'Unita concorrente di cui al precedente § 4.1.

| Piano esecutivo delle successive fasi & proposto e aggiornato in sede di SAL.

4.3.2 Responsabile della fornitura e personale dell’aggiudicatario

Ai fini dell’'esecuzione del contratto, I’Aggiudicatario dovra nominare un responsabile della
fornitura, con il compito di interfacciarsi con il Gestore del Sll, al fine di controllare
'avanzamento delle attivita e di individuare le azioni necessarie per garantire il rispetto dei
contenuti contrattuali e del piano esecutivo in termini di tempi e di costi.

Il particolare il Responsabile della fornitura e della pianificazione esecutiva, sara il
riferimento per il controllo degli stati di avanzamento, le attivita amministrative del contratto
e la gestione delle eventuali penali.

Il personale impiegato dall’Aggiudicatario per I'esecuzione delle attivita contrattuali dovra
possedere le caratteristiche professionali necessarie allo svolgimento delle funzioni cui &
preposto, nel rispetto degli skill indicati nella offerta tecnica.

Il Gestore del SlI si riserva la facolta di richiedere, nei termini di cui all’art.6 comma 4 del
fac-simile dello schema di contratto (allegato “1” del Disciplinare di gara) la sostituzione
del responsabile della fornitura e del personale impiegato nella esecuzione delle attivita
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contrattuali, qualora gli stessi non siano ritenuti, a parere insindacabile del Gestore del SlI,
adeguati per l'esecuzione delle prestazioni richieste o non siano in possesso delle
qualifiche/certificazioni descritte nell'offerta tecnica. L’esercizio di tale facolta non
comportera alcun onere per AU.

Fermo restando I'obbligo di assicurare la prosecuzione e la continuita delle prestazioni
contrattuali, mantenendone inalterata la qualita e tempestivita, I’Aggiudicatario, nel caso
desideri procedere, per esigenze di lavoro ovvero per dimissioni, alla sostituzione del
Responsabile della fornitura, dovra darne comunicazione, nei termini di cui all’art.6 comma
4 del fac-simile dello schema di contratto (allegato “1” del Disciplinare di gara), al Gestore
del SlI.

4.3.3 Stato avanzamento lavori

Con il termine “Stato Avanzamento Lavori (SAL)” si intende linsieme delle attivita
finalizzate a verificare 'avanzamento della fornitura rispetto ai contenuti contrattuali ed al
Piano esecutivo di cui al precedente §4.3.1.

Al tal fine '’Aggiudicatario &€ tenuto a partecipare alle riunioni per la verifica del SAL, di
norma fissate dal Gestore del Sll con una settimana di anticipo. L’aggiudicatario € tenuto a
presentare la documentazione richiesta dal Gestore comprovante lo stato effettivo di
lavorazione delle attivita contrattuali.

Alla riunione partecipano il Responsabile designato dal Gestore del Sl ed il Responsabile
della fornitura dell’Aggiudicatario, assistiti ciascuno dai propri tecnici in relazione agli
argomenti trattati.
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5 FORMATO DELL'OFFERTA

L’Unita Concorrente dovra presentare:
o un’Offerta Tecnica;

o un’Offerta Economica.

5.1 Formato Offerta Tecnica

L’Offerta tecnica, al fine di consentire alla Commissione giudicatrice di confrontare la
qualita delle offerte ricevute e formulare la relativa valutazione, dovra seguire
rigorosamente l'indice di seguito riportato e riportare le informazioni richieste.

L’Offerta tecnica non dovra superare le 200 pagine in formato A4, font Arial corpo 12.

L’Unita Concorrente dovra dichiarare esplicitamente nell’Offerta Tecnica la rispondenza
dei servizi/sistemi forniti rispetto a quanto richiesto nel presente Capitolato. Nei casi in cui
il presente Capitolato non specifichi in modo univoco la modalita di fornitura di un
particolare sistema/servizio o di una sua componente, I'Unita Concorrente dovra
evidenziare nell'Offerta Tecnica le modalita che intende adottare.

L’Offerta Tecnica dovra essere redatta in lingua italiana e presentata in forma cartacea e
su supporto digitale, secondo la struttura specificata nel paragrafo seguente.

Tab. 24 — Formato dell’'Offerta Tecnica

RIF.
DESCRIZIONE CAPITOLATO

§)

1. Fornitura di apparati hw e sw 3.2

= Apparati per il computing;
- precisare la marca, modello e configurazione di dettaglio degli apparati offerti per
1.1 le esigenze di elaborazione del sito primario e del sito DR, con riferimento a
quanto indicato nelle Tabelle 1,2,3,4,56 e 7;
- specificare le caratteristiche dei servizi di manutenzione ed assistenza offerti.

3.24

= Apparati storage per la server farm VMware:
- precisare la marca, modello e configurazione di dettaglio degli apparati offerti per
1.2 le esigenze di storage del sito primario e del sito DR, con riferimento a quanto 3.23.2
indicato nella Tabella 13
- specificare le caratteristiche dei servizi di manutenzione ed assistenza offerti
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= Distribuzione Hadoop

13 - precisare se si propone la distribuzione Cloudera o Hortonworks, con riferimento, 3.2.6.1
rispettivamente, a quanto indicato nella Tabella 17 o 18;

- specificare in dettaglio le licenze e le caratteristiche dei servizi di supporto offerti;

2. Consegna degli apparati, installazione e collegamento degli apparati 3.4

= Descrivere le modalita di consegna e di installazione degli apparati; precisare, in
particolare, il layout di ciascun rack (con Ialloggiamento degli apparati che

2.1 compongono la fornitura, dettagliando i dati di assorbimento energetico ed il peso

complessivo) e lo schema dei collegamenti che si propone di realizzare per
rispondere ai requisiti esposti in capitolato.

3. Configurazione della piattaforma SlI-Misure 35

= Descrivere le modalita tecnico-organizzative che si intende adottare per eseguire le
attivita di configurazione; precisare per ciascun gruppo di funzionalita descritte nei
§3.5.1(data lake), §3.5.2(Firewall e Ids), 3.5.3 (Domain controller) §3.5.4(Server farm
VMware), §3.5.5 (Network) e § 3.5.6(Backup/Restore):
- L’articolazione e i tempi delle attivita previste;

3.1 - La composizione del team impegnato (skill e numero), evidenziando le eventuali
certificazioni tecniche attinenti le attivita da svolgere e i prodotti da configurare
possedute dalle risorse offerte.

= Descrivere le modalita di verifica per il corretto funzionamento dei sistemi, degli
ambienti e dei servizi configurati che I'Unita concorrente propone di adottare in fase
di collaudo.
4, Avvio in operativita 3.6
= Descrivere la composizione (skill e numero) del team impiegato per le attivita di
4.1 affiancamento descritte al §3.6, evidenziando le eventuali certificazioni tecniche
attinenti le attivita da svolgere possedute dalle risorse offerte.
5. Servizi aggiuntivi a supporto della operativita della piattaforma Sll-Misure 3.7
= Descrivere le caratteristiche del cruscotto di monitoraggio dei sistemi e delle reti che
si propone di realizzare in relazione a quanto richiesto al §3.7.1, in termini di prodotto
utilizzato, funzionalita e reportistica che sara resa disponibile;
= Precisare:
- articolazione e tempi delle attivita previste, esplicitando tra queste le modalita e i
51 tempi di affiancamento e di addestramento del personale del Gestore; 3.71
- composizione del team impegnato (skill e numero), evidenziando le eventuali
certificazioni tecniche attinenti le attivita da svolgere e i prodotti da configurare
possedute dalle risorse offerte.
= Descrivere le modalita di verifica del corretto funzionamento di quanto realizzato che
I'Unita concorrente propone di adottare in fase di collaudo.
= Descrivere le caratteristiche del SIEM che si propone di realizzare in relazione a
5.9 quanto richiesto al §3.7.2, in termini di funzionalitd e reportistica che sara resa 372
disponibile;
= Precisare:
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- articolazione e tempi delle attivita previste, esplicitando tra queste le modalita e i
tempi di affiancamento e di addestramento del personale del Gestore;

- composizione del team impegnato (skill e numero), evidenziando le eventuali
certificazioni tecniche attinenti le attivita da svolgere e i prodotti da configurare
possedute dalle risorse offerte.

= Descrivere le modalita di verifica del corretto funzionamento di quanto realizzato che
I'Unita concorrente propone di adottare in fase di collaudo.

6. Esecuzione della Fornitura 4
= Modalita di esecuzione e piano temporale
Precisare la pianificazione temporale delle attivita previste nelle fasi descritte al 41
6.1 paragrafo 6.1. Pud essere proposta una diversa modalita di esecuzione o/ '
articolazione delle tre fasi previste, motivandola, purché coerente con gli obiettivi
temporali indicati in capitolato.
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5.2 Formato Offerta Economica

L’Offerta Economica dovra essere conforme al fac-simile di offerta (Allegato “7” del
Disciplinare di gara).

In particolare il Fornitore dovra indicare i corrispettivi previsti per le diverse componenti
della fornitura (“Voci”):

1.

Fornitura nuovi apparati
riportare il costo complessivo di tutte le componenti specificate, nella tipologia e
nelle quantita, indicate nel fac-simile di offerta Allegato “7” del Disciplinare di gara)

. Progettazione, realizzazione e collaudo infrastruttura

a. installazione e collegamenti degli apparati forniti, di cui al paragrafo 3.4;
b. configurazione della piattaforma SlI-Misure, di cui al paragrafo 3.5;
c. awvio in operativita, di cui al paragrafo 3.6.

Servizi opzionali aggiuntivi
a. Progettazione, realizzazione, collaudo del cruscotto di monitoraggio dei
sistemi e delle reti, di cui al paragrafo 3.7.1;
b. Progettazione, realizzazione, collaudo del SIEM-Misure, di cui al paragrafo
3.7.2.

Si precisa che il file excel relativo al fac simile dell’ offerta economica che dovra essere
redatta (Allegato 7 del Disciplinare di gara) si compone di n. 7 fogli. In ciascun foglio sono
evidenziate in grigio le tabelle contenenti prodotti per i quali ciascun partecipante pud
decidere se offrire i prodotti dettagliati da AU oppure, in alternativa, i relativi prodotti
equivalenti. Nello specifico:

per i prodotti indicati nelle tabelle 1,2,3,4,10 allinterno del 1° foglio
HARDWARE GdM, ciascun partecipante potra offrire in alternativa o i prodotti
indicati in corrispondenza di tali tabelle all'interno del foglio “ 1° foglio HARDWARE
GdM”, oppure i rispettivi prodotti equivalenti da indicare nel successivo foglio “2°
foglio HW (equivalente) GdM”.

per i prodotti indicati alle tabelle 5,6,7,10 all'interno del 3° foglio HARDWARE
EUR, ciascun partecipante potra offrire in alternativa o i prodotti indicati in
corrispondenza di tali tabelle all’interno del foglio “3° foglio HARDWARE EUR?”,
oppure i rispettivi prodotti equivalenti da indicare nel successivo foglio “4° foglio HW
(equivalente) EUR”.
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Inoltre all’interno dei fogli : “5° foglio SOFTWARE GdM” e “6° foglio SOFTWARE EUR”
ciascun partecipante dovra scegliere in maniera alternativa di quotare o il prodotto
Cloudera o il prodotto Hortonworks.

Infine all'interno del 7° foglio contenente il riepilogo dell’'offerta economica, ciascun
partecipante dovra inserire gli importi offerti per le attivita di installazione e configurazione,
per il cruscotto di monitoraggio per la verifica del funzionamento e delle prestazioni dei
sistemi e delle reti e per Sistema di monitoraggio degli eventi di sicurezza per il SlI-Misure.
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6 CRITERI DI AGGIUDICAZIONE DELL'OFFERTA

Il criterio di aggiudicazione della gara €& quello dellofferta economicamente piu
vantaggiosa, ai sensi dell'art. 95 comma 3) del D.Igs. 50/2016. Per il calcolo del punteggio
complessivo finale per la formulazione della graduatoria, AU applichera la sommatoria dei
punteggi attribuiti all'offerta tecnica e all’offerta economica, secondo la seguente formula:

Pror = [Por*0,70 + Poe*0,30]
Dove:
- Pror € il punteggio totale attribuito al’Offerta complessiva;

- Por € il punteggio tecnico totale attribuito all’Offerta Tecnica, in una scala da
1a100;

- Poe e il punteggio economico totale attribuito all’Offerta Economica, in una
scala da 1 a 100.

6.1 Determinazione del punteggio tecnico

Il punteggio dell’offerta tecnica (punteggio Massimo pari a 100 punti) & attribuito sulla base
dei criteri di valutazione elencati nella sottostante tabella con la relativa ripartizione dei
punteggi.

Nella colonna identificata con la lettera D vengono indicati i “Punteggi discrezionali”, vale a
dire i punteggi il cui coefficiente & attribuito in ragione dell’esercizio della discrezionalita
spettante alla commissione giudicatrice.

Nella colonna identificata dalla lettera T vengono indicati i “Punteggi tabellari”, vale a dire i
punteggi fissi e predefiniti che saranno attribuiti o non attribuiti in ragione dell’offerta o
mancata offerta di quanto specificamente richiesto.

Tab. 25 — Elementi di valutazione per I'Offerta Tecnica: Tabella dei criteri discrezionali (D)
e tabellari (T).

Punteggio
Elementi di valutazione Massimo

Modalita di
valutazione

Attribuibile

1. | Fornitura di apparati hw e sw

L paragrafi in questione sono riferiti a quelli riportati nella Tabella 24
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= Apparati per il computing
Saranno premiate le offerte con:
- apparati configurati in modo da assicurare al meglio i
requisiti indicati paragrafo 3.2.1 e il funzionamento
11 complessivo della piattaforma dedicata alla gestione 25 D
delle misure;
- servizi di manutenzione ed assistenza maggiormente
adeguati o migliorativi.
= Apparati storage per la server farm VMware
Saranno premiate le offerte con:
- apparati configurati in modo da assicurare al meglio i
requisiti indicati paragrafo 3.2.2 e che risultino
1.2 compatibili rispetto al funzionamento della server 10 D
farm della piattaforma dedicata alla gestione delle
misure;
- servizi di manutenzione ed assistenza maggiormente
adeguati o migliorativi.
1.3 | = Distribuzione Claudera (SI/NO) 4 T
Consegna degli apparati, installazione e collegamento
degli apparati
Saranno premiate le proposte che:
- presentano il layout dei rack e lo schema dei
collegamenti che meglio rispondono ai requisiti
2. esposti in capitolato e che siano equilibrati rispetto 6 D
alla distribuzione dei pesi e degli assorbimenti;
- presentano una maggiore chiarezza nella descrizione
delle attivita e prevedono una organizzazione tale da
assicurare la minore interferenza durante l'orario di
lavoro presso il sito G.d.M.
Configurazione della piattaforma SlI-Misure
Saranno premiate le offerte che:
- presentano una articolazione dei tempi e delle attivita
maggiormente praticabile rispetto ai vincoli temporali
indicati in capitolato;
- prevedono una composizione del team che eseguira
3. le attivita con professionalita piu elevate e con una 20 D
numerosita coerente rispetto ai vincoli temporali
indicati in capitolato e [larticolazione proposta
nell’offerta stessa;
- propongono modalita di verifica per il corretto
funzionamento dei sistemi, degli ambienti e dei
servizi maggiormente praticabili ed esaustive.
Avvio in operativita
4. | Saranno premiate le offerte che prevedono una composizione 10 D

del team che eseguira le attivita di affiancamento con
professionalita piu elevate e con una numerosita coerente
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rispetto alle attivita da svolgere.

Servizi aggiuntivi a supporto della operativita della

> piattaforma Sll-Misure
= cruscotto di monitoraggio dei sistemi e delle reti
Saranno premiate le offerte che:
- propongono una soluzione che maggiormente risponde
ai requisiti richiesti in capitolato in termini di
configurabilita del prodotto utilizzato, completezza delle
funzionalita e della reportistica previste;
5 1 - presentano una migliore articolazione dei tempi e delle 10 D

attivita rispetto ai tempi indicati in capitolato, in
particolare per quanto riguarda le modalita di
affiancamento e di addestramento del personale del
Gestore;

- propongono una modalita di verifica del corretto
funzionamento del cruscotto realizzato maggiormente
praticabile ed esaustiva.

= SIEM-Misure

Saranno premiate le offerte che:

- propongono una soluzione che maggiormente risponde
ai requisiti richiesti in capitolato in termini di completezza
delle funzionalita e della reportistica previste;

- presentano una migliore articolazione dei tempi e delle

52 attivita rispetto ai tempi indicati in capitolato, in 10 D
particolare per quanto riguarda le modalita di
affiancamento e di addestramento del personale del
Gestore;

- propongono una modalita di verifica del corretto
funzionamento del SIEM realizzato maggiormente
praticabile ed esaustiva.

Esecuzione della Fornitura

Saranno premiate le proposte che:
- descrivono con chiarezza la pianificazione proposta e,
nella eventualita, le motivazioni di una diversa modalita
6. di esecuzione o/ articolazione delle fasi indicate nel 3] D
capitolato;
- prevedono una pianificazione maggiormente praticabile
e coerente rispetto ai vincoli temporali indicati nel
capitolato.

Totale 100

Le Offerte Tecniche che totalizzeranno meno di 40 punti saranno escluse.
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A U GARA COMUNITARIA PIATTAFORMA TECNOLOGICA SII-MISURE

Acduleiite CAPITOLATO TECNICO 79/80

Unico

6.2 Metodo di attribuzione del punteggio tecnico

Metodo di attribuzione del coefficiente per il calcolo del punteggio dell’offerta

tecnica

A ciascuno degli elementi qualitativi cui € assegnato un punteggio discrezionale nella
colonna “D” della tabella, & attribuito un coefficiente sulla base del metodo di attribuzione
discrezionale di un coefficiente variabile da zero ad uno da parte di ciascun commissario,
premiando le offerte in base a quanto riportato nella tabella 25, secondo la seguente
tabella di giudizio:

Giudizio Coefficiente
Completo, esaustivo, innovativo (Ottimo) 1,00
Abbastanza completo e esaustivo (Buono) 0,80
Mediamente completo, alcuni punti non ben definiti (Discreto) 0,60
Scarsamente argomentato anche se adeguato (Adeguato) 0,40
Offerta appena sufficiente alle aspettative (Sufficiente) 0,20
Offerta non sufficiente alle aspettative (Insufficiente) 0

Al fine del calcolo del coefficiente unico da attribuire all’offerta in relazione al sub-criterio
esaminato, la commissione calcola la media aritmetica dei coefficienti attribuiti dai singoli
commissari all’offerta in relazione al sub-criterio in esame, al fine di ottenere il coefficiente
medio da applicare al medesimo.

La media sara moltiplicata per il punteggio massimo attribuibile a ciascuno degli elementi,
successivamente la Commissione giudicatrice procedera, quindi, alla somma dei punteggi
tecnici conseguiti da ciascuna offerta ante riparametrazione.

Quanto agli elementi cui & assegnato un punteggio tabellare identificato dalla colonna “T”
della tabella, il relativo punteggio & assegnato, automaticamente e in valore assoluto, sulla
base della presenza, dell’elemento richiesto.

Saranno ritenuti idonei ad assicurare che |'esecuzione del contratto avvenga
secondo le regole dell’arte, nel rispetto della normativa vigente e delle prescrizioni
della documentazione di gara, e quindi ammessi alla prosecuzione della gara, solo i
concorrenti che, in merito all’offerta tecnica, avranno raggiunto una valutazione
almeno pari a 40 punti.

In ultimo, a valle dell’eventuale esclusione delle offerte per mancato raggiungimento della
soglia di valutazione minima come su indicata, la Commissione attribuira il punteggio
massimo di 100 punti all'offerta con la somma piu alta e procedera alla riparametrazione
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A U GARA COMUNITARIA PIATTAFORMA TECNOLOGICA SII-MISURE

Acsicieaiite CAPITOLATO TECNICO 80/80

Unico

delle altre offerte, applicando la seguente formula:

Pot = [Profferta * 100] / Prmax

Dove:

« Pruvax sono i punti totalizzati dalla migliore Offerta Tecnica;

» Profferta SONO i punti totalizzati dall’Offerta in esame.

6.3 Determinazione del punteggio economico

Sono escluse le offerte con Prezzo Offerta (ovvero voce IMPORTO TOTALE OFFERTA
ECONOMICA presente nel foglio “7° RIEPILOGO OFFERTA ECONOMICA” dell’Allegato
7 del Disciplinare di gara), maggiore dell'importo a base d’asta.

Sono escluse le offerte in cui non sono dettagliati i singoli prezzi unitari come richiesto
nell’Allegato 7 del Disciplinare di gara.

Il punteggio economico € attribuito secondo la seguente formula:

SE RibassoOfferta < RibassoMedio ALLORA:
Poe = 100 * [0,8 * RibassoOfferta / RibassoMedio]

SE RibassoOfferta > RibassoMedio ALLORA:
Poe =100 * [0,8 + 0,2 * (RibassoOfferta — RibassoMedio) / (RibassoMax — RibassoMedio)]

DOVE:

RibassoMedio = media aritmetica del ribasso di tutte le offerte ricevute, pari alla somma
dei ribassi di tutte le offerte diviso per il numero di offerte ricevute.

RibassoMax = massimo ribasso effettuato tra tutte le offerte ricevute

RibassoOfferta = differenza tra I'importo a base d’asta e il PrezzoOfferta di cui si vuole
calcolare il punteggio economico.
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1° foglio HARDWARE GdM

		OFFERTA ECONOMICA (1/7): APPARATI HARDWARE SEDE V. GUIDUBALDO DEL MONTE 45
  CIG: 7684523CFA

		Da compilare su carta intestata dell'azienda

		Rif. Tabella Capitolato		Costruttore		Modello		Qt. Totale per Apparati		Descrizione Configurazione Parti		qt. Parti		Prezzo unitario per Apparato  (€) 		Prezzo Totale per Fornitura  (€)

		Tabella 1		DELL EMC 		Poweredge FX chassis 		8		PowerEdge FX2S Chassis Configuration with Flexible IO (up to 8 PCIe Slots)		1				0.00

										PowerEdge FX2 Chassis for up to 4 Half-Width Nodes		1

										SD Storage for Chassis Management Controller		1

										Dual, Hot-plug, Redundant Power Supply, 2000W, C19/C20 Power Cord Required for Use		1

										Jumper Cord, 230V,2.5M,C19/C20		2

										PowerEdge FX2 10Gbe Pass Through Module, Internal 8 ports to External 8 ports		2

										CMC Enterprise for FX2		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 1		DELL EMC 		PowerEdge FC640 		12		Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, Turbo, HT (105W) DDR4-2400		1				0.00

										Chassis with up to 2 SAS or SATA Hard Drives (PERC required)		1

										32GB RDIMM 2666MT/s Dual Rank		16

										Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, Turbo, HT (105W) DDR4-2400		1

										iDRAC9,Enterprise		1

										400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E, 3 DWPD,2190 TBW		2

										H730P Controller		1

										PowerEdge FC PCIE Mezzanine Adapter		1

										Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card		1

										Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription Selection (*)		1

										Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium Subscription, with up to 1 Virtual Guest (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 1		DELL EMC 		PowerEdge FD332 		12		1.2TB 10K RPM SAS 12Gbps 2.5in Hot-plug Hard Drive		8				0.00

										MOD,INFO,C4,DUAL,RAID,FD332		1

										MOD,ENCL,SLED,TRPM,FD332X16		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 1		DELL EMC 		PowerEdge FC640 		4		Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s, 16.5M Cache, Turbo, HT (85W) DDR4-2400		1				0.00

										Chassis with up to 2 SAS or SATA Hard Drives (PERC required)		1

										32GB RDIMM 2666MT/s Dual Rank		4

										Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s , 16.5M Cache, Turbo, HT (85W) DDR4-2400		1

										iDRAC9,Enterprise		1

										400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E, 3 DWPD,2190 TBW		2

										H730P Controller		1

										Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card		1

										Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium Subscription, with up to 1 Virtual Guest (*)		1

										Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription Selection (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 1		DELL EMC 		PowerEdge FD332 		4		1TB 7.2K RPM Near-Line SAS 12Gbps 2.5in Hot-plug Hard Drive		10				0.00

										MOD,INFO,C2,SINGLE,RAID,FD332		1

										MOD,ENCL,SLED,TRPM,FD332X16		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 2		DELL EMC		Poweredge R640 		12		PowerEdge R640 Motherboard		1				0.00

										Intel Xeon Gold 6142 2.6G, 16C/32T, 10.4GT/s 2UPI, 22M Cache, Turbo, HT (150W) DDR4-2666		1

										2.5 Chassis with up to 10 Hard Drives and 3PCIe slots		1

										32GB RDIMM 2666MT/s Dual Rank		8

										Intel Xeon Gold 6142 2.6G, 16C/32T		1

										iDRAC9,Enterprise		1

										BOSS controller card + with 2 M.2 Sticks 240G (RAID 1),LP		1

										400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E, 3 DWPD,2190 TBW		2

										PERC H730P RAID Controller, 2GB NV Cache, Mini card 		1

										Dual, Hot-plug, Redundant Power Supply (1+1), 750W		1

										C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord		2

										Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T		1

										Broadcom 57412 Dual Port 10Gb, SFP+, PCIe Adapter,  Low Profile		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 3		DELL EMC		Poweredge R640 		1		PowerEdge R640 Motherboard		1				0.00

										Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, Turbo, HT (85W) DDR4-2400		1

										2.5 Chassis with up to 8 Hard Drives and 3PCIe slots		1

										16GB RDIMM, 2667MT/s, Dual Rank		2

										Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, Turbo, HT (85W) DDR4-2400		1

										iDRAC9,Enterprise		1

										1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive		2

										PERC H730P RAID Controller, 2GB NV Cache, Mini card		1

										Dual, Hot-plug, Redundant Power Supply (1+1), 750W		1

										C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord		2

										Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, Rndc		1

										Windows Server 2016 Standard,16CORE,Factory Installed, No Media,NO CAL (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 4		DELL EMC		Poweredge R640		2		PowerEdge R640 Motherboard		1				0.00

										Intel® Xeon® Gold 5115 2.4G, 10C/20T, 10.4GT/s 2UPI, 14M Cache, Turbo, HT (85W) DDR4-2400		1

										2.5 Chassis with up to 10 Hard Drives and 3PCIe slots		1

										32GB RDIMM 2666MT/s Dual Rank		4

										Intel® Xeon® Gold 5115 2.4G, 10C/20T, 10.4GT/s 2UPI, 14M Cache, Turbo, HT (85W) DDR4-2400		1

										iDRAC9, Enterprise		1

										200GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E,3 DWPD		2

										600GB 15K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive		3

										PERC H730P RAID Controller, 2GB NV Cache, Mini card		1

										Dual, Hot-plug, Redundant Power Supply (1+1), 750W		1

										C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord		2

										Intel X710 DP 10Gb DA/SFP+, + I350 DP 1Gb Ethernet, Network Daughter Card		1

										Intel X710 Dual Port 10Gb Direct Attach, SFP+, Converged Network Adapter, Low Profile		1

										Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium Subscription, with up to 1 Virtual Guest (*)		1

										Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription Selection (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 8		DELL EMC		ISILON H500 		6		4TB 7,2K SATA		15				0.00

										3,2TB SSD		1

										Memory (GB)		128

										10Gb SFP+ per Front-End		2

										40Gb SFP+ per Back-End		2

										1Gb  per Management		2

										ONEFS BASE LICENSE (*)		1

										ENTERPRISE ADVANCED BUNDLE  		1

										HDFS FOR ONEFS		1

										SMARTLOCK		1

										ProSupport Mission Critical 36 Mesi		1



		Tabella 10		DELL EMC		Unity300		1		Controller		2				0.00

										Cache totale (GB)		48

										Dischi FAST CACHE 200GB SSD (compreso Hot Spare)		3

										Dischi SAS 1800 GB 10K rpm (compreso Hot Spare)		19

										Dischi SSD 800 GB (compreso Hot Spare)		10

										Porte 10Gb SFP+ per Iscsi		4

										Unity 300 BASE Software		1

										ProSupport Mission Critical 36 Mesi		1



		Tabella 11		DELL EMC		S4148 (LEAF)		6		Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 2xQSFP+, PSU to IO , 2 PSU, No OS		1				0.00

										Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct Attach Cable, 0.5 m		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 11		DELL EMC		S4148 (EDGE LEAF)		2		Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 2xQSFP+, PSU to IO , 2 PSU, No OS		1				0.00

										Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct Attach Cable, 0.5 m		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 11		DELL EMC		Z9100 (SPINE) 		2		Dell Networking Z9100-ON, 32x QSFP28 and 2x SFP+ fixed ports, PSU to IO airflow, 2x AC PSUs, No OS		1				0.00

										Dell Networking Cable 100GbE, QSFP28 to QSFP28, Passive Copper Direct Attach Cable, 1 Meter		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 11		DELL EMC		N1524		3		Dell Networking N1524, 24x 1GbE + 4x 10GbE SFP+ fixed ports, Stacking, IO to PSU airflow, AC		1				0.00

										Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 14		PALO ALTO		FW 3260		2		Palo Alto Networks PA-3260 with redundant AC power supplies - PAN-PA-3260		2				0.00

										Palo Alto Networks PA-3220, PA-3260, and PA-3260 4 post rack mount kit -PAN-PA-2RU-RACK4		2

										Threat prevention subscription 3 year prepaid for device in an HA pair, PA-3260 - PAN-PA-3260-TP-3YR-HA2		2

										WildFire subscription 3 year prepaid for device in an HA pair, PA-3260 - PAN-PA-3260-WF-3YR-HA2		2

										Partner enabled premium support 3-year prepaid, PA-3260 - PAN-SVC-BKLN-3260-3YR		2

										Panorama central management software, 25 devices (*) -  PAN-PRA-25		1

										Partner enabled premium support 3 year prepaid, Panorama 25 devices  - PAN-SVC-BKLN-PRA-25-3YR		1



		Tabella 16		DELL EMC		DD9300		1		Active Tier TB RAW		360				0.00

										Porte 10GbE SFP+		8

										Porte 10 GbE Base-t		4

										DPS4BACKUP TB Front-End Utili		55

										ProSupport Mission Critical 36 Mesi		1



		Totale  Costo Apparati Hardware V. G. Del Monte Roma  (€)														0.00

		Note:

		(*): parte di dettaglio software





2° foglio HW (equivalente) GdM 

		OFFERTA ECONOMICA (2/7): APPARATI HARDWARE SEDE V. GUIDUBALDO DEL MONTE 45   
CIG: 7684523CFA

						prodotti diversi purché in quantità non minori a quelle richieste e con caratteristiche equivalenti a quelle dei prodotti indicati nel capitolato tecnico

						Da compilare su carta intestata dell'azienda

		Rif. Tabella Capitolato		Costruttore		Modello		Qt. Totale per Apparati		Descrizione Configurazione Parti		qt. Parti		part number		Prezzo unitario per Apparato  (€) 		Prezzo Totale per Fornitura  (€)

		Tabella 1						8				1						0.00

												1

												1

												1

												2

												2

												1

												1



		Tabella 1						12				1						0.00

												1

												16

												1

												1

												2

												1

												1

												1

												1

												1

												1

												1



		Tabella 1						12				8						0.00

												1

												1

												1



		Tabella 1						4				1						0.00

												1

												4

												1

												1

												2

												1

												1

												1

												1

												1

												1



		Tabella 1						4				10						0.00

												1

												1

												1



		Tabella 2						12				1						0.00

												1

												1

												8

												1

												1

												1

												2

												1

												1

												2

												1

												1

												1



		Tabella 3						1				1						0.00

												1

												1

												2

												1

												1

												2

												1

												1

												2

												1

												1

												1

												1



		Tabella 4						2				1						0.00

												1

												1

												4

												1

												1

												2

												3

												1

												1

												2

												1

												1

												1

												1

												1

												1



		Tabella 10						1				2						0.00

												48

												3

												19

												10

												4

												1

												1



		Totale  Costo Apparati (prodotti equivalenti) Hardware V. G. Del Monte Roma  (€)																0.00







3° foglio HARDWARE EUR

		OFFERTA ECONOMICA (3/7): APPARATI HARDWARE SEDE EUR
CIG: 7684523CFA

		Da compilare su carta intestata dell'azienda

		Rif. Tabella Capitolato		Costruttore		Modello		Qt. Totale per Apparati		Descrizione Configurazione Parti		qt. Parti		Prezzo unitario per Apparato  (€) 		Prezzo Totale per Fornitura  (€)

		Tabella 5		DELL EMC 		Poweredge FX chassis 		6		PowerEdge FX2S Chassis Configuration with Flexible IO (up to 8 PCIe Slots)		1				0.00

										PowerEdge FX2 Chassis for up to 4 Half-Width Nodes		1

										SD Storage for Chassis Management Controller		1

										Dual, Hot-plug, Redundant Power Supply, 2000W, C19/C20 Power Cord Required for Use		1

										Jumper Cord, 230V,2.5M,C19/C20		2

										PowerEdge FX2 10Gbe Pass Through Module, Internal 8 ports to External 8 ports		2

										CMC Enterprise for FX2		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 5		DELL EMC 		PowerEdge FC640 		8		Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, Turbo, HT (105W) DDR4-2400		1				0.00

										Chassis with up to 2 SAS or SATA Hard Drives (PERC required)		1

										32GB RDIMM 2666MT/s Dual Rank		16

										Intel® Xeon® Gold 5120 2.2G, 14C/28T, 10.4GT/s 2UPI, 19M Cache, Turbo, HT (105W) DDR4-2400		1

										iDRAC9,Enterprise		1

										400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E, 3 DWPD,2190 TBW		2

										H730P Controller		1

										PowerEdge FC PCIE Mezzanine Adapter		1

										Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card		1

										Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription Selection (*)		1

										Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium Subscription, with up to 1 Virtual Guest (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 5		DELL EMC 		PowerEdge FD332 		8		1.2TB 10K RPM SAS 12Gbps 2.5in Hot-plug Hard Drive		8				0.00

										MOD,INFO,C4,DUAL,RAID,FD332		1

										MOD,ENCL,SLED,TRPM,FD332X16		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 5		DELL EMC 		PowerEdge FC640 		4		Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s, 16.5M Cache, Turbo, HT (85W) DDR4-2400		1				0.00

										Chassis with up to 2 SAS or SATA Hard Drives (PERC required)		1

										32GB RDIMM 2666MT/s Dual Rank		4

										Intel Xeon Silver 4116 2.1G, 12C/24T, 9.6GT/s , 16.5M Cache, Turbo, HT (85W) DDR4-2400		1

										iDRAC9,Enterprise		1

										400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E, 3 DWPD,2190 TBW		2

										H730P Controller		1

										Intel X710 Dual Port, 10Gb KR Blade Network Daughter Card		1

										Red Hat Enterprise linux 7.5 Factory Install,x64,Requires Subscription Selection (*)		1

										Red Hat Enterprise Linux, 1-2SKT, Physical Node, 3YR Premium Subscription, with up to 1 Virtual Guest (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 5		DELL EMC 		PowerEdge FD332 		4		1TB 7.2K RPM Near-Line SAS 12Gbps 2.5in Hot-plug Hard Drive		10				0.00

										MOD,INFO,C2,SINGLE,RAID,FD332		1

										MOD,ENCL,SLED,TRPM,FD332X16		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 6		DELL EMC		Poweredge R640 		12		PowerEdge R640 Motherboard		1				0.00

										Intel Xeon Gold 6142 2.6G, 16C/32T, 10.4GT/s 2UPI, 22M Cache, Turbo, HT (150W) DDR4-2666		1

										2.5 Chassis with up to 10 Hard Drives and 3PCIe slots		1

										32GB RDIMM 2666MT/s Dual Rank		8

										Intel Xeon Gold 6142 2.6G, 16C/32T		1

										iDRAC9,Enterprise		1

										400GB SSD SATA Mix Use 6Gbps 512n 2.5in Hot-plug Drive, Hawk-M4E, 3 DWPD,2190 TBW		2

										BOSS controller card + with 2 M.2 Sticks 240G (RAID 1),LP		1

										PERC H730P RAID Controller, 2GB NV Cache, Mini card 		1

										Dual, Hot-plug, Redundant Power Supply (1+1), 750W		1

										C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord		2

										Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T		1

										Broadcom 57412 Dual Port 10Gb, SFP+, PCIe Adapter,  Low Profile		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 7		DELL EMC		Poweredge R640 		1		PowerEdge R640 Motherboard		1				0.00

										Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, Turbo, HT (85W) DDR4-2400		1

										2.5 Chassis with up to 8 Hard Drives and 3PCIe slots		1

										16GB RDIMM, 2667MT/s, Dual Rank		2

										Intel Xeon Silver 4112 2.6G, 4C/8T, 9.6GT/s 2UPI, 8.25M Cache, Turbo, HT (85W) DDR4-2400		1

										iDRAC9,Enterprise		1

										1.2TB 10K RPM SAS 12Gbps 512n 2.5in Hot-plug Hard Drive		2

										PERC H730P RAID Controller, 2GB NV Cache, Mini card		1

										Dual, Hot-plug, Redundant Power Supply (1+1), 750W		1

										C13 to C14, PDU Style, 10 AMP, 6.5 Feet (2m), Power Cord		2

										Broadcom 57412 2 Port 10Gb SFP+ + 5720 2 Port 1Gb Base-T, Rndc		1

										Windows Server 2016 Standard,16CORE,Factory Installed, No Media,NO CAL (*)		1

										OME Server Configuration Management		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 9		DELL EMC		ISILON H500 		4		4TB 7,2K SATA		15				0.00

										3,2TB SSD		1

										Memory (GB)		128

										10Gb SFP+ per Front-End		2

										40Gb SFP+ per Back-End		2

										1Gb  per Management		2

										ONEFS BASE LICENSE (*)		1

										ENTERPRISE ADVANCED BUNDLE  		1

										HDFS FOR ONEFS		1

										SMARTLOCK		1

										ProSupport Mission Critical 36 Mesi		1



		Tabella 10		DELL EMC		Unity300		1		Controller		2				0.00

										Cache totale (GB)		48

										Dischi FAST CACHE 200GB SSD (compreso Hot Spare)		3

										Dischi SAS 1800 GB 10K rpm (compreso Hot Spare)		19

										Dischi SSD 800 GB (compreso Hot Spare)		10

										Porte 10Gb SFP+ per Iscsi		4

										Unity 300 BASE Software		1

										ProSupport Mission Critical 36 Mesi		1



		Tabella 12		DELL EMC		S4148 (LEAF)		6		Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 2xQSFP+, PSU to IO , 2 PSU, No OS		1				0.00

										Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct Attach Cable, 0.5 m		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 12		DELL EMC		S4148 (EDGE LEAF)		2		Dell EMC Switch S4148F-ON, 1U, PHY-less, 48x10GbE SFP+, 4xQSFP28, 2xQSFP+, PSU to IO , 2 PSU, No OS		1				0.00

										Dell Networking, Cable, QSFP+ to QSFP+, 40GbE Passive Copper Direct Attach Cable, 0.5 m		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 12		DELL EMC		Z9100 (SPINE) 		2		Dell Networking Z9100-ON, 32x QSFP28 and 2x SFP+ fixed ports, PSU to IO airflow, 2x AC PSUs, No OS		1				0.00

										Dell Networking Cable 100GbE, QSFP28 to QSFP28, Passive Copper Direct Attach Cable, 1 Meter		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 12		DELL EMC		N1524		3		Dell Networking N1524, 24x 1GbE + 4x 10GbE SFP+ fixed ports, Stacking, IO to PSU airflow, AC		1				0.00

										Dell Networking, Cable, SFP+ to SFP+, 10GbE, Copper		1

										3Yr ProSupport Plus and 4hr Mission Critical		1



		Tabella 13		CISCO		CATALYST 4500		2		Cisco ONE Catalyst 4500-X 16 Port 10G IP Base, Front-to-Back - C1-C4500X-16SFP+		1				0.00

										Catalyst 4500X 750W AC front to back cooling 2nd PWR supply - C4KX-PWR-750AC-R/2		1

										Catalyst 4500X 750W AC front to back cooling power supply - C4KX-PWR-750AC-R		1

										Catalyst 4500X Network Module Blank - C4KX-NM-BLANK		1

										IP Base license for Catalyst 4500-X - C4500X-IPB		1

										CEI 23-16 to IEC-C15 8ft Italy - CAB-C2316-C15-IT		2

										CAT4500-X  Universal Crypto Image - S45XUK9-39E		1

										1000BASE-SX SFP transceiver module, MMF, 850nm, DOM - GLC-SX-MMD		4

										10GBASE-CU SFP+ Cable 5 Meter - SFP-H10GB-CU5M		4

										10GBASE-SR SFP Module - SFP-10G-SR		8

										Cisco ONE Foundation Perpetual Cat4500X Std - C1FAPCAT4500X		1

										SOLN SUPP SWSS Cisco ONE Foundation - CON-ECMUS-C1FA4500		1

										Cisco ONE PI Device License for LF & AS for Cat 4k, 6k - C1-PI-LFAS-4K6K-K9		1

										Cisco ONE Identity Services Engine 150 EndPoint Base Lic - C1-ISE-BASE-CAT4K		1

										Tracker PID v04 Fnd Perpetual CAT4500X - no delivery - C1FAVCAT4500X-04		2

										SOLN SUPP 24X7X4OS Cisco ONE Catalyst 4500-X 16 Port 10G IP - CON-SSC4P-C1C450XP		2



		Tabella 15		SONICWALL		NSA 9450		2		SONICWALL NSA 9450 TOTALSECURE ADVANCED EDITION 3Y (*) - 01-SSC-4358		1				0.00

										SONICWALL NSA 9450 HIGH AVAILABILITY - 01-SSC-3220 		1

										ADVANCED GATEWAY SECURITY SUITE BUNDLE FOR NSA 9450 3YR - 01-SSC-0414		2



		Totale  Costo Apparati Hardware EUR (€)														0.00

		Note:

		(*): parte di dettaglio software





4° foglio HW (equivalente) EUR

		OFFERTA ECONOMICA (4/7): APPARATI HARDWARE SEDE EUR 
CIG: 7684523CFA

		prodotti diversi purché in quantità non minori a quelle richieste e con caratteristiche equivalenti a quelle dei prodotti indicati  nel capitolato tecnico

		Da compilare su carta intestata dell'azienda

		Rif. Tabella Capitolato		Costruttore		Modello		Qt. Totale per Apparati		Descrizione Configurazione Parti		qt. Parti		Prezzo unitario per Apparato  (€) 		Prezzo Totale per Fornitura  (€)

		Tabella 5						6								0.00

















		Tabella 5						8								0.00



























		Tabella 5						8								0.00









		Tabella 5						4								0.00

























		Tabella 5						4								0.00









		Tabella 6						12								0.00





























		Tabella 7						1								0.00





























		Tabella 10						2								0.00

















		Totale  Costo Apparati (prodotti equivalenti)  Hardware EUR (€)														0.00





5° foglio SOFTWARE GdM

		OFFERTA ECONOMICA (5/7): SOSTWARE SEDE V. GUIDUBALDO DEL MONTE 45  
CIG: 7684523CFA

		Da compilare su carta intestata dell'azienda

		Rif. Tabella Capitolato		Prodotto Software		Dettaglio				Qt. Totale per Software		Descrizione Configurazione Parti		qt. Parti		Prezzo unitario   (€) 		Prezzo Totale per Fornitura  (€)

		Tabella 11		PLURIBUS		OS per  SPINE e LEAF				10		Bundle of 4 Pluribus Open Netvisor Linux Software Defined Fabric Perpetual License for 10G switches (requires SVC-ONVL-10G-PLEX-HCI4-XYR-license)		2				0.00

												Pluribus 24/7 3 Year Support for ONVL-10G-PLEX-LIC-HCI4		2

												Pluribus Open Netvisor Linux Fabric Extender Perpetual License for 100 Gig switches - requires ONVL-100G-PLEX-SVCXYR license		2

												Pluribus Open Netvisor Linux Fabric Extender License 3 Year Subscription for 100 Gig switches		2



		Tabella 11		PLURIBUS		Insight Analytics per 8 SPINE e 2LEAF				1		Pluribus Insight Analytics module license requires UNUM-LIC. Supports up to 100 Million flows. Requires UNUM-LIC as base license		1				0.00

												Pluribus 24/5 Software Support Insight Analytics base module (IA-MOD-LIC), 3 Year		1



		Tabella 17		CLOUDERA		ENTERPRISE DATA HUB				1								0.00

						dimensionate per i server dedicati 						""in particolare si richiede di garantire la presa in carico dell’intervento per i problemi bloccanti (Severity 1) entro 60 minuti 24x7x365""

						al cluster hadoop (16 nodi sul sito primario)						 Il periodo di copertura richiesto è per 36 mesi

		o in alternativa 		o in alternativa 		o in alternativa 				o in alternativa 		o in alternativa 		o in alternativa 		o in alternativa 		o in alternativa 

		Tabella 17		HORTONWORKS		HDP ENTERPRISE PLUS				1								0.00

						dimensionate per i server dedicati 						""in particolare si richiede di garantire la presa in carico dell’intervento per i problemi bloccanti (Severity 1) entro 60 minuti 24x7x365""

						al cluster hadoop (16 nodi sul sito primario)						 Il periodo di copertura richiesto è per 36 mesi



		Tabella 19		RSA 		NETWITNESS				1		Tier 1, 50-250GB/day SIEM Per50GBPerpLic - SA-SIEM-P-T1		1				0.00

												Tier 1, Per 50GB SIEM EnhMnt 1Mo - SA-SIEM-P-T1-E1		36



		Totale  Costo SOFTWARE V. G. Del Monte Roma (€)																0.00











6° foglio SOFTWARE EUR

		OFFERTA ECONOMICA (6/7): SOSTWARE SEDE EUR 
CIG: 7684523CFA

		Da compilare su carta intestata dell'azienda

		Rif. Tabella Capitolato		Prodotto Software		Dettaglio				Qt. Totale per Software		Descrizione Configurazione Parti		qt. Parti		Prezzo unitario per Apparato  (€) 		Prezzo Totale per Fornitura  (€)

		Tabella 12		PLURIBUS		OS per SPINE e LEAF				10		Bundle of 4 Pluribus Open Netvisor Linux Software Defined Fabric Perpetual License for 10G switches (requires SVC-ONVL-10G-PLEX-HCI4-XYR-license)		2				0.00

												Pluribus 24/7 3 Year Support for ONVL-10G-PLEX-LIC-HCI4		2

												Pluribus Open Netvisor Linux Fabric Extender Perpetual License for 100 Gig switches - requires ONVL-100G-PLEX-SVCXYR license		2

												Pluribus Open Netvisor Linux Fabric Extender License 3 Year Subscription for 100 Gig switches		2



		Tabella 17		CLOUDERA		ENTERPRISE DATA HUB				1								0.00

						dimensionate per i server dedicati 						""in particolare si richiede di garantire la presa in carico dell’intervento per i problemi bloccanti (Severity 1) entro 60 minuti 24x7x365""

						al cluster hadoop (12 nodi sul sito secondario)						 Il periodo di copertura richiesto è per 36 mesi

		o in alternativa 		o in alternativa 		o in alternativa 				o in alternativa 		o in alternativa 		o in alternativa 		o in alternativa 		o in alternativa 

		Tabella 17		HORTONWORKS		HDP ENTERPRISE PLUS				1								0.00

						dimensionate per i server dedicati 						""in particolare si richiede di garantire la presa in carico dell’intervento per i problemi bloccanti (Severity 1) entro 60 minuti 24x7x365""

						al cluster hadoop (12 nodi sul sito secondario)						 Il periodo di copertura richiesto è per 36 mesi



		Tabella 19		RSA 		NETWITNESS				1		Tier 1, 50-250GB/day SIEM Per50GBPerpLic - SA-SIEM-P-T1		1				0.00

												Tier 1, Per 50GB SIEM EnhMnt 1Mo - SA-SIEM-P-T1-E1		36



		Totale Costo SOFTWARE EUR (€)																0.00





7° RIEPILOGO OFFERTA ECONOMICA

								RIEPILOGO OFFERTA ECONOMICA
Offerta economica (7/7)   per la  fornitura e l’ implementazione della piattaforma tecnologica del SII dedicata alla gestione delle misure 
CIG: 7684523CFA










								Da compilare su carta intestata dell'azienda



								Prog.		Prodotto/Servizio		Importo Totale
in EURO

								Fornitura di cui al capitolo 2 lettera a) del Capitolato Tecnico di Gara

								1		Hardware GdM
		0.00

								2		Hardware Equivalente GdM
		0.00

								3		Hardware EUR
		0.00

								4		Hardware Equivalente EUR
		0.00

								5		Software GdM
		0.00

								6		Software EUR		0.00

								Fornitura di cui al capitolo 2 lettera b) del Capitolato Tecnico di Gara

								7		Attività di installazione e configurazione 

								Fornitura di cui al capitolo 2 lettera c) del Capitolato Tecnico di Gara

								8		Cruscotto di monitoraggio per la verifica del funzionamento e delle prestazioni dei sistemi e delle reti

								9		Sistema di monitoraggio degli eventi di sicurezza per il SII-Misure 

								Importo Totale Offerta Economica (€)				0.00





								Con riferimento alla gara d’appalto in oggetto il firmatario della presente offerta dichiara: la presa visione della documentazione di gara con i relativi allegati e di accettate, senza condizione o riserva alcuna, tutte le norme e disposizioni in essi contenute ed avuta piena conoscenza di tutte circostanze generali e particolari, nessuna esclusa ed eccettuata, che possono influire sull’esecuzione dell’appalto e dichiara altresì che l’Impresa si impegna ad adempiere a tutte le obbligazioni previste nell’esecuzione del contratto offrendo i prezzi contenuti nel presente documento. Ed infine dichiara che, fermi i costi per la sicurezza per rischi da interferenza che sono, allo stato, pari a 29,59 euro:
gli  oneri aziendali concernenti l'adempimento delle disposizioni in materia di salute e sicurezza sui luoghi di lavoro di cui all’art. 95, comma 10, del D. Lgs. n. 50/2016 compresi negli importi offerti nel presente documento sono pari ad €:.......................................  .....................................................................................................................................................................................................................
e i costi della manodopera di cui all’art. 95, comma 10, del D. Lgs. n. 50/2016 compresi negli importi offerti nel presente documento sono pari ad €  ......................................................................................................................................................................... 









								Società: __________________________________________

								Data : ___________________

								Firma: ____________________________
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ALLEGATO 3  AL DISCIPLINARE DI GARA 

ETICHETTA DA APPORRE SUL PLICO PER LA PRESENTAZIONE DELLE [image: image1.jpg][image: image2.jpg]OFFERTE











Spett.le



Acquirente Unico S.p.A.



Viale Maresciallo Pilsudski n.120/A



00197 Roma







Tel. 06.8013.1



Fax. 06.8013.4086







OGGETTO: Fornitura e implementazione della piattaforma tecnologica del SII dedicata alla gestione delle misure CIG: 7684523CFA.











CIG: ZAD23CF7A7



















SCADENZA PRESENTAZIONE DELLE OFFERTE 



Ore 12.00 del giorno ……………… 2018







NON APRIRE















TIMBRO DELLA SOCIETÁ:















MAIL PEC (in stampatello): 







SCRIVERE LA DATA DI SCADENZA PER LA PRESENTAZIONE DELL’OFFERTA







TAGLIARE LUNGO LA LINEA TRATTEGGIATA ED INCOLLARE L’ETICHETTA SUL PLICO CONTENENTE L’OFFERTA
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 ALLEGATO 4 AL DISCIPLINARE DI GARA


DICHIARAZIONE DI ACCETTAZIONE DELLE CONDIZIONI DI GARA

(in caso di ATI o consorzi la presente dichiarazione va compilata da ciascun operatore facente parte dell’ATI o del consorzio) 

Spett.le


Acquirente Unico SpA


Affari Legali e Acquisti


Oggetto: Dichiarazione di accettazione delle condizioni di gara per la procedura aperta avente ad oggetto la fornitura e l’implementazione della piattaforma tecnologica del SII dedicata alla gestione delle misure CIG: 7684523CFA.


Il sottoscritto ____________, nato a _________ il ____________, domiciliato per la carica presso la sede societaria ove appresso, nella sua qualità di __________ e legale rappresentante della _________________, con sede in ______________, Via _______________________, capitale sociale Euro _______ (________), iscritta al Registro delle Imprese di ___ al n. ___, codice fiscale n. __________________ e partita IVA n. ___________________ di seguito denominata “Impresa”,


- ai sensi e per gli effetti dell’art. 76 D.P.R. 445/2000 consapevole della responsabilità e delle conseguenze civili e penali previste in caso di dichiarazioni mendaci e/o formazione od uso di atti falsi, nonché in caso di esibizione di atti contenenti dati non più corrispondenti a verità e consapevole altresì che qualora emerga la non veridicità del contenuto della presente dichiarazione la scrivente Impresa decadrà dai benefici per i quali la stessa è rilasciata;


DICHIARA SOTTO LA PROPRIA RESPONSABILITÀ


1. che questa Impresa, ai sensi dei commi 1 e 2 dell’art. 45 del D.lgs. n. 50 del 2016 presenta l’offerta in qualità di impresa: ……………………………….

[indicare una delle fattispecie di cui alle lettere a), b), c), d), e), f), g) del citato comma 2 dell’art. 45. In caso di raggruppamenti o consorzi si applica quanto disposto dagli articoli 47 e 48 del D.lgs. n. 50 del 2016.  Si ricorda che in caso di ATI, la quota di partecipazione della  mandataria deve essere prevalente].


2. che questa Impresa è iscritta dal _________ al Registro delle Imprese di __________, al numero ___________, per attività di ___________________ (in alternativa è possibile allegare alla dichiarazione copia del certificato di iscrizione al Registro delle Imprese);

3. di aver preso piena conoscenza del Bando di gara pubblicato sulla Gazzetta Ufficiale dell’Unione Europea GU/S S216 il 9 novembre 2018 n. 495121-2018-IT;


4. che non sussiste alcuna delle situazioni di esclusione dalla partecipazione alla gara di cui all’articolo 80 del D.lgs. n. 50/2016 ed in particolare che nei confronti del dichiarante non è stata pronunciata sentenza di condanna definitiva, o emesso decreto penale di condanna divenuto irrevocabile, oppure sentenza di applicazione della pena su richiesta, ai sensi dell'articolo 444 del codice di procedura penale, per i  reati di cui alle lettere a), b), b-bis), c), d), e), f), g) di cui al comma 1 dell’art. 80 in questione;


Oppure dichiarare:


che nei confronti del dichiarante sono stati emessi i seguenti provvedimenti di condanna………………………………………………………………………………………………..….  (tale dichiarazione dovrà essere resa anche da eventuali sub appaltatori nei casi di cui all’art.105 comma 6):  


5. che nei confronti del dichiarante non vi è sussistenza, ai sensi dell’art. 80, comma 2, D.Lgs. 50/2016, delle cause di decadenza, di sospensione o di divieto previste dall’articolo 67 del D.Lgs. 6 settembre 2011, n. 159 o di un tentativo di infiltrazione mafiosa di cui all’articolo 84, comma 4, del medesimo decreto;

6. di non aver commesso, ai sensi dell’art. 80, comma 4, D.Lgs. n. 50/2016 violazioni gravi, definitivamente accertate, rispetto agli obblighi relativi al pagamento delle imposte e tasse o dei contributi previdenziali, secondo la legislazione italiana o quella dello Stato in cui si è stabiliti;


7. di non incorrere in nessuna delle cause di esclusione dalle procedure di affidamento di appalti pubblici di cui all’art. 80, comma 5, D.Lgs. n. 50/2016 dalla lettera a) alla lettera m), anche in relazione ad un subappaltatore nei casi di cui all’art. 105 comma 6) del D.Lgs. n. 50/2016.

8. di autorizzare espressamente la Società appaltante a rendere mediante PEC (posta elettronica certificata), o altro strumento analogo in caso di operatori concorrenti appartenenti ad altri Stati membri, le comunicazioni di cui all’art. 76 del D. Lgs. n. 50/2016, con particolare riferimento alle decisioni prese in ordine alle ammissioni, esclusioni, richieste documentali e di chiarimenti, nonché all’aggiudicazione. A tal fine, il concorrente, nel presente punto della dichiarazione sostitutiva, deve indicare:


il proprio indirizzo PEC:……….……….……………………………………………………           (o altro strumento analogo in caso di operatori appartenenti ad altri Stati membri);


il nome e cognome del referente:……………………………………………………………………


recapito telefonico…………………………………………………………………………………..

9. che il seguente elenco comprende tutti i soggetti di cui all’art. 80, comma 3 del D.lgs. n. 50/2016 per i quali si dichiara che non sussiste alcuna delle situazioni di esclusione dalla partecipazione alla gara di cui all’articolo 80 del D.lgs. n. 50/2016 (barrare con una X la seguente tabella nel caso in cui non vi siano soggetti di cui all’art. 80 comma 3) del D.lgs.50/2016):

		COGNOME

		NOME

		CARICA ASSUNTA



		

		

		



		

		

		



		

		

		



		

		

		



		

		

		



		

		

		



		

		

		



		

		

		



		

		

		





10. di essere informato, ai sensi e per gli effetti dell’art. 13, D.Lgs. 196/2003, che i dati personali raccolti saranno trattati, anche con strumenti informatici, esclusivamente nell’ambito del procedimento per il quale la presente dichiarazione viene resa;

11. di avere nel complesso preso conoscenza di tutte le circostanze generali, particolari e locali, nessuna esclusa ed eccettuata, che possono avere influito o influire sia sull’esecuzione dell’appalto sia sulla determinazione delle propria offerta e di giudicare, pertanto, remunerativa l’offerta economica presentata; 


12. di essere a conoscenza che Acquirente Unico S.p.A. si riserva il diritto di procedere d’ufficio a verifiche, anche a campione, in ordine alla veridicità delle dichiarazioni;


13. di essere consapevole che, qualora fosse accertata la non veridicità del contenuto della presente dichiarazione, questa Impresa verrà esclusa dalla procedura ad evidenza pubblica per la quale è rilasciata, o, se risultata aggiudicataria, decadrà dalla aggiudicazione medesima la quale verrà annullata e/o revocata, e Acquirente Unico S.p.A. avrà facoltà di rivalersi sulla cauzione provvisoria o se l’appalto risulta in fase di esecuzione che Acquirente Unico S.p.A. potrà risolvere il contratto ai sensi dell’art. 1456 cod. civ. e procedere alla escussione della cauzione definitiva;

14. di avere nel complesso preso conoscenza di tutte le circostanze generali, particolari e locali, nessuna esclusa ed eccettuata, che possono avere influito o influire sull’esecuzione dell’appalto; 


15. di aver preso visione sul sito internet di Acquirente Unico S.p.A. delle Linee Guida, e del Codice etico;

16. di essere consapevole che, qualora sia risultata aggiudicataria, in caso di mancata osservanza della disciplina dettata dal D.Lgs. 231/2001, decadrà dalla aggiudicazione medesima la quale verrà annullata e/o revocata e Acquirente Unico S.p.A. procederà all’immediata risoluzione del contratto eventualmente sottoscritto;

17. che l’ufficio delle Entrate presso il quale l’impresa è tenuta a pagare imposte e tasse ai fini del presente appalto è il seguente (indicare Direzione provinciale, Ufficio territoriale, indirizzo completo e n. fax) ………………………………….;


18. che ai propri dipendenti applica il seguente contratto collettivo nazionale di lavoro …………………………….;


19. che l’Impresa è  (barrare l’ opzione che si riferisce alla propria situazione aziendale):

□ 
sottoposta a sequestro o confisca ai sensi dell’articolo 12-sexies del decreto-legge 8 giugno 1992, n. 306, convertito, con modificazioni, dalla legge 7 agosto 1992, n. 356, o della legge 31 maggio 1965, n. 575, ed è affidata ad un custode o amministratore giudiziario o finanziario;


□ 
non sottoposta a sequestro o confisca ai sensi dell’articolo 12-sexies del decreto-legge 8 giugno 1992, n. 306, convertito, con modificazioni, dalla legge 7 agosto 1992, n. 356, o della legge 31 maggio 1965, n. 575, e non affidata ad un custode o amministratore giudiziario o finanziario;


20. che con riferimento alla presente gara non ha in corso né ha praticato intese e/o pratiche restrittive della concorrenza e del mercato vietate ai sensi della normativa applicabile, ivi inclusi gli articoli 81 e ss. del Trattato CE e gli articoli 2 e ss. della Legge n. 287/1990, e che l’offerta, è predisposta nel pieno rispetto di tale normativa;


21. che ai sensi dell’art. 1 bis della legge 383 del 2001, come modificato dal D.L. 210/2002 convertito con legge 266/2002, non è in corso un piano individuale di emersione;


22. che con riferimento alla presente gara l’impresa è in possesso dei requisiti e delle capacità di cui all’art. 83 del D.lgs. n. 50/16, ovvero richiesti dalla documentazione di gara;


23. che relativamente a quanto richiesto al punto III.2.1 del Bando di gara questa impresa:

- è iscritta alla CCIAA (od altro organismo equipollente per le imprese appartenenti agli altri stati UE) per le attività d’impresa equivalenti a quello oggetto dell’appalto.


24.  che relativamente a quanto richiesto dal punto III.2.2 del Bando di gara e relativa rettifica questa  impresa:
- ha realizzato nell’ultimo anno  dalla data di pubblicazione del bando di gara contratti per conto di committenti pubblici e/o privati aventi ad oggetto forniture ed implementazioni di sistemi come quelli oggetto del presente appalto per un importo complessivo fatturato pari o non inferiore a 2.100.000,00 euro; 

– è in possesso di due dichiarazioni, delle quali si allega una copia conforme, di un istituto bancario o intermediario autorizzato ai sensi del D.lgs. n. 385 del 1993 attestante la propria capacità finanziaria ed economica, nonché la capacità di far fronte agli impegni economici e finanziari derivanti dall'eventuale aggiudicazione del presente appalto, in particolare al finanziamento dei corrispettivi per eventuali subappalti e/o subfornitori;

25. che relativamente a quanto richiesto dal punto III.2.3 del Bando di gara questa impresa è in possesso della certificazione di Partner DELL EMC almeno di livello Platinum; 

26. (eventuale) questa impresa, ai fini delle riduzioni previste dall’art. 93 del D.lgs. 50/2016 è in possesso della certificazione________;

27. che ai sensi dell’art. 17 della legge 12 marzo 1999, n. 68 questa impresa è in regola con le norme che disciplinano il diritto al lavoro dei disabili.


______, li _________________


Firma ______________________________________________________


La presente dichiarazione deve essere sottoscritta e prodotta unitamente a copia fotostatica non autenticata di un documento di identità del sottoscrittore, ai sensi dell'art. 38 d.p.r. n. 445/2000
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ALLEGATO 5 AL DISCIPLINARE DI GARA 

AUTOCERTIFICAZIONE


(da compilare su carta intestata dell’Azienda)







Spett.le


Acquirente Unico S.p.A. 


Via Guidubaldo del Monte n. 45 


00197 – Roma

Il sottoscritto ______________________ C.F._________________________ in qualità di legale rappresentante dell’impresa
 __________________________________________, con sede legale in _____________, via _________________, P.I. ______________________ e C.F. _______________________, con specifico riferimento alla gara di appalto n. _______ per
 ____________________________________________________________________________________

autocertifica quanto segue:







Dichiara, altresì, che nell'ultimo biennio non è stata oggetto di verbali di accertamento da parte delle Autorità preposte (INAIL - INPS - DPL - ASL - G.d.F.) e che non ha in corso verifiche da parte delle Autorità prima descritte4.

__________________ li______________



Timbro e firma del dichiarante53

TIPO DI DITTA:  



Datore di lavoro 



Lavoratore autonomo 



Gestione separata – Titolare di reddito di lavoro autonomo di arte e professione



Gestione Separata- Committente/Associante



POSIZIONE I.N.P.S.



Imprese con lavoratori dipendenti



Matricola________________________ 	Sede____________________ 



Lav. Dip. N°__________ (media degli ultimi sei mesi)



N° lavoratori impiegati nell’appalto __________



Dichiara di essere in regola, ancorché autorizzato alla dilazione, con il versamento della contribuzione dovuta a tutto il_________________.



Imprese individuali



P.I. _________________________ 	Coll. Fam. _________________________



Dichiara di essere in regola con il versamento della contribuzione dovuta a tutto il_________________.



Imprese artigiane in forma societaria



P.A. _________________________	P.A._________________________



Dichiara di essere in regola con il versamento della contribuzione dovuta a tutto il_________________.







POSIZIONE I.N.A.I.L.



Cod. Cliente_________________________ Pat. _________________________



Den. retribuz. anno prec. (mod.10 SM) €._____________________ 



Retrib. Presunte anno in corso €_____________________



Pagamento rateale: ( SI     ( NO	



Mod. F24: importo a debito versato il_____________ per la posizione di cui sopra.



Dichiara di essere in regola con il versamento della contribuzione dovuta a tutto il_________________.











POSIZIONE CASSA EDILE/EDILCASSA 2



N° di iscrizione ___________________ presso la cassa edile/edilcassa3 di________________________________



N° lavoratori iscritti__________



Dichiara di essere in regola con il versamento della contribuzione dovuta a tutto il_________________.







CONTRATTO COLLETTIVO NAZIONALE DI LAVORO







CCNL applicato ____________________________











� In caso di ATI l’autocertificazione deve essere presentata da tutte le imprese costituenti il raggruppamento.



� Indicare l’oggetto della gara



2 Da compilare solo in caso di appalti di lavori



3 Indicare tutte le casse edili presso le quali è iscritta



4 In caso affermativo specificare l'esito o l'Autorità che ha in corso accertamenti



5 Allegare la fotocopia del documento di identità
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Errore. Nome della proprietà del documento sconosciuto.
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ALLEGATO 6 AL DISCIPLINARE DI GARA

FAC-SIMILE DI DICHIARAZIONE DI LIMITAZIONE DI ACCESSO AGLI ATTI



Da compilare su carta intestata dell’azienda



Spett.le

Acquirente Unico S.p.A. 

Area Affari Legali e Acquisti

Via Guidubaldo del Monte n. 45

00197 Roma

                                                                                 

  



Oggetto: DICHIARAZIONE DI LIMITAZIONE DI ACCESSO AGLI ATTI  relativa alla procedura aperta avente ad oggetto la fornitura e l’implementazione della piattaforma tecnologica del SII dedicata alla gestione delle misure CIG: 7684523CFA.

[bookmark: _GoBack]



Il sottoscritto ____________, nato a _________ il ____________, nella sua qualità di __________ e legale rappresentante della _________________, con sede in ______________, Via _______________________, codice fiscale n. __________________ e partita IVA n. ___________________ 

DICHIARA SOTTO LA PROPRIA RESPONSABILITÀ



che le seguenti informazioni, contenute nell’offerta, non possono essere divulgate poiché, in virtù delle seguenti motivazioni adeguatamente comprovate, costituiscono segreti tecnici o commerciali.









		N.

		Titolo documento

		Da pagina / rigo

		A pagina / rigo

		Motivazione



		1

		…

		… / …

		… / …

		…



		2

		…

		… / …

		… / …

		…



		…

		…

		… / …

		… / …

		…









Il dichiarante prende atto che, in caso di proposizione di un ricorso giurisdizionale che vede interessato l’AU, consentirà l’accesso, della documentazione suddetta a favore della parte ricorrente.

(Si propone modifica per maggior chiarezza)

______, li _________________



Firma _____________________________________________________

Acquirente Unico S.p.A.	

Socio unico ex art. 4 D.Lgs 79/99 Gestore dei Servizi Energetici - GSE S.p.A.

Società che esercita attività di direzione e coordinamento: GSE S.p.A.

Reg. Imprese di Roma, P.IVA e C.F. n. 05877611003

R.E.A. di Roma n. 932346 - Capitale Sociale € 7.500.000 i.v.

Sede Legale - Via Guidubaldo Del Monte, 45 - 00197 Roma

Tel. +39 0680131 - Fax. +39 0680134086 

www.acquirenteunico.it - info@acquirenteunico.it 
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